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1. Uvod

V roku 2020 sa prudko zvysil pocet vyznamnych incidentov ovplyviujucich institicie,
organy aagentGry Unie, ktorych povodcami boli aktéri oznatovani ako pokrogilé
pretrvavajuce hrozby (advanced persistent threat, APT). To sa prejavuje aj v pocte
forenznych obrazkov, ktor¢é CERT-EU analyzovalo v roku 2020, ktory sa v porovnani
s rokom 2019 viac nez strojnasobil, zatial' co pocet vyznamnych incidentov od roku 2018
vzrastol viac nez desatnasobne.

Schopnosti v oblasti kybernetickej bezpecnosti a vydavky na bezpecnost IT st vSak
v niektorych pripadoch v institiiciach, organoch a agentarach Unie pozoruhodne rozdielne, ¢o
ma za nasledok Siroku Skdlu Urovni vyspelosti v oblasti kybernetickej bezpecnosti
v indtiticiach, organoch a agentirach Unie. Z analyzy panoramy hrozieb azo 3tatistik
incidentov v ramci bezpecnosti IT vSak vyplyva, Ze kybernetickd expozicia institucii,
organov a agentur Unie sa bude len zintenziviiovat'.

2. Ciele

Identifikované nedostatky v kone¢nom dosledku veda k nedostato¢nej urovni kybernetickej
odolnosti v instituciach, organoch a agentirach Unie, rozdrobenému zabezpeCovaniu zdrojov
v oblasti bezpecnosti IT a k nevyrovnanému stavu bezpecnosti IT.

Cielom legislativneho aktu by bolo stanovenie opatreni na zaistenie vysokej spolocnej
trovne kybernetickej bezpednosti v institaciach, organoch a agentarach Unie. Tym by sa
podporilo a zabezpecilo, aby vyspelost’ v oblasti kybernetickej bezpe¢nosti drzala krok so
zrychlujucou sa digitalizaciou ingtiticii, organov a agentir Unie.

3. Medziinstitucionalna rada pre kyberneticku bezpeénost’ a ramec kybernetickej
bezpecnosti

Navrhom Medziinstituciondlnej rady pre kyberneticki bezpecnost’ a rdmca kybernetickej
bezpecnosti sa zavedu opatrenia na zaistenie vysokej spoloCnej urovne kybernetickej
bezpednosti v institiciach, organoch a agenttrach Unie, ktoré umoznia zostiladenie do ramca,
ktorym sa rieSia kybernetickobezpetnostné hrozby vo vSetkych inStiticiach, organoch
a agenturach Unie, a Medziinstitucionalnej rade pre kyberneticki bezpecnost’ sa stanovia
povinnosti monitorovania a predkladania sprav.

Navrhom sa modernizuje poslanie a ulohy CERT-EU a berie sa do ivahy zmenena a zvySena
digitalizacia v inStiticiach, organoch a agentirach Unie v poslednych rokoch, ako aj
vyvijajliica sa panorama kybernetickobezpecnostnych hrozieb.

Navrh nema Ziadny priamy vplyv ani rozpoétové dosledky pre ¢lenské taty ani ob&anov EU.

Pravnym zakladom nariadenia je ¢lanok 298 Zmluvy o fungovani Eurdpskej unie, v ktorom
sa stanovuje, Ze pri vykonavani svojich poslani st inStitucie, organy, urady a agentiry Unie
podporované otvorenou, efektivnou a nezdvislou europskou administrativou.

Tento navrh vychadza zo Stratégie EU pre bezpecnostnil tniu [COM(2020) 605 final] a zo
stratégie kybernetickej bezpecnosti EU v digitalnej dekade [JOIN(2020) 18 final].

4. Zaver

Prostrednictvom Medziinstitucionadlnej rady pre kyberneticki bezpecnost aramca
kybernetickej bezpecnosti sa dosahuje védcSina planovanych cielov pomerne Ttucinne,
efektivne a stidrzne s ostatnymi politikami Unie s najsirSou podporou zainteresovanych stran.



Zvolené rieSenie je najzivotaschopnejSou moznostou vzhladom na prevladajuce prévne
hranice, v ramci ktorych koname. Pristup jedného riesenia, ktoré by vyhovovalo vSetkym, by
navySe nezodpovedal stlasnej rozli¢nej vyspelosti institcii, organov a agentir Unie
a rozdielom v technologickom riziku a zlozitosti, ktorym celia.
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