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1. Introducere

Numadrul incidentelor semnificative care au afectat institutiile, organele si agentiile Uniunii,
provocate de actori care genereazd amenintari persistente avansate, a crescut in 2020. Acest
lucru se reflectd, de asemenea, in numarul de copii conforme analizate de CERT-UE in 2020,
care a crescut de peste trei ori in comparatie cu 2019, in timp ce numarul incidentelor
semnificative a crescut de peste zece ori fatd de 2018.

Cu toate acestea, capacitdtile in materie de securitate cibernetica si cheltuielile legate de
securitatea informatica in institutiile, organele si agentiile Uniunii sunt, in unele cazuri,
extrem de inegale, nivelurile de maturitate in materie de securitate cibernetica Intre
institutiile, organele si agentiile Uniunii variind semnificativ. In plus, analiza situatiei
amenintarilor si statisticile privind incidentele de securitate informatica aratd ca expunerea
cibernetica a institutiilor, organelor si agentiilor Uniunii se va intensifica.

2. Obiective

Deficientele identificate conduc, in cele din urma, la un nivel insuficient de rezilienta
cibernetica in institutiile, organele si agentiile Uniunii, la fragmentarea resurselor in materie
de securitate informatica si la posturi de securitate informatica dezechilibrate.

Obiectivul unui act legislativ ar fi de a prevedea masuri pentru un nivel comun ridicat de
securitate cibernetica in institutiile, organele si agentiile Uniunii. Acest lucru ar facilita si ar
asigura faptul ca nivelul de maturitate in materie de securitate cibernetica va tine pasul cu
digitalizarea accelerata a institutiilor, organelor si agentiilor Uniunii.

3. Cadrul referitor la Consiliul interinstitutional pentru securitate cibernetica si la
securitatea cibernetica

Propunerea privind cadrul referitor la Consiliul interinstitutional pentru securitate cibernetica
si la securitatea ciberneticd va introduce masuri pentru un nivel comun ridicat de securitate
cibernetica in institutiile, organele si agentiile Uniunii, permitand alinierea in jurul unui cadru
care abordeaza amenintdrile la adresa securitatii cibernetice ale tuturor institutiilor, organelor
si agentiilor Uniunii, si va institui obligatii de monitorizare si raportare cdtre un Consiliu
interinstitutional pentru securitate cibernetica.

Propunerea modernizeazd misiunea si sarcinile CERT-UE, luind in considerare evolutia si
intensificarea digitalizarii institutiilor, organelor si agentiilor Uniunii in ultimii ani, precum si
situatia evolutiva a amenintarilor la adresa securitdtii cibernetice.

Nu existd un impact direct sau consecinte bugetare pentru statele membre sau pentru cetatenii
UE.

Temeiul juridic al regulamentului este articolul 298 din Tratatul privind functionarea Uniunii
Europene, care prevede ca, in indeplinirea misiunilor lor, institutiile, organele, oficiile si
agentiile Uniunii sunt sustinute de o administratie europeand transparentd, eficientd si
independenta.

Prezenta propunere se bazeaza pe Strategia UE privind uniunea securitatii [COM(2020) 605
final] si pe Strategia de securitate cibernetica a UE pentru deceniul digital [JOIN(2020) 18
final].



4. Concluzie

Cadrul referitor la Consiliul interinstitutional pentru securitate cibernetica si la securitatea
cibernetica permite realizarea majoritatii obiectivelor preconizate Intr-un mod relativ eficace,
eficient si coerent cu alte politici ale Uniunii, avand sprijinul larg al partilor interesate.
Aceastd solutie care a fost selectatd reprezintd optiunea cea mai viabila, avand 1n vedere
limitele juridice predominante in cadrul carora actionam; in plus, o abordare universald nu ar
raspunde eterogenitatii actuale in ceea ce priveste maturitatea institutiilor, organelor si
agentiilor Uniunii, si disparitatilor in ceea ce priveste riscul si complexitatea tehnologicd cu
care se confruntd acestea.
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