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1. Introducio

Em 2020, o nimero de incidentes significativos que afetaram as institui¢des, Orgaos e
organismos da Unido envolvendo ameacas persistentes avancadas (APA) aumentou. Esse
aumento refletiu-se igualmente no niumero de imagens forenses que o CERT-UE analisou em
2020, que triplicou em comparacdo com 2019, ao passo que o numero de incidentes
significativos mais do que decuplicou desde 2018.

No entanto, as capacidades de ciberseguranga e as despesas com a seguranca informatica das
instituicdes, orgdos e organismos da Unido sdo, nalguns aspetos, notoriamente desiguais,
resultando num amplo espetro de niveis de maturidade da ciberseguranca dessas institui¢des,
orgdos e organismos. Além disso, a analise do panorama das ameagas e as estatisticas
relativas a incidentes de seguranga informatica demonstram que a exposicao das instituigdes,
orgdos e organismos da Unido a ameagas cibernéticas so se ira intensificar.

2. Objetivos

As deficiéncias identificadas conduzem, em Ultima analise, a um nivel insuficiente de ciber-
resiliéncia nas instituigdes, 6rgdos e organismos da Unido, a fragmentacdo dos recursos em
matéria de seguranca informatica e a desequilibrios nas posturas de seguranga informatica.

O ato legislativo teria como objetivo estabelecer medidas destinadas a garantir um elevado
nivel comum de ciberseguranga nas institui¢des, 6rgaos e organismos da Unido, promovendo
a maturidade em matéria de ciberseguranca e garantindo que acompanha a aceleracdo da
digitalizagdo das institui¢des, 6rgaos e organismos da Unido.

3. Um Conselho Interinstitucional para a Ciberseguranc¢a e um quadro para a
ciberseguranca

A proposta de um Conselho Interinstitucional para a Ciberseguranga e de um quadro de
ciberseguranca introduzird medidas destinadas a garantir um elevado nivel comum de
ciberseguranca nas instituigdes, 6rgaos e organismos da Unido, permitindo a harmonizagdo
em torno de um quadro que faga face as ameagas de ciberseguranca de todas as institui¢des,
orgdos e organismos da Unido, e instituird o acompanhamento e a obrigacdo de reportar a um
Conselho Interinstitucional para a Ciberseguranca.

A proposta moderniza a missdo e as atribuicdes do CERT-UE, atendendo a diferente e
intensificada digitalizacdo das institui¢des, Orgaos e organismos da Unido nos ultimos anos,
bem como a evolug¢ao do panorama das ameagas a ciberseguranga.

Nao had impacto direto nem consequéncias orcamentais para os Estados-Membros ou os
cidaddos da UE.

O regulamento tem por base o artigo 298.° do Tratado sobre o Funcionamento da Unido
Europeia, que determina que, no desempenho das suas atribuicdes, as institui¢des, 6rgaos e
organismos da Unido se apoiam numa administracdo europeia aberta, eficaz e independente.

A proposta baseia-se na Estratégia da UE para a Unido da Segurangca [COM(2020) 605 final]
e na Estratégia de ciberseguranca da UE para a década digital [JOIN(2020) 18 final].

4. Conclusao

Um Conselho Interinstitucional para a Ciberseguranga ¢ um quadro de ciberseguranca
permitirdo alcangar a maior parte dos objetivos pretendidos de forma relativamente eficaz e
coerente com as outras politicas da Unido, com o mais amplo apoio das partes interessadas. A



solucdo selecionada ¢ a opgao mais viavel tendo em conta os limites juridicos prevalecentes
que circunscrevem a nossa agao. Além disso, a ado¢do de uma abordagem de modelo tnico
para todos os casos nao responderia a atual heterogeneidade, em termos de maturidade, das
instituicdes, 6rgdos e organismos da Unido, nem as disparidades com que se deparam em
matéria de risco tecnologico e de complexidade.
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