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1. Wprowadzenie

W 2020 r. gwattownie wzrosta liczba znaczacych incydentéw majacych wptyw na instytucje,
organy i agencje Unii, za ktérymi to incydentami stali agresorzy stwarzajagcy zaawansowane,
trwale zagrozenie. Jest to rowniez odzwierciedlone w liczbie kopii danych wykonanych na
potrzeby informatyki $ledczej, ktore CERT-UE analizowal w 2020 r., trzykrotnie wyzszej
w stosunku do 2019 r., podczas gdy liczba znaczacych incydentéw wzrosta od 2018 r. ponad
dziesi¢ciokrotnie.

Zdolnosci w zakresie cyberbezpieczenstwa iwydatki na bezpieczenstwo informatyczne
w instytucjach, organach iagencjach Unii sg jednak w niektorych przypadkach uderzajaco
nierowne, czego skutkiem jest szerokie zréznicowanie poziomoéw dojrzalosci w zakresie
cyberbezpieczenstwa migdzy instytucjami, organami iagencjami Unii. Ponadto analiza
krajobrazu zagrozen i statystyki dotyczace incydentow zwigzanych z bezpieczenstwem
informatycznym pokazuja, ze narazenie instytucji, organdw iagencji Unii na zagrozenia
zwigzane z cyberbezpieczenstwem jedynie si¢ zwigkszy.

2. Cele

Zidentyfikowane niedociggnig¢cia ostatecznie prowadza do niewystarczajacego poziomu
cyberodpornos$ci we wszystkich instytucjach, organach i agencjach Unii, fragmentarycznego
pozyskiwania zasoboOw na potrzeby bezpieczenstwa informatyczna iniewywazonych
stanowisk w zakresie bezpieczenstwa informatycznego.

Celem aktu ustawodawczego byloby zapewnienie srodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa w instytucjach, organach i agencjach Unii. Przyczynitoby si¢
to do przyspieszenia procesu cyfryzacji instytucji, organéow iagencji Unii
i zagwarantowatoby, ze dojrzalos¢ w zakresie cyberbezpieczenstwa bedzie nadazaé za
przyspieszajaca cyfryzacja.

3. Miedzyinstytucjonalna Rada ds. Cyberbezpieczenstwa i ramy cyberbezpieczenstwa

We wniosku dotyczacym Migdzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa iram
cyberbezpieczefnstwa zostang wprowadzone $rodki na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa w instytucjach, organach i agencjach Unii umozliwiajace dostosowanie
si¢ do ram, ktore uwzgledniaja zagrozenia cyberbezpieczenstwa wszystkich instytucii,
organdéw 1agencji Unii, oraz zostang ustanowione zasady nadzoru przez
Miedzyinstytucjonalng Rade ds. Cyberbezpieczenstwa i sprawozdawczo$ci wobec tej rady.

We wniosku uaktualniono misj¢ 1 zadania CERT-UE, uwzgledniajac zmieniony charakter
1 wyzszy poziom cyfryzacji instytucji, organow 1 agencji Unii w ostatnich latach, jak rowniez
zmieniajacy si¢ krajobraz zagrozen cyberbezpieczenstwa.

Nie ma bezposrednich skutkéw ani konsekwencji budzetowych dla panstw czlonkowskich
ani obywateli UE.

Podstawa prawna rozporzadzenia jest art. 298 Traktatu o funkcjonowaniu Unii Europejskiej,
ktory przewiduje, ze wykonujac swoje zadania, instytucje, organy i jednostki organizacyjne
Unii korzystaja ze wsparcia otwartej, efektywnej 1 niezaleznej administracji europejskie;j.

Niniejszy wniosek opiera si¢ na strategii UE w zakresie unii bezpieczenstwa (COM(2020)
605 final) oraz strategii UE w zakresie cyberbezpieczenstwa na cyfrowg dekade (JOIN(2020)
18 final).



4. Whiosek

Miedzyinstytucjonalna Rada ds. Cyberbezpieczenstwa i ramy cyberbezpieczenstwa osiggaja
wigkszo$¢ zamierzonych celow w stosunkowo skuteczny, wydajny ispdjny sposdb
w polaczeniu zinnymi politykami Unii, przy wsparciu jak najszerszego grona
zainteresowanych stron. To wybrane rozwigzanie jest najbardziej realnym wariantem, biorac
pod uwage obecne granice prawne, wramach ktérych dzialamy; réwniez podejscie
uniwersalne nie bytoby odpowiednie z uwagi na niejednorodng obecnie dojrzatos$¢ instytucji,
organdéw 1 agencji Unii oraz na réznice w ryzyku technologicznym i ztozono$¢, z ktérymi si¢
one borykaja.
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