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Proposta ghal REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-korpi,
fl-uffic¢ji u fl-agenziji tal-Unjoni
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1. Introduzzjoni

F1-2020, in-numru ta’ in¢identi sinifikanti li jaffettwaw lill-istituzzjonijiet, lill-korpi u lill-
agenziji tal-Unjoni, imwettqa minn atturi ta’ theddid persistenti avvanzat (APT), zdied. Dan
huwa rifless ukoll fin-numru ta’ immagnijiet tal-forensika analizzati mis-CERT-UE {1-2020,
li aktar minn trippla meta mqabbel mal-2019, filwaqt li n-numru ta’ in¢identi sinifikanti zdied
b’aktar minn ghaxar darbiet mill-2018.

Madankollu, 'xi kazijiet il-kapacitajiet tac-cibersigurta u l-infiq fuq is-sigurta tal-IT huma
inugwali b’mod impressjonanti fl-istituzzjonijiet, fil-korpi u fl-agenziji tal-Unjoni, u dan
jirrizulta fi spettru wiesa’ ta’ livelli tal-maturita tac-Cibersigurta fl-istituzzjonijiet, fil-korpi u
fl-agenziji tal-Unjoni. Barra minn hekk, l-analizi tax-xenarju ta’ theddid u l-istatistika tal-
inc¢identi tas-sigurta tal-IT juru li l-esponiment ¢ibernetiku ghall-istituzzjonijiet, ghall-korpi u
l-agenziji tal-Unjoni se jintensifika.

2. Objettivi

In-nuqqasijiet identifikati fl-ahhar mill-ahhar iwasslu ghal livell insuffi¢jenti ta’ reziljenza
¢ibernetika fl-istituzzjonijiet, fil-korpi u fl-agenziji tal-Unjoni, rizorsi frammentati ghas-
sigurta tal-IT u zbilan¢ fil-qaghdiet tas-sigurta tal-1T.

L-ghan ta’ att legizlattiv ikun li jipprovdi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-
istituzzjonijiet, fil-korpi u fl-agenziji tal-Unjoni. B’dan ghandu jsir kontribut u jigi ggarantit li
l-maturita tac¢-Cibersigurtda zzomm il-pass mal-accéellerazzjoni tad-digitalizzazzjoni tal-
istituzzjonijiet, tal-korpi u l-agenziji tal-Unjoni.

3. Bord Interistituzzjonali ta¢-Cibersigurta u qafas ta¢-¢ibersigurta

Il-proposta ta’ Bord Interistituzzjonali ta¢-Cibersigurta u qafas ta¢-¢ibersigurta tintroduc¢i
mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-korpi u fl-agenziji tal-
Unjoni li jippermettu l-allinjament fi hdan qafas 1i jindirizza t-theddid ghac-c¢ibersigurta tal-
istituzzjonijiet, tal-korpi u l-agenziji kollha tal-Unjoni. Minbarra dan, jistabbilixxi 1-
monitoragg u r-rapportar lil Bord Interistituzzjonali tac-Cibersigurta.

[l-proposta timmodernizza 1-missjoni u l-kompiti tas-CERT-UE u tikkunsidra t-tibdil u z-
zieda fid-digitalizzazzjoni tal-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni f’dawn l-ahhar
snin u x-xenarju tat-theddid ¢ibernetiku 1i qieghed jevolvi.

Ma hemmx impatt dirett jew konsegwenzi bagitarji ghall-Istati Membri jew ghac-c¢ittadini tal-
UE.

Il-bazi guridika ghal dan ir-Regolament hija 1-Artikolu 298 tat-Trattat dwar il-Funzjonament
tal-Unjoni Ewropea li jipprevedi li fit-twettiq tal-missjonijiet taghhom, l-istituzzjonijiet, il-
korpi, l-uffic¢ji u l-agenziji tal-Unjoni ghandu jkollhom Il-appogg ta’ amministrazzjoni
Ewropea miftuha, effi¢jenti u indipendenti.

Din il-proposta tibni fuq I-Istrategija tal-UE dwar I-Unjoni tas-Sigurta (COM(2020) 605
final) u I-Istrategija ta¢-Cibersigurta tal-UE ghad-Dec¢ennju Digitali (JOIN(2020) 18 final).

4. Konkluzjoni

B’Bord Interistituzzjonali ta¢-Cibersigurta u qafas ta¢-¢ibersigurta jintlahqu l-biéca 1-kbira
tal-objettivi mahsuba b’mod relattivament effettiv, effi¢jenti u koerenti ma’ politiki ohra tal-
Unjoni u bl-aktar appogg wiesa’ tal-partijiet ikkoncernati. Fid-dawl tal-ostakli legali
prevalenti li bihom nagixxu, din is-soluzzjoni li ntghazlet hija l-aktar ghazla vijabbli, ghax



approc¢ “wiehed tajjeb ghal kulhadd” ma jissodisfax il-maturita eterogenja tal-istituzzjonijiet,
tal-korpi u tal-agenziji tal-Unjoni llum u d-disparitajiet fir-riskju teknologiku u fil-
kumplessita teknologika li jiffaccjaw.
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