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1. Ivadas

2020 m. labai padaugéjo reikSmingy incidenty, daranciy poveikj Sagjungos institucijoms,
jstaigoms ir agenttiroms, kuriuos sukélé vadinamieji auksto lygio tgstines grésmés (advanced
persistent threat, APT) subjektai. Tai taip pat matyti i§ to, kad 2020 m. CERT-EU
iSanalizuoty kriminalistiniy vaizdy, palyginti su 2019 m., padaugé¢jo tris kartus, o reikSmingy
incidenty skaicius, palyginti su 2018 m., iSaugo daugiau nei deSimt karty.

Taciau kai kuriais atvejais Sagjungos institucijy, istaigy ir agentliry kibernetinio saugumo
pajégumai ir IT saugumo iSlaidos yra labai nevienodi, todé¢l labai skiriasi ir Sajungos
institucijy, jstaigy ir agenttiry kibernetinio saugumo brandos lygiai. Be to, i§ grésmiy padéties
analizés ir IT saugumo incidenty statistikos matyti, kad kibernetiniy grésmiy Sajungos
institucijoms, jstaigoms ir agenttiroms tik dauges.

2. Tikslai

Nustatyti triilkumai galiausiai lemia nepakankamg kibernetinio atsparumo lygi Sajungos
institucijose, jstaigose ir agentiirose, nesuderintg apripinimg IT saugumo iStekliais ir
nesubalansuotg IT saugumo bukle.

Teis¢kiiros procediira priimamo akto tikslas biity numatyti priemones aukStam bendram
kibernetinio saugumo lygiui Sgjungos institucijose, jstaigose ir agentiirose uZztikrinti. Taip
biity skatinama ir uztikrinama, kad kibernetinio saugumo branda neatsilikty nuo spartéjancio
Sajungos institucijy, jstaigy ir agentiry skaitmeninimo.

3. Tarpinstituciné kibernetinio saugumo taryba ir kibernetinio saugumo sistema
Pasitlyme dél Tarpinstitucinés kibernetinio saugumo tarybos ir kibernetinio saugumo
sistemos bus nustatytos priemonés aukStam bendram kibernetinio saugumo lygiui Sgjungos
institucijose, jstaigose ir agentiirose uZtikrinti, tai suteiks galimybe suderinti su sistema, kuria
sprendZiami klausimai, susij¢ su visy Sgjungos institucijy, jstaigy ir agentiiry kibernetiniam
saugumui kylan¢iomis grésmeémis, taip pat bus nustatyta stebésenos ir ataskaity teikimo
Tarpinstitucinei kibernetinio saugumo tarybai sistema.

Pasitilymu modernizuojama CERT-EU misija ir uZzduotys, atsiZvelgiant j pastaraisiais metais
pasikeitus] ir padidéjus] Sgjungos institucijy, istaigy ir agentiiry skaitmeninima, taip pat |
kintanc€ig grésmiy kibernetiniam saugumui padétj.

Tiesioginio poveikio ar poveikio biudZetui néra nei valstybéms naréms, nei ES pilieciams.

Sio reglamento teisinis pagrindas — Sutarties dél Europos Sajungos veikimo (SESV) 298
straipsnis, kuriame numatyta, kad Sajungos institucijos, jstaigos, organai ir agentiiros,
vykdydami savo uZduotis, remiasi atvira, veiksminga ir nepriklausoma Europos
administracija.

Sis pasitilymas grindziamas ES saugumo sajungos strategija (COM(2020) 605 final) ir ES
skaitmeninio deSimtmecio kibernetinio saugumo strategija (JOIN(2020) 18 final).

4. ISvada

Tarpinstituciné kibernetinio saugumo taryba ir kibernetinio saugumo sistema daugumag
numatyty tiksly padeda pasiekti palyginti veiksmingai, efektyviai ir suderintai su kitomis
Sajungos politikos sritimis, pritariant daugybei jvairiy suinteresuotyjy subjekty. Atrinktas
sprendimas yra perspektyviausia galimybe¢, atsizvelgiant | esamus teisinius apribojimus, kuriy
laikydamiesi veikiame, ir ] tai, kad jei biity pasirinktas ,,vienas visiems tinkantis* metodas,



nebiity atsizvelgta | Sajungos institucijy, jstaigy ir agentiiry dabartinés brandos lygio
skirtumus, taip pat technologinés rizikos ir sudétingumo, su kuriais jos susiduria, skirtumus.
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