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1. Bevezetés

2020-ban megugrott az unios intézményeket, szerveket és ligynokségeket érintd, fejlett,
folyamatos fenyegetést (APT, advanced persistent threat) jelentd szereplok altal okozott
jelentds biztonsagi események szama. Ezt tiikrozi a CERT-EU altal 2020-ban elemzett
kriminalisztikai képek szama is, amely 2019-hez képest megharomszorozodott, mig a jelentds
biztonsagi események szama 2018 dta tobb mint tizszeresére nott.

Az unids intézmények, szervek és tligynokségek kiberbiztonsagi képességei és informatikai
biztonsagi kiaddsai azonban egyes esetekben szembetiinben egyenldtlenek, ami a
kiberbiztonsagi érettségi szintek széles skaldjanak kialakuldsdhoz vezetettaz unids
intézmények, szervek és ligyndkségek kozott. Emellett a fenyegetettségi helyzet elemzése és
az informatikai biztonsagi eseményekre vonatkozo statisztikdk azt mutatjak, hogy az unids
intézmények, szervek ¢s ligyndkségek kiberbiztonsagi kitettsége csak fokozodik.

2. Célkitiizések

A feltart hianyossagok végsd soron az unids intézmények, szervek és ligynokségek nem
megfeleld szintli  kiberreziliencidjahoz, az informatikai biztonsagi erdforrdsok
széttagoltsagahoz és kiegyensulyozatlan informatikai biztonsagi helyzethez vezetnek.

A jogalkotési aktus célja az unids intézmények, szervek és ligyndkségek egységesen magas
szintli kiberbiztonsagat biztositd intézkedések eldirasa. Ez eldsegitené €s biztositana, hogy a
kiberbiztonsag érettségi szintje 1épést tartson az unids intézmények, szervek és ligynokségek
felgyorsulo digitalizacidjaval.

3. Intézménykozi Kiberbiztonsagi Testiilet és kiberbiztonsagi keretrendszer

Az Intézménykozi Kiberbiztonsagi Testiiletre és a kiberbiztonsagi keretrendszerre iranyuld
javaslat olyan intézkedéseket vezet be az unids intézmények, szervek és ligynokségek
egységesen magas szintll kiberbiztonsadga érdekében, amelyek lehetévé teszik egy olyan
kerethez vald igazodast, amely kezeli az Gsszes unids intézmény, szerv €s ligynokség
kiberbiztonsagi fenyegetéseit, €és bevezeti a nyomon kdvetést és az intézménykozi
kiberbiztonsagi testiiletnek valo jelentéstételt.

A javaslat korszerlisiti a CERT-EU kiildetését és feladatait, és figyelembe veszi az
intézmények, szervek és tligynokségek elmult években bekdvetkezett, megvaltozott és
fokozott digitalizalasat, valamint a kiberbiztonsagi fenyegetések valtozé helyzetét.

A tagallamokra vagy az unids polgarokra nézve nincsenek kozvetlen hatasok vagy
koltségvetési vonzatok.

E rendeletjavaslat jogalapja az Eurdpai Unio miikddésérdl szolo szerzddés 298. cikke, amely
el6irja, hogy feladataik ellatasa sordn az Unid intézményei, szervei, hivatalai és ligynokségei
nyitott, hatékony és fiiggetlen eurdpai igazgatasra timaszkodnak.

A javaslat a biztonsagi unidra vonatkoz6 uniods stratégiara (COM(2020) 605 final) és a
digitalis évtizedre vonatkoz6 uniods kiberbiztonsagi stratégiara (JOIN(2020) 18 final) épiil.

4. Kovetkeztetés

Az Intézménykozi Kiberbiztonsagi Testiilet €s a kiberbiztonsagi keretrendszer létrehozasa
mas alternativakkal Osszehasonlitva eredményes, hatékony és mdas unids szakpolitikdkkal
koherens modon valdsitja meg a kitlizott célok tobbségét, az érdekelt felek legszélesebb kori
tamogatasaval. Ez a valasztott alternativa a legéletképesebb megoldas, tekintettel azokra a



jogi korlatokra, amelyek mellett a fellépést meg kell valositani, tovabba tekintettel arra, hogy
az ,,egyenmegoldasra” iranyul6 megkozelités nem felelne meg az unids intézmények, szervek
¢és ligynokségek jelenlegi heterogén érettségi szintjének, valamint a technolédgiai kockazatok
¢és Osszetettség terén fennallo kiillonbségeknek.
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