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1. Uvod

Tijekom 2020. znatno se povecao broj ozbiljnih incidenata koji pogadaju institucije, tijela i
agencije Unije, a Ciji su pocCinitelji akteri iz kategorije naprednih kontinuiranih prijetn;ji
(APT). To se ocituje i u broju forenzickih prikaza koje je CERT-EU analizirao 2020., a koji
se vise no utrostrucio u odnosu na 2019., dok se od 2018. broj ozbiljnih incidenata povecao
za viSe od deset puta.

Medutim, kibersigurnosne sposobnosti i potros$nja na informati¢ku sigurnost u institucijama,
tijelima 1 agencijama Unije u nekim su sluCajevima izrazito nejednake, Sto rezultira
neujednacenom razvijenoscu kibersigurnosti medu institucijama, tijelima i agencijama Unije.
Osim toga, analiza prijetnji i statisti¢ki podaci o incidentima povezanima s informatickom
sigurno$¢u pokazuju da ¢e kiberizlozenost institucija, tijela i agencija Unije biti sve veca.

2. Ciljevi

Utvrdeni nedostaci naposljetku uzrokuju nedostatnu razinu kiberotpornosti u institucijama,
tijelima 1 agencijama Unije, fragmentiranost resursa za informaticku sigurnost i
neuravnotezenu razinu informaticke sigurnosti.

Cilj zakonodavnog akta bio bi utvrditi mjere za visoku zajedni¢ku razinu kibersigurnosti u
institucijama, tijelima i agencijama Unije. To bi potaknulo razvoj kibersigurnosti i osiguralo
njegovu uskladenost s ubrzanom digitalizacijom institucija, tijela i agencija Unije.

3. Meduinstitucijski odbor za kibersigurnost i okvir za kibersigurnost

Prijedlogom uspostave Meduinstitucijskog odbora za kibersigurnost 1 okvira za
kibersigurnost uvest ¢e se mjere za visoku zajednicku razinu kibersigurnosti u institucijama,
tijelima 1 agencijama Unije, $to ¢e omoguciti uskladivanje s okvirom kojim se rjeSavaju
kiberprijetnje u svim institucijama, tijelima 1 agencijama Unije te ¢e se uspostaviti pracenje i
izvjeS¢ivanje Meduinstitucijskom odboru za kibersigurnost.

U prijedlogu se misija 1 zadace CERT-EU-a moderniziraju s obzirom na izmijenjenu 1 sve
izrazeniju digitalizaciju institucija, tijela 1 agencija Unije proteklih godina te pojavi sve veceg
broja razlicitih kiberprijetnji.

Nema izravnog ucinka ili proraunskih posljedica za drZave ¢lanice ili gradane EU-a.

Pravna osnova Uredbe jest ¢lanak 298. Ugovora o funkcioniranju Europske unije, kojim se
odreduje da u obavljanju svojih zadaca institucije, tijela, uredi i1 agencije Unije imaju potporu
otvorene, ucinkovite i neovisne europske administracije.

Ovaj se prijedlog temelji na Strategiji EU-a za sigurnosnu uniju (COM(2020) 605 final) i
Strategiji EU-a za kibersigurnost za digitalno desetljece (JOIN(2020) 18 final).

4. Zakljucak

Meduinstitucijski odbor za kibersigurnost i okvir za kibersigurnost omogucuju postizanje
vecine predvidenih ciljeva relativno djelotvorno, ucinkovito i dosljedno s drugim politikama
Unije uz najSiru potporu dionika. Odabrano rjeSenje najprihvatljivija je opcija s obzirom na
prevladavaju¢a pravna ogranicenja pod kojima djelujemo, a ,univerzalan” pristup ne bi
odgovarao danasnjoj heterogenosti u razvijenosti institucija, tijela i agencija Unije te
razlikama u tehnoloskom riziku i sloZenosti s kojima su suocene.
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