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1. Johdanto

Kohdistettuja hyokkéyksid (APT) suorittavien toimijoiden toteuttamien, unionin toimielimiin,
elimiin ja virastoihin vaikuttaneiden merkittdvien poikkeamien méérd kasvoi merkittavisti
vuonna 2020. Téamad ndkyi myds CERT-EU:n vuonna 2020 analysoimien forensisten
peilikuvatiedostojen méadrdssa, joka yli kolminkertaistui vuodesta 2019. Samalla merkittdvien
poikkeamien mééra yli kymmenkertaistui vuodesta 2018.

Unionin toimielinten, elinten ja virastojen kyberturvallisuusvalmiudet ja tietotekniikan
turvallisuuteen osoitetut méérdrahat ovat joissakin tapauksissa hyvin eritasoisia, minkd
seurauksena kyberturvallisuuden kehitystasot vaihtelevat laajasti unionin toimielimissi,
elimissd ja virastoissa. Liséksi uhkaympéristod koskeva analyysi ja tietotekniikan
turvapoikkeamia koskevat tilastot osoittavat, ettd kyberuhkille altistuminen unionin
toimielimissd, elimissd ja virastoissa tulee vain kasvamaan jatkossa.

2. Tavoitteet

Havaittujen puutteiden seurauksena on lopulta se, ettd kyberuhkien sietokyky unionin
toimielimissd, elimissd ja virastoissa on riittdmétontd, tietotekniikan turvallisuuden
resursointi on pirstaloitunutta ja tietotekniikan turvallisuustasot ovat epétasapainossa.

Sdddoksen tavoitteena on saada aikaan toimenpiteitd, joilla voidaan varmistaa yhteinen
korkea kyberturvataso unionin toimielimissd, elimissd ja virastoissa. Tdma edistdisi
kyberturvallisuuden kehitystasoa ja varmistaisi, ettd se pysyy unionin toimielinten, elinten ja
virastojen kiihtyvin digitalisaation tahdissa.

3. Toimielinten vilinen kyberturvallisuuslautakunta ja kyberturvallisuuskehys
Ehdotetulla asetuksella, joka koskee toimielinten vilistd kyberturvallisuuslautakuntaa ja
kyberturvallisuuskehystd, otetaan kdyttoon toimenpiteitd yhteisen korkean kyberturvatason
varmistamiseksi unionin toimielimissé, elimissé ja virastoissa. Tavoitteena on mahdollistaa
kyberturvallisuuden yhdenmukaistaminen kaikkien unionin toimielinten, elinten ja virastojen
kyberuhat kattavan kehyksen puitteissa. Liséksi ehdotetussa asetuksessa sdddetddn
seurannasta ja raportoinnista toimielinten véliselle kyberturvallisuuslautakunnalle.

Ehdotuksella nykyaikaistetaan CERT-EU:n toimeksiantoa ja tehtdvid ottaen huomioon
unionin toimielinten, elinten ja virastojen digitalisaatiossa viime vuosina tapahtuneet
muutokset ja edistyminen seké alati muuttuva kyberuhkaympéristo.

Ehdotuksella ei ole suoria tai talousarviovaikutuksia jasenvaltioihin tai EU:n kansalaisiin.

Asetuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn sopimuksen 298 artikla,
jossa mddrdtddn, ettd unionin toimielimet, elimet ja laitokset tukeutuvat tehtdvidan
hoitaessaan avoimeen, tehokkaaseen ja riippumattomaan eurooppalaiseen hallintoon”.

Ehdotus perustuu EU:n turvallisuusunionistrategiaan (COM(2020) 605 final) ja EU:n
kyberturvallisuusstrategiaan digitaaliselle vuosikymmenelle (JOIN(2020) 18 final).

4. Paatelmit

Toimielinten viliselld  kyberturvallisuuslautakunnalla ja  kyberturvallisuuskehykselld
saavutetaan suurin osa asetetuista tavoitteista suhteellisen vaikuttavalla, tehokkaalla ja
muiden unionin toimintapolitiikkojen kanssa johdonmukaisella tavalla sekd laajimmalla
sidosryhmien tuella. Valittu ratkaisu on toteuttamiskelpoisin vaihtoehto vallitsevien
oikeudellisten rajojen puitteissa. Lisdksi yhdelld yhteiselld toimintamallilla ei voitaisi puuttua



unionin toimielinten, elinten ja virastojen nykyisiin eri kehitystasoihin tai eroihin niihin
kohdistuvissa teknologiariskeissd ja monimutkaisuuden tasoissa.
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