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1. Sissejuhatus

2020. aastal suurenes jarsult selliste liidu institutsioone, organeid ja asutusi mojutanud
oluliste intsidentide arv, mille panid toime kinnisriindeohu (advanced persistent threat)
subjektid. See kajastub ka CERT-EU poolt 2020. aastal analiiiisitud ekspertiisitdmmiste
arvus, mis 2019. aastaga vorreldes enam kui kolmekordistus, samal ajal kui oluliste
intsidentide arv suurenes alates 2018. aastast rohkem kui kiimme korda.

Liidu institutsioonide, organite ja asutuste kiiberturvalisusalane suutlikkus ja kulutused IT
turvalisusele on monel juhul silmatorkavalt ebavordsed, mistottu on liidu institutsioonide,
organite ja asutuste kiiberturvalisuse kiipsuse tase vdga erinev. Lisaks nditavad ohtude
analiilis ja IT turvalisuse intsidentide statistika, et liidu institutsioonide, organite ja asutuste
kokkupuude kiiberohtudega tiksnes suureneb.

2. Eesmiirgid

Tuvastatud puudused toovad 10puks kaasa ebapiisava kiibervastupidavusvoime liidu
institutsioonides, organites ja asutustes, IT turvalisusele ressursside killustatud eraldamise ja
IT valdkonna tasakaalustamata riskiseisundi.

Seadusandliku akti eesméirk oleks ndha ette meetmed, millega tagada kiiberturvalisuse
iihtlaselt korge tase liidu institutsioonides, organites ja asutustes. See soodustaks ja tagaks, et
kiiberturvalisuse kiipsus peab sammu liidu institutsioonide, organite ja asutuste kiireneva
digitileminekuga.

3. Institutsioonidevaheline kiiberturvalisuse noukogu ja kiiberturvalisuse raamistik
Institutsioonidevahelise  kiiberturvalisuse ndukogu ja  kiiberturvalisuse raamistiku
ettepanekuga pakutakse vilja meetmed, et tagada kiiberturvalisuse iihtlaselt kdrge tase liidu
institutsioonides, organites ja asutustes, vOimaldades kooskodlastamist sellise raamistiku
alusel, mis késitleb koigi liidu institutsioonide, organite ja asutuste kiiberturvalisusega seotud
ohte, ning ndhakse ette jdrelevalve ja intsidentidest teatamine institutsioonidevahelisele
kiiberturvalisuse ndukogule.

Ettepanekuga soovitakse ajakohastada CERT-EU wvolitusi ja iilesandeid, vottes arvesse
viimastel aastatel toimunud liidu institutsioonide, organite ja asutuste muutunud ja
suurenenud digilileminekut ja kiiberturvalisusega seotud muutuvat ohumaastikku.

Otsest mdju vai eelarvelisi tagajérgi litkmesriikidele voi ELi kodanikele ei ole.

Maiéruse Oiguslik alus on Euroopa Liidu toimimise lepingu artikkel 298, millega on ette
ndhtud, et liidu institutsioone, organeid ja asutusi abistab nende iilesannete tditmisel avatud,
tohus ja soltumatu Euroopa halduskorraldus.

Kéesolev ettepanek tugineb ELi julgeolekuliidu strateegiale (COM(2020) 605 final) ja ELi
kiiberturvalisuse strateegiale digikiimnendi jaoks (JOIN(2020) 18 final).

4. Kokkuvote

Institutsioonidevahelise kiiberturvalisuse ndukogu todga ja kiiberturvalisuse raamistikuga
saavutatakse enamik kavandatud eesmarke suhteliselt tulemuslikult, tdhusalt ja muude liidu
poliitikavaldkondadega sidusalt ning sidusrithmade koige ulatuslikuma toetusega. See valitud
lahendus on kdige paremini teostatav, arvestades kehtivaid diguslikke piire, mille raames me
tegutseme, ning kuna kdigile sobiv ldhenemisviis ei vastaks liidu institutsioonide, organite ja



asutuste praegusele ebaiihtlasele kiipsusele ning nende ees seisvate tehnoloogiliste riskide ja
intsidentide keerukuse erinevustele.
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