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1. Einfiihrung

Im Jahr 2020 stieg bei den Organen, Einrichtungen und sonstigen Stellen der Union die Zahl
der erheblichen Sicherheitsvorfille, die von Akteuren ausgingen, die als ,,fortgeschrittene
andauernde Bedrohung® (4dvanced Persistent Threat, APT) zu betrachten sind. Dies spiegelt
sich auch in der Zahl der 2020 vom CERT-EU analysierten forensischen Abbilder wider, die
sich im Vergleich zu 2019 mehr als verdreifacht hat, wéhrend die Zahl der erheblichen
Sicherheitsvorfille seit 2018 sogar um mehr als das Zehnfache gestiegen ist.

Bei den Cybersicherheitskapazitidten und den Ausgaben fiir IT-Sicherheit in den Organen,
Einrichtungen und sonstigen Stellen der Union bestehen jedoch zum Teil enorme
Unterschiede, was zu einem breiten Spektrum an Reifegraden im Bereich der Cybersicherheit
zwischen den Organen, Einrichtungen und sonstigen Stellen der Union fiihrt. Dariiber hinaus
zeigen die Analysen der Bedrohungslandschaft und die Statistiken {iiber IT-
Sicherheitsvorfille, dass die Organe, Einrichtungen und sonstigen Stellen der Union immer
hiufiger noch groferen Cyberbedrohungen ausgesetzt sein werden.

2. Ziele

Die festgestellten Maingel fiihren letztlich zur Feststellung einer unzureichenden
Cyberresilienz in allen Organen, Einrichtungen und sonstigen Stellen der Union, einer
fragmentierten Mittelausstattung fiir die IT-Sicherheit und einer Unausgewogenheit der IT-
Sicherheitslagen.

Ziel eines Rechtsakts wire es, Mallnahmen fliir ein hohes gemeinsames
Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen der Union
vorzusehen. Damit soll dazu beigetragen und dafiir gesorgt werden, dass der
Cybersicherheitsreifegrad mit der beschleunigten Digitalisierung der Organe, Einrichtungen
und sonstigen Stellen der Union Schritt halten kann.

3. Ein Interinstitutioneller Cybersicherheitsbeirat und ein Cybersicherheitsrahmen

Der Vorschlag fiir einen Interinstitutionellen Cybersicherheitsbeirat und einen
Cybersicherheitsrahmen siecht ~ MaBnahmen fir ein  hohes gemeinsames
Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen der Union vor,
die eine Angleichung innerhalb eines Rahmens ermoglichen, mit dem Bedrohungen fiir die
Cybersicherheit aller Organe, Einrichtungen und sonstigen Stellen der Union bewdltigt
werden sollen. AuBerdem wird darin eine Uberwachung und Berichterstattung an einen
Interinstitutionellen Cybersicherheitsbeirat festgelegt.

Mit dem Vorschlag werden der Auftrag und die Aufgaben des CERT-EU unter
Beriicksichtigung der neuen und zunehmenden Digitalisierung der Organe, Einrichtungen
und sonstigen Stellen der Union in den letzten Jahren und der sich wandelnden
Bedrohungslandschaft im Bereich der Cybersicherheit modernisiert.

Daraus ergeben sich keine direkten Folgen oder Haushaltsauswirkungen fiir die
Mitgliedstaaten oder die Biirgerinnen und Biirger der EU.

Die Rechtsgrundlage fiir die vorgeschlagene Verordnung ist Artikel 298 des Vertrags iiber
die Arbeitsweise der Europdischen Union (AEUV), der vorsieht, dass sich die Organe,
Einrichtungen und sonstigen Stellen der Union zur Ausiibung ihrer Aufgaben auf eine offene,
effiziente und unabhingige europidische Verwaltung stiitzen.



Dieser Vorschlag beruht auf der EU-Strategie fiir eine Sicherheitsunion
(COM(2020) 605 final) und auf der Cybersicherheitsstrategie der EU fiir die digitale Dekade
(JOIN(2020) 18 final).

4. Schlussfolgerung

Mit einem Interinstitutionellen Cybersicherheitsbeirat und einem Cybersicherheitsrahmen
werden die meisten der angestrebten Ziele auf eine verhéltnismafig wirksame, effiziente und
mit anderen Bereichen der Unionspolitik kohdrente Weise und mit breitestmdglicher
Unterstiitzung der Interessentriger erreicht. Angesichts der geltenden rechtlichen Schranken,
innerhalb deren wir handeln, stellt die gewdhlte Losung die am besten durchfiihrbare Option
dar, denn ein Pauschalansatz wiirde den heute unterschiedlichen Reifegraden in den Organen,
Einrichtungen und sonstigen Stellen der Union und den vielféltigen technologischen Risiken
und der Komplexitit, mit denen sie konfrontiert sind, nicht gerecht.
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