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BILAGA 1

Foljande omrdden ingér i baslinjen for cybersikerhet:

(1)

2)

€)

(4)
)
(6)
(7)
(8)
)

(10)
(11)

Policy for cybersdkerhet, inbegripet mél och prioriteringar for sékerhet 1 nétverks-
och informationssystem, sdrskilt nér det géller anvdndningen av molntjénster (i den
mening som avses 1 artikel 4.19 i direktiv [forslag till NIS 2]) och tekniska 16sningar
for att mojliggora distansarbete.

Organisation av cybersdkerhet, inbegripet faststillande av roller och
ansvarsomraden.

Forvaltning av tillgdngar, inbegripet inventering av digitala tillgdngar och it-
nitverkskartografi.

Atkomstkontroll.

Driftssédkerhet.

Kommunikationssédkerhet.

Forviarv, utveckling och underhall av system.
Leverantorsforbindelser.

Incidenthantering, inbegripet strategier for att forbattra beredskap infor, hantering av
och 4terstdllning efter incidenter samt samarbete med CERT-EU, sdsom underhéll av
sakerhetsovervakning och loggning.

Hantering av driftskontinuitet och krishantering.

Utbildning, medvetandehdjande  atgérder och  utbildningsprogram  inom
cybersikerhet.

SV



SV

BILAGA 11

Unionens institutioner, organ och byrder ska vidta &atminstone f6ljande specifika
cybersdkerhetsatgirder vid genomforandet av baslinjen for cybersdkerhet och 1 sina
cybersdkerhetsplaner, i linje med vdgledningar och rekommendationer fran I[ICB:

(1)

2)

)

(4)

Konkreta atgiarder for att uppna nolltillitsarkitektur (dvs. en sdkerhetsmodell, ett antal
principer for systemets utformning och en samordnad strategi for cybersékerhet och
systemhantering baserade pa det faktum att det finns en hotbild bade inom och
utanfor traditionella natverksgréinser).

Inférande av  flerfaktorsautentisering som standard 1 nétverks- och
informationssystem.

Inrdttande av sdkerhet i1 leveranskedjan for programvara genom kriterier for
utveckling och utvirdering av séker programvara.

Forbéttrade  upphandlingsregler for att  underldtta en hog gemensam
cybersdkerhetsnivd genom

(a) att undanrdja avtalsmidssiga hinder som begrinsar informationsutbytet fran
leverantorer av it-tjdnster om incidenter, sarbarheter och cyberhot med CERT-
EU,

(b) att infora en avtalsenlig skyldighet att rapportera incidenter, sarbarheter och
cyberhot samt att ha ldmpliga &tgirder for hantering och Overvakning av
incidenter.
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