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ANNEXES 1 to 2

PRILOHY

k
Navrhu NARIADENIA EUROPSKEHO PARLAMENTU A RADY,

ktorym sa stanovuju opatrenia na zaistenie vysokej spolo¢nej irovne kybernetickej
bezpecnosti v inStituciach, organoch, iradoch a agentirach Unie
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PRILOHA I

Nasledujtice oblasti sa budu riesit’ v zékladnych kybernetickobezpe¢nostnych pravidlach:

1.

A e A U

10.
11.

politika v oblasti kybernetickej bezpeCnosti vratane cielov a priorit v ramci
bezpecnosti sieti a informacnych systémov, najmé v suvislosti s pouzivanim sluzieb
cloud computingu [v zmysle ¢lanku 4 ods. 19 smernice (navrh NIS 2)] a technickych
opatreni umoziujucich telepracu;

organizacia kybernetickej bezpecnosti vratane vymedzenia uloh a povinnosti;
sprava aktiv vratane inventara aktiv IT a kartografie sieti IT;

kontrola pristupov;

bezpecnost’ operacii;

komunika¢na bezpecnost’;

nakup, vyvoj a udrzba systémov;

vzt'ahy s dodavatel'mi;

riadenie incidentov vratane pristupov v zdujme zlepSenia pripravenosti a reakcie na
incidenty a obnovy po incidentoch a spoluprace s CERT-EU, ako je udrZiavanie
monitorovania bezpecnosti a vedenia zdznamov;

riadenie kontinuity ¢innosti a krizové riadenie a

vzdelavanie, zvySovanie informovanosti a programy odbornej pripravy v oblasti
kybernetickej bezpecnosti.
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PRILOHA II

Institacie, organy  aagentiry  Unie rie§ia pri  vykonavani  zékladnych
kybernetickobezpecnostnych pravidiel a v ramci svojich planov kybernetickej bezpecnosti
v sulade s usmeriiovacimi dokumentmi a odporuc¢aniami IICB aspoii tieto Specifické opatrenia
v oblasti kybernetickej bezpecnosti:

1. konkrétne kroky pre prechod k architektire s nulovou déverou (t. j. bezpecnostny
model, sibor zasad navrhovania systémov a koordinovana stratégia kybernetickej
bezpecnosti a riadenia systému zalozena na uznani toho, ze hrozby existuju v ramci
tradicnych hranic siete aj mimo nich);

2. prijatie dvojstupnovej autentifikacie ako normy v siet’ach a informacnych systémoch;

zavedenie  bezpeCnosti dodavatel'ského retazca tykajuceho sa  softvéru
prostrednictvom kritérii bezpe¢ného vyvoja a hodnotenia softvéru;

4. posilnenie pravidiel obstardvania s cielom ulah¢it dosiahnutie vysokej spolocnej
urovne kybernetickej bezpecnosti prostrednictvom:

a)  odstranenia zmluvnych prekdzok, ktoré obmedzuju poskytovanie informacii
o incidentoch, zraniteI'nostiach a kybernetickych hrozbach od poskytovatel'ov
sluzieb IT timu CERT-EU;

b) zmluvnej povinnosti oznamovat incidenty, zranitenosti a kybernetické
hrozby, ako aj mat’ zavedenu primerand reakciu na incidenty a monitorovanie
incidentov.
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