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ANNEXES 1 to 2

ANEXE

la

Propunerea de REGULAMENT AL PARLAMENTULUI EUROPEAN SI AL
CONSILIULUI

privind masuri pentru un nivel comun ridicat de securitate cibernetica in institutiile,
organele, oficiile si agentiile Uniunii
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ANEXA I

Domeniile urmatoare trebuie abordate in cadrul nivelului de referintd in materie de securitate
cibernetica:

(D

2
€)

(4)
)
(6)
(7)
(8)
)

(10)
(11)

politica de securitate cibernetica, inclusiv obiectivele si prioritatile privind
securitatea retelelor si a sistemelor informatice, in special in ceea ce priveste
utilizarea serviciilor de cloud computing [in sensul articolului 4 punctul 19 din
(propunerea de Directiva NIS 2)] si modalitatile tehnice care sd permita telemunca;

organizarea securitdtii cibernetice, inclusiv definirea rolurilor si a responsabilitétilor;

gestionarea activelor, inclusiv inventarul activelor informatice si cartografierea
retelelor informatice;

controlul accesului;

securitatea operatiunilor;

securitatea comunicatiilor;

achizitionarea, dezvoltarea si intretinerea de sisteme;
relatiile cu furnizorii;

gestionarea incidentelor, inclusiv abordari privind imbunatatirea gradului de
pregatire, a raspunsului la incidente si a capacitatii de recuperare in urma acestora,
precum si cooperarea cu CERT-UE, cum ar fi monitorizarea si jurnalizarea
evenimentelor de securitate;

gestionarea continuitatii activitatii si gestionarea crizelor si

programe de educatie, sensibilizare si formare Tn materie de securitate cibernetica.
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ANEXA 11

Institutiile, organele si agentiile Uniunii abordeaza cel putin urmatoarele masuri specifice de
securitate ciberneticd cand implementeazd nivelul de referintd in materie de securitate
cibernetica si cand isi concep planurile de securitate ciberneticd, in conformitate cu
documentele de orientare si recomandarile din partea IICB:

(D

2)

€)

(4)

pasi concreti inspre o arhitecturd bazata pe modelul de incredere zero (zero trust),
care inseamna un model de securitate, un set de principii de proiectare a sistemului si
o strategie coordonata de gestionare a securitdtii cibernetice si a sistemului, bazata pe
recunoasterea faptului ca existd amenintari atat in interiorul, cat si in afara granitelor
traditionale ale retelei;

adoptarea autentificarii multifactor ca norma pentru toate retelele si sistemele
informatice;

asigurarea securitatii lantului de aprovizionare cu software prin criterii de dezvoltare
si evaluare securizata a software-ului

consolidarea normelor privind achizitiile publice pentru a facilita un nivel comun
ridicat de securitate cibernetica prin:

(a) eliminarea barierelor contractuale care limiteaza schimbul de informatii intre
furnizorii de servicii informatice si CERT-UE cu privire la incidente,
vulnerabilitati si amenintari cibernetice

(b) obligatia contractuala de a raporta incidentele, vulnerabilitatile si amenintarile
cibernetice, precum si de a institui masuri adecvate de raspuns la incidente si
de monitorizare a acestora.
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