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ANNEXES 1 to 2

ANEXOS

da
Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

que estabelece medidas destinadas a garantir um elevado nivel comum de
ciberseguranca nas instituicées, 0rgaos e organismos da Unido

{SWD(2022) 67 final} - {SWD(2022) 68 final}
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ANEXO I

A base de referéncia em matéria de ciberseguranga abordara os seguintes dominios:

(1)

2)

€)

(4)
)
(6)
(7)
(8)
)

(10)
(11)

politicas de ciberseguranca, incluindo objetivos e prioridades para a seguranca das
redes e dos sistemas de informagdo, em especial no que respeita a utilizacdo de
servicos de computagdo em nuvem (na acegcdo do artigo 4.°, n.° 19, da diretiva
[proposta SRI 2]) e a disposi¢des técnicas que permitam o teletrabalho;

organizacdo da ciberseguranca, incluindo a definicdio das fungdes e
responsabilidades;

gestdo de ativos, incluindo o inventario dos ativos informéaticos € 0 mapeamento da
rede informatica;

controlo do acesso;

seguranca das operagoes;

seguranc¢a das comunicagdes;

aquisi¢do, desenvolvimento e manutengao dos sistemas;
relagdes com os fornecedores;

gestao de incidentes, incluindo abordagens para melhorar a preparacao, a resposta ¢ a
recuperagdo de incidentes e a cooperagdo com o CERT-UE, por exemplo no quadro
da conservagao de registos e da monitorizagao da seguranga;

gestdo de crises e continuidade das atividades; e

programas de educagdo, sensibilizacdo e formagao no dominio da ciberseguranga.
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ANEXO II

As institui¢des, orgaos e organismos da Unido devem tomar, no minimo, as seguintes medidas
especificas de ciberseguranga na implementagdo da base de referéncia em matéria de
ciberseguranca e dos respetivos planos de ciberseguranca, em consonancia com 0S
documentos de orientacdo e as recomendagdes do IICB:

(D

2)

€)

(4)

medidas concretas em prol da transi¢do para uma arquitetura de confianga zero (isto
¢, um modelo de seguranga, um conjunto de principios de concecao do sistema e uma
estratégia coordenada de ciberseguranca e de gestdo de sistemas assente no
reconhecimento da existéncia de ameagas tanto dentro como fora das fronteiras
tradicionais da rede);

adocdo por norma da autenticagdo multifatorial na rede e nos sistemas de
informacao;

garantia da seguranca da cadeia de abastecimento de software por meio de critérios
para a criagdo e avaliacdo seguras de software;

reforco das regras de contratacdo publica para facilitar um elevado nivel comum de
ciberseguranga através:

(a) da remocgao dos obstaculos contratuais que limitam a partilha de informagdes
com o CERT-UE por parte dos prestadores de servicos informaticos sobre os
incidentes, vulnerabilidades e as ciberameacas;

(b) da obrigacdo contratual de comunicar os incidentes, vulnerabilidades e as
ciberameagas, bem como de dispor de um sistema adequado de monitorizagao
e resposta a incidentes.
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