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ANNEXES 1 to 2
ZALACZNIKI

do

whniosku dotyczacego ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO 1
RADY

ustanawiajacego Srodki na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w
instytucjach, organach, urzedach i agencjach Unii
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ZAYLACZNIK 1

W podstawowym poziomie cyberbezpieczenstwa uwzglednia si¢ nastgpujace dziedziny:

1)

2)
3)

4)
5)
6)
7)
8)
9)

10)
11)

polityka w zakresie cyberbezpieczenstwa, wtym cele 1ipriorytety w zakresie
bezpieczenstwa sieci i systemOw informatycznych, w szczegolnosci w odniesieniu
do korzystania z ustug w chmurze (w rozumieniu art. 4 pkt 19 dyrektywy [wniosek
dotyczacy dyrektywy NIS 2]) i ustalen technicznych umozliwiajacych teleprace;

organizacja cyberbezpieczenstwa, w tym okreslenie rol i obowigzkow;

zarzadzanie aktywami, wtym baza zasobow informatycznych imapy sieci
informatycznych,;

kontrola dostepu;

bezpieczenstwo operacji;
bezpieczenstwo lacznosci;

zakup, rozwdj 1 utrzymanie systemow;
relacje z dostawcami;

zarzadzanie incydentami, w tym podej$cia majace na celu poprawe gotowos$ci na
wypadek incydentow, reagowania na nie i usuwania ich skutkéw oraz usprawnienie
wspotpracy z CERT-UE, np. prowadzenie monitorowania bezpieczenstwa
i rejestrowanie zdarzen;

zarzadzanie ciaglo$cig dziatania i zarzadzanie kryzysowe oraz

programy  edukacji,  podnoszenia  $wiadomos$ci  iszkolen = w zakresie
cyberbezpieczenstwa.
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ZAYLACZNIK 11

Instytucje, organy iagencje Unii uwzgledniaja co najmniej nastgpujace konkretne $rodki
w zakresie cyberbezpieczenstwa przy wdrazaniu podstawowego poziomu
cyberbezpieczenstwa 1w swoich planach dotyczacych cyberbezpieczenstwa, zgodnie
z wytycznymi 1 zaleceniami IICB:

1) konkretne kroki stuzace przej$ciu na architekture zerowego zaufania (oznaczajaca
model bezpieczenstwa, zbioér zasad projektowania systemu oraz skoordynowang
strategi¢ cyberbezpieczenstwa i zarzgdzania systemem oparte na przekonaniu, ze
zagrozenia istniejg zarowno wewnatrz tradycyjnych granic sieci, jak i poza nimi);

2) przyjecie uwierzytelniania wielosktadnikowego jako normy we wszystkich sieciach
1 systemach informatycznych,;

3) ustanowienie bezpieczenstwa tancucha dostaw oprogramowania poprzez kryteria
regulujgce opracowywanie i ocen¢ bezpiecznego oprogramowania;

4) wzmocnienie przepisOw dotyczacych zamowien publicznych w celu ulatwienia
wysokiego wspolnego poziomu cyberbezpieczenstwa poprzez:

a) usunigcie barier umownych, ktére ograniczaja wymiang z CERT-UE
informacji pochodzacych od dostawcow ustug informatycznych na temat
incydentow, podatnosci i cyberzagrozen;

b)  zobowiazanie umowne do zgtaszania incydentéw, podatnosci i cyberzagrozen,
atakze do zapewnienia odpowiedniego reagowania na incydenty 1iich
monitorowania.
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