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ANNEXES 1 to 2

ANNESSI

tal-
Proposta ghal REGOLAMENT TAL-PARLAMENT EWROPEW U TAL-KUNSILL

li jistabbilixxi mizuri ghal livell gholi komuni ta’ ¢ibersigurta fl-istituzzjonijiet, fil-korpi,
fl-uffi¢¢ji u fl-agenziji tal-Unjoni

{SWD(2022) 67 final} - {SWD(2022) 68 final}
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ANNESS 1

Id-dominji li gejjin ghandhom jigu indirizzati fil-linja bazi tac-Cibersigurta:

(1)

2)

€)

(4)
)
(6)
(7)
(8)
)

(10)
(11)

il-politika dwar i¢-Cibersigurta, inkluzi l-objettivi u l-prijoritajiet ghas-sigurta tan-
networks u tas-sistemi tal-informazzjoni, b’mod partikolari fir-rigward tal-uzu tas-
servizzi ta’ cloud computing (skont it-tifsira tal-Artikolu 4(19) tad-Direttiva [il-
proposta NIS 2]) u l-arrangamenti teknici li jippermettu t-telexoghol,

l-organizzazzjoni  ta¢-Cibersigurta, inkluza d-definizzjoni tar-rwoli u r-
responsabbiltajiet;

immaniggjar ta’ assi, inkluz I-inventarju tal-assi tal-IT u l-kartografija tan-network
tal-IT;

kontroll tal-acéess;

sigurta operazzjonali tan-network;

Sigurta tal-komunikazzjoni;

Akkwizizzjoni, zvilupp u manutenzjoni tas-sistema;
Relazzjonijiet mal-fornituri;

immaniggjar ta’ in¢identi, inkluzi approc¢¢i biex jittejbu t-thejjija, ir-rispons ghall-
in¢identi u l-irkupru minnhom u I-kooperazzjoni mas-CERT-UE, bhall-manutenzjoni
tal-monitoragg u r-registrazzjoni tas-sigurta;

gestjoni tal-kontinwita tal-operat u gestjoni ta’ krizijiet; u

edukazzjoni dwar i¢-cibersigurta, programmi ta’ sensibilizzazzjoni u tahrig.
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ANNESS I1

L-istituzzjonijiet, il-korpi u l-agenziji tal-Unjoni ghandhom jindirizzaw mill-inqas il-mizuri
specifici tac-Cibersigurta 1i gejjin fl-implimentazzjoni tax-xenarju bazi tac¢-¢ibersigurta u fil-
pjanijiet tac-Cibersigurta taghhom, b’mod konformi mad-dokumenti ta’ gwida u r-
rakkomandazzjonijiet mill-IICB:

(D

2

3)

(4)

passi konkreti biex nimxu lejn Arkitettura ta’ Fidu¢ja Zero (jigifieri mudell ta’
sigurta, sett ta’ principji tad-disinn tas-sistema, u strategija kkoordinata tac-
¢ibersigurta u tal-gestjoni tas-sistema bbazata fuq rikonoxximent li jezisti t-theddid
kemm gewwa kif ukoll barra 1-konfini tradizzjonali tan-network);

l-adozzjoni tal-awtentikazzjoni b’diversi fatturi bhala norma fin-network u s-sistema
ta’ informazzjoni;

l-istabbiliment ta’ sigurta tal-katina tal-provvista tas-software permezz ta’ kriterji
ghall-izvilupp u l-evalwazzjoni ta’ software sigur;

it-titjib tar-regoli dwar l-akkwist pubbliku ghall-facilitazzjoni ta’ livell komuni gholi
ta’ ¢ibersigurta permezz:

(a)

(b)

tat-tnehhija  tal-ostakli kuntrattwali li jillimitaw il-kondivizjoni tal-
informazzjoni mill-fornituri tas-servizzi tal-IT dwar in¢identi, vulnerabbiltajiet
u theddid ¢ibernetiku mas-CERT-UE;

tal-obbligu kuntrattwali 1i jigu rrappurtati in¢identi, vulnerabbiltajiet u theddid
¢ibernetiku kif ukoll 1i jkun hemm fis-sehh rispons u monitoragg xierqa ghall-
inc¢identi.
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