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EIROPAS
KOMISIJA

Briselg, 22.3.2022.
COM(2022) 122 final

ANNEXES 1 to 2

PIELIKUMI

dokumentam
Priek§likums EIROPAS PARLAMENTA UN PADOMES REGULALI,

ar ko paredz pasakumus noliika panakt vienadi augsta Iimena kiberdrosibu Savienibas
iestadeés, struktiiras, birojos un agentiiras

{SWD(2022) 67 final} - {SWD(2022) 68 final}
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I PIELIKUMS

Kiberdrosibas pamatparametros japieverSas Sadam jomam:

(1)

2)
3)
(4)
)
(6)
()
(8)
)

(10)
(11)

kiberdroSibas ricibpolitika, tostarp tiklu un informacijas sisttmu droSibas mérki un
prioritates, jo TpasSi attiecba uz makondatosanas pakalpojumu izmantoSanu
(Direktivas 4. panta 19. punkta nozimé [priekslikums TID 2]) un tehniskiem
pasakumiem taldarba nodrosSinasanai,

kiberdrosibas organizacija, tostarp uzdevumu un pienakumu defin€sana;
aktivu parvaldiba, tostarp IT aktivu inventarizacija un IT tikla kartografija;
piekluves kontrole;

darbibas drosiba;

komunikaciju drosiba;

sistémas iegade, attistiba un uzturésana;

attiecibas ar piegadatajiem;

incidentu parvaldiba, tostarp pieejas, lai uzlabotu sagatavotibu incidentiem,
reagéSanu uz tiem un atgiiSanos no tiem, un sadarbiba ar CERT-EU, piem&ram,
drosibas uzraudzibas un registréSanas uzturéSana;

darbibas nepartrauktibas parvaldiba un krizu parvarésana, un

izglitosanas par kiberdrosibu, izpratnes veicinaSanas un apmacibas programmas.
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I PIELIKUMS

Savienibas iestades, struktiiras un agentiiras kiberdrosibas pamatparametru Tsteno$ana un
savos kiberdrosibas planos saskana ar //CB noradijumiem un ieteikumiem pievérSas vismaz
sadiem konkrétiem kiberdrosibas pasakumiem:

(1) konkréti pasakumi virzibai uz nulles uzticéSanas arhitekturu (t. i., droSibas modelis,
sistémas izstrades principu kopums un koordinta kiberdroSibas un sist€émas
parvaldibas stratégija, kuras pamata ir atzinums, ka draudi pastav gan tradicionalas
tikla robezas, gan arpus tam);

(2) daudzfaktoru autentifikacijas pienemsana par normu tiklu un informacijas sisteémas;

3) programmatiiras piegades k&des drosibas izveide, izmantojot programmatiiras drosas
izstrades un izvertesanas kriterijus;
4) iepirkuma noteikumu uzlabosana, lai veicinatu vienadi augsta Itmena kiberdrosibu:
(a) likvidgjot ligumiskos SkérSlus, kas ierobezo to, ka IT pakalpojumu sniedzgji
var informét CERT-EU par incidentiem, ievainojamibam un kiberdraudiem;
(b) ieverojot liguma noteikto pienakumu zinot par incidentiem, ievainojamibam un
kiberdraudiem, ka ari ieviest atbilstigu reagéSanu uz incidentiem un to
uzraudzibu.
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