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EUROPAI

BIZOTTSAG
Briisszel, 2022.3.22.
COM(2022) 122 final
ANNEXES 1 to 2
MELLEKLETEK

a kovetkezohoz:

Javaslat
AZ EUROPAI PARLAMENT ES A TANACS RENDELETE

az unios intézmények, szervek, hivatalok és iigynokségek egységesen magas szintii
kiberbiztonsagat biztosito intézkedések meghatarozasarol

{SWD(2022) 67 final} - {SWD(2022) 68 final}
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I. MELLEKLET

A kiberbiztonsagi alapkovetelményeknek a kovetkezd teriiletekre kell kiterjedniiik:

1.

(98]
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10.
11.
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kiberbiztonsagi politika, beleértve a halozati és informacids rendszerek biztonsagara
vonatkoz6 célkitlizéseket €s prioritdsokat, kiilonds tekintettel a ([NIS 2-iranyelvre
vonatkoz6 javaslat] 4. cikkének 19. pontja szerinti) felhdszolgaltatasok hasznalatara
és a tavmunkat lehet6vé tevd muszaki intézkedésekre;

a kiberbiztonsag szervezete, beleértve a szerepek ¢és feladatkorok meghatarozasat;

eszkoOzkezelés, beleértve az informatikai eszk6zok leltarat és az informatikai halozati
térképeket;

a hozzaférés szabalyozasa;

lizembiztonsag;

kommunikécios biztonsag;

rendszerbeszerzés, -fejlesztés és -karbantartas;
kapcsolat a beszallitokkal;

a biztonsagi események kezelése, beleértve a biztonsagi eseményekre vald
felkésziiltség, az azokra valo reagalas €s az azokat kovetd helyreallitas javitasat célzo
megkozelitéseket, valamint a CERT-EU-val valo egyiittmiikodést, példaul a
biztonsagi ellendrzés és naplozas fenntartasat;

iizletmenetfolytonossdg-menedzsment ¢és valsagkezelés; és

kiberbiztonsagi oktatasi, figyelemfelkeltd és képzési programok.
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II. MELLEKLET

unids  intézményeknek, szerveknek és  iigyndkségeknek a  kiberbiztonsagi

alapkovetelmények végrehajtasa soran ¢€s kiberbiztonsagi terveikben az IICB utmutato
dokumentumaival €és ajanlasaival 6sszhangban legalabb a kovetkezd konkrét kiberbiztonsagi
intézkedésekkel kell foglalkozniuk:

1.

konkrét 1épések a ,zero trust architektura” felé torténd elmozdulas érdekében
(ideértve a Dbiztonsagi modellt, a rendszertervezési elveket, valamint egy
Osszehangolt kiberbiztonsagi ¢és rendszerirdnyitasi stratégiat, amely annak
elismerésén alapul, hogy a hagyoméanyos héaldzatok hatarain beliil és kiviil egyarant
szamolni kell fenyegetésekkel);

a tobbtényezoOs hitelesités mint norma elfogadadsa a halozati és informacids
rendszerekben;

a szoftverellatasi lanc biztonsaganak megteremtése a biztonsagos szoftverfejlesztésre
és -értékelésre vonatkozo kritériumok révén;

a kozbeszerzési szabalyok javitdsa a kiberbiztonsag egységesen magas szintjének
elosegitése érdekében a kovetkezok révén:

a) az informatikai szolgdltatok biztonsagi eseményekkel, sebezhetdségekkel és
kiberfenyegetésekkel kapcsolatos informacidoinak a CERT-EU-val val6
megosztasat korlatozo szerzddéses akadalyok felszamolasa;

b) a biztonsagi események, sebezhetdségek és kiberfenyegetések bejelentésére,
valamint a biztonsagi események megfeleld kezelésére és nyomon kdvetésére
vonatkoz6 szerzédéses kotelezettség.
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