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ANNEXES 1 to 2

LISAD

jargmise dokumendi juurde:

Ettepanek:
EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

millega nihakse ette meetmed kiiberturvalisuse iihtlaselt korge taseme tagamiseks liidu
institutsioonides, organites ja asutustes

{SWD(2022) 67 final} - {SWD(2022) 68 final}
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I LISA

Kiiberturvalisuse baastase puudutab jargmisi valdkondi:

(1)

2)
3)
(4)
)
(6)
()
(8)
)

(10)
(11)

kiiberturvalisuse poliitika, sh vOrgu- ja infosilisteemide turvalisuse eesmargid ja
prioriteedid, eeskétt seoses pilvandmetdotlusteenuste kasutamisega (direktiivi
[kiiberturvalisuse 2. direktiivi ettepanek] artikli 4 16ike 19 tdhenduses) ja kaugtoo
voimaldamise tehnilise korraldusega;

kiiberturvalisuse korraldamine, sh iilesannete ja kohustuste méératlemine;
varade haldamine, sh IT-varade inventeerimine ja IT-vorgu kaardistamine;
juurdepddsukontroll;

tegevuse turvalisus;

teabeedastuse turvalisus;

slisteemi soetamine, arendamine ja hooldamine;

suhted pakkujatega;

intsidentide haldamine, sh ldhenemisviisid, et parandada intsidentideks valmisolekut,
neile reageerimist ja neist taastumist, ning koostd6 CERT-EUga, nt turvaseire ja
logimise kdigushoidmine;

toimepidevuse haldamine ja kriisiohje ning

kiiberturvalisuse alane haridus, teadlikkuse suurendamine ja koolitusprogrammid.
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II LISA

Liidu institutsioonid, organid ja asutused késitlevad kiiberturvalisuse baastaseme
rakendamisel ja oma kiiberturvalisuse kavades vidhemalt jargmisi konkreetseid
kiiberturvalisuse meetmeid kooskdlas IICB juhenddokumentide ja soovitustega:

(1) konkreetsed sammud, et litkuda nullusaldusega arhitektuuri suunas (s.o turvalisuse
mudel, siisteemi projekteerimise pdhimdtted ja kiiberturvalisuse ja siisteemihalduse
koordineeritud strateegia, mis pdhinevad tddemusel, et ohud eksisteerivad nii sees-
kui ka viljaspool tavapiraseid vorgupiire);

(2) mitmetegurilise autentimise kui normi kasutuselevott vorgu- ja infosiisteemides;

3) tarkvara tarneahela turvalisuse tagamine tarkvara turvalise arendamise ja hindamise
kriteeriumidega;

4) hanke-eeskirjade tdhustamine, et soodustada kiiberturvalisuse iihtlaselt korget taset

jargmiste vahenditega:

(a) selliste lepinguliste tokete kdrvaldamine, mis piiravad voimalust jagada CERT-
EUga IT-teenuste pakkujate teavet intsidentide, ndrkuste ja kiiberohtude kohta;

(b) lepinguline kohustus teatada intsidentidest, ndrkustest ja kiiberohtudest ning
tagada asjakohane reageerimine intsidentidele ja seire.
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