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EVROPSKA
KOMISE

V Bruselu dne 22.3.2022
COM(2022) 122 final

ANNEXES 1 to 2

PRILOHY

navrhu NARIZENi EVROPSKEHO PARLAMENTU A RADY,

kterym se stanovi opatieni k zajiSténi vysoké spole¢né urovné kybernetické bezpecnosti
v organech, institucich a jinych subjektech Unie

{SWD(2022) 67 final} - {SWD(2022) 68 final}
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PRILOHA I

V zékladnim souboru opatieni k zajisténi kybernetické bezpecnosti je tieba fesit nasledujici
oblasti:

1) politika v oblasti kybernetické bezpecnosti, véetné cilll a priorit v oblasti bezpecnosti
siti a informacnich systému, zejména souvisejicich s vyuzivanim sluzeb cloud
computingu (ve smyslu ¢l.4 odst. 19 smérnice [navrh smérnice NIS 2]) a
s technickymi opatienimi k umoznéni prace na dalku;

2) organizace kybernetické bezpecnosti, v€etné¢ vymezeni uloh a odpovédnosti;

3) sprava aktiv, véetné seznamu aktiv v oblasti informacnich technologii a zmapovani
siti informacnich technologii;

4) kontrola pfistupu;

5) bezpecnost operaci;

6) bezpecnost komunikaci;

7) akvizice, vyvoj a udrzba systému,

8) dodavatelské vztahy;

9) fizeni incidentli, vCetné pfistupti pro zlepSeni pfipravenosti na incidenty, reakce na

incidenty a zotaveni zincidentl, a spoluprace scentrem CERT-EU, jako je
zachovani monitorovani a vedeni protokolti bezpecnosti;

10) fizeni kontinuity provozu a krizové fizeni a

11) vzdélavani v oblasti kybernetické bezpecnosti, zvySovani povédomi a programy
odborné ptipravy.
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PRILOHA II

Orgéany, instituce a jiné subjekty Unie pii provadéni zakladniho souboru opatieni k zajisténi
kybernetické bezpecnosti a v jejich planu kybernetické bezpecnosti feSi alespon tato
specificka opatfeni v oblasti kybernetické bezpecnosti, a to vsouladu spokyny a
doporucenimi vyboru IICB:

1y

2)
3)

4)

konkrétni kroky pro piechod k architektute nulové duavéry (coz znamend
bezpecnostni model, soubor zasad pro navrhovani systému a koordinovana strategie
kybernetické bezpecnosti a fizeni systémui zaloZzend na uznéani toho, Ze hrozby
existuji uvnitt 1 vné tradicnich hranic sité);

ptijeti multifaktoridlniho ovéfovani jako normy u siti a informacnich systémi;

zabezpeceni softwarového dodavatelského fetézce prostiednictvim kritérii pro
bezpecny vyvoj a hodnoceni softwaru

posileni pravidel pro zaddvani vefejnych zakazek s cilem usnadnit dosazeni vysoké
spole¢né urovné kybernetické bezpecnosti prostrednictvim:

a)  odstranéni smluvnich ptekazek, které omezuji sdileni informaci ohledné
incidentli, zranitelnych mist a kybernetickych hrozeb obdrzenych od
poskytovatell sluZzeb informacnich technologii s centrem CERT-EU,

b)  smluvni povinnosti hlésit incidenty, zranitelnd mista a kybernetické¢ hrozby a
smluvni povinnosti mit zavedeny vhodné reakce na incidenty a monitorovani
incidentu.
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