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INLEDNING — RYMDEN SOM STRATEGISKT OMRADE

Europa ér en global rymdmakt. Europeiska unionen (EU) dger och driver rymdtillgangar
for positionsbestimning, navigering och tidsbestimning (Galileo) och jordobservation
(Copernicus) och kommer att lansera en tredje konstellation, unionens program for sdker
konnektivitet (IRIS?) for sdker kommunikation. Medlemsstaterna dger och driver
nationella rymdtillgangar, diribland tillgdngar for sékerhets- och forsvarsdandamal.
Europeiska unionens satellitcentrum (Satcen) har en unik kapacitet for geospatial
underrittelseanalys som anvdnds som underlag for EU:s och medlemsstaternas
beslutsfattande och atgérder.

Rymden ér av avgorande betydelse for EU:s och medlemsstaternas strategiska oberoende.
Ekonomiernas, medborgarnas och den offentliga politikens funktioner dr 1 allt hogre grad
beroende av rymdrelaterade tjdnster och data, bland annat pé& sidkerhets- och
forsvarsomradet. Rymden bidrar ocksa till att EU kan uppna sin politiska agenda,
mdjliggor den digitala och grona omstillningen och starker dess motstandskraft.

Men rymden &r ett alltmer omtvistat omrade.

Vissa rymdmakter har kapaciteten att angripa kritisk rymdinfrastruktur. Nagra har
utvecklat och testat antisatellitkapacitet som kan stora ut eller forstora rymdsystem och
rymdtjinster. Det senaste exemplet dr frdn november 2021 did Ryssland testade ett
antisatellitvapen mot en av sina egna satelliter, vilket resulterade i en stor méingd
rymdskrot.

Kina fullfoljer sin geopolitiska agenda med en allt storre nédrvaro i rymden och utvecklar
omfattande rymdprogram och kapacitet for offensiva rymdinsatser.

I detta geopolitiska sammanhang med 6kande maktkonkurrens och intensifierade hot mot
EU och dess medlemsstater, har EU:s ledare identifierat rymden som ett strategiskt
omrade for den strategiska kompassen! och har efterlyst en rymdstrategi for EU rérande
sikerhet och forsvar. I strategin for EU:s sikerhetsunion? beskrivs rymdinfrastruktur som
samhéllsviktiga tjanster som méiste vara motstdndskraftiga och skyddas pa lampligt sétt
mot nuvarande och forvéntade hot.

EU och medlemsstaterna kommer att fortsétta att frimja bevarandet av en trygg och sdker
rymdmiljé och en fredlig anvindning av yttre rymden pé en rdttvis och Omsesidigt
godtagbar grund. EU erkdnner yttre rymden som en global gemensam resurs. EU
befrimjar den Omsesidigt forstirkande roll som Oppenhets- och fortroendeskapande

! En strategisk kompass for sikerhet och forsvar — For ett EU som skyddar sina medborgare, virden och intressen och
bidrar till internationell fred och sidkerhet
2 COM(2020) 605 final
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atgirder spelar genom att minska riskerna for missuppfattningar, felberdkningar och
oavsiktlig upptrappning av konflikter.

Ytterligare atgdrder kravs for att forsvara EU:s strategiska intressen och avskriacka
fientlig verksamhet i och fran rymden. Samtidigt som EU prioriterar internationellt
samarbete och verkar for ett ansvarsfullt beteende i rymden, kommer man ocksa att stirka
sin strategiska stdllning och sitt oberoende pa rymdomrddet. EU kommer att gora
rymdsystem och rymdtjanster mer motstdndskraftiga, reagera pa fientlig verksamhet eller
hot och vidareutveckla rymdbaserade tjanster for sikerhet och forsvar.

1. HOTBILDEN FOR RYMDEN

1.1. Definition av rymdomradet

Rymdomradet omfattar alla delar som é&r relevanta for att rymdsystem ska kunna fungera
och for att rymdbaserade tjanster ska kunna tillhandahéllas i EU och i medlemsstaterna.
Exempel pé detta 4r miljon i den yttre rymden, olika omloppsbanor och rymdfarkoster
och relaterad information om de system som de tillhdor, mark- och
uppskjutningsinfrastruktur,  radiofrekvensforbindelser, anviandarterminaler  och
cyberteknik. Hir ingdr ockséd den underliggande rymdindustrisektorn.

1.2. Offensiva rymdinsatser och hot pi rymdomradet

Till skillnad frén sdkerhetsrisker som uppstar till f61jd av tekniska incidenter, olyckor och
naturliga faror dr rymdhot avsiktligen fientliga atgérder som genomfors med kapacitet for
offensiva rymdinsatser.

Offensiva rymdinsatser anvidnds for att demonstrera kapacitet, avskriacka konkurrenter,
neka dem anvindning av sina rymdsystem eller i informationsfordelar. De riktas mot
rymdtillgdngar i omloppsbanan, deras stodinfrastruktur pa marken och dataforbindelserna
mellan dem.

Avsikten med offensiva rymdinsatser dr att medvetet stéra ut, forsdmra, fOrstora,
vilseleda eller neka anvéndning av rymdsystem och att inspektera, manipulera, avlyssna
eller snappa upp motsvarande data samt neka tillgang till rymdomradet eller rorelsefrihet
pa rymdomradet. Effekterna av offensiva rymdinsatser kan g att aterstélla eller vara
oaterkalleliga.

Kapacitet for offensiva rymdinsatser kan ta sig ménga olika former och till exempel besta
av kinetiska &tgirder’ mot rymdfarkoster eller markinfrastruktur eller riktad energi®.
Rymdinfrastrukturens specifika egenskaper — bade i omloppsbanan och pd marken — gor
den ocksa sérskilt sarbar for cyberattacker. Utover storningar i rymdsystem kan offensiva

3 Detta kan omfatta antisatellitenheter, som missiler som avfyras direkt frin marken (antisatellitenheter av
direktuppséndningstyp) eller rymdfarkoster som aktiveras ndr de redan &r i omloppsbanan (antisatellitenheter av
koorbital typ), inklusive robotvapen och projektilobjekt.

4 Till exempel elektronisk krigforing, lasrar och annan riktad energi for att blinda satelliter, skada deras interna
elektroniksystem eller stora eller manipulera deras signaler eller gora intrang i deras kommunikationsnétverk.



rymdinsatser 4ven medfora storningar 1 rymdsektorn som helhet, ddribland underliggande
leveranskedjor och radiofrekvensspektrum.

Flera tredjeldnder har utvecklat och upprétthaller kapacitet for offensiva rymdinsatser och
relaterade  doktriner. Men eftersom de flesta rymdtekniker har dubbla
anvandningsomraden gar det inte att avgora vad som utgér rymdhot genom att observera
isolerade rymdforemaél, tekniker eller rymdkapacitet for sig, utan att ta hinsyn till
beteenden.

For att bedoma rymdhot krdvs en helhetsanalys av kapacitet och relaterade beteenden 1
omloppsbanan, pa marken och pa cyberomradet baserat pa en ingdende kdnnedom om
kapaciteten for offensiva rymdinsatser.

1.3. For en gemensam forstaelse av rymdhot

Den gemensamma kapaciteten for underrittelseanalys (SIAC) under den hoga
representanten, arbetar tillsammans med medlemsstaternas militira och civila
underrittelsetjinster pd att Oka sin strategiska forstdelse for rymdhot och offensiva
rymdinsatser. En sddan strategisk forstielse bor ocksa stodja EU:s rymdprogram samt dra
fordel av den information som har samlats in av kommissionen genom Overvakning av
EU:s rymdkomponenter.

Det fortsatta arbetet

» Den hoga representanten kommer, med stod av SIAC, att ta fram en
sekretessbelagd arlig hotbildsanalys for rymden som omfattar utvecklingen av
kapaciteten for offensiva rymdinsatser. Denna skulle ocksd dra fordel av
kommissionens dvervakning av EU:s rymdkomponenter.

2. OKAD MOTSTANDSKRAFT OCH BATTRE SKYDD FOR RYMDSYSTEM
OCH RYMDTJANSTER I EU

Rymdsystem och rymdtjinster i EU tillhandahaller viktiga tjanster for samhéllsfunktioner
och ekonomisk verksamhet. Darfor maste de skyddas och vara motstdndskraftiga 1 allt
hogre grad. EU erkdnner rymden som en kritisk sektor i sin befintliga lagstiftning om
kritiska entiteters motstindskraft (CER-direktivet®) och cybersikerhet (NIS 2-direktivet®)
som omfattar medlemsstaternas och privata operatdrers markbaserade infrastruktur, dven
i EU:s yttersta randomraden, samt satelliter som anvinds for att tillhandahalla
telekommunikationstjénster’. Graden av motstdndskraft och skydd av nationella
rymdtillgdngar varierar dock mellan medlemsstaterna.

3 Direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft.

¢ Direktiv (EU) 2022/2555 om atgirder for en hog gemensam cybersikerhetsniva i hela unionen och om upphivande av
direktiv (EU) 2016/1148.

7 Se skil 5 i direktiv 2022/2557: "Rymdsektorn omfattas av tillimpningsomradet for detta direktiv nir det géller
tillhandahallandet av vissa tjdnster som &r beroende av markbaserad infrastruktur som &gs, forvaltas och drivs av



2.1. En EU-omfattande  sikerhetsram for skydd av  rymdsystem,
informationsutbyte och samarbete kring rymdséikerhetsincidenter

Vissa medlemsstater har infort nationella regler for att reglera rymdverksamhet, inklusive
sakerhetsaspekter. Utan en gemensam ram kan dessa regler skilja sig &t. Denna skillnad
skulle kunna péaverka konkurrenskraften for EU:s rymdindustri och EU:s sdkerhet.

For att sdkerstdlla en enhetlig EU-omfattande strategi, och med utgangspunkt i det
gemensamma meddelandet om en EU-strategi for rymdtrafikledning®, kommer
kommissionen &vervédga att foresla en EU-rymdlagstiftning. Samtidigt som nationella
sdkerhetsintressen skyddas skulle ett sadant lagstiftningsforslag kunna utgora en ram for
att kollektivt 6ka motstandskraften hos rymdsystemen och rymdtjansterna inom EU, och
sdkerstdlla samordning mellan medlemsstaterna, inbegripet pa avldgsna platser med
strategisk markinfrastruktur i exempelvis EU:s yttersta randomraden.

Lagstiftningen skulle kunna utgéra en &vergripande och konsekvent ram for okad
motstandskraft for EU:s rymdsystem och rymdtjanster, tillsammans med NIS 2- och
CER-direktiven. Kommissionen kommer att utgd fran vissa centrala inslag i dessa
befintliga system och i forekommande fall erfarenheterna av hur de har tillimpats, for
samrdd med berdrda parter och konsekvensbedomningar av olika alternativ.
Medlemsstaterna skulle till exempel kunna aliggas att identifiera viktiga® rymdsystem
och rymdtjinster. Detta skulle kunna omfatta betydande aktorer i leveranskedjan, att
faststélla och infora en gemensam miniminiva av motstdndskraft for kritiska rymdtjénster
och utveckla samordnade nationella beredskaps- och motstandskraftsplaner samt
krisprotokoll.  Initiativet skulle ocksd kunna wutvidgas till utveckling av
sikerhetsovervakningscentrum, for att mojliggéra systematisk rapportering av
sakerhetsincidenter.

Kommissionen skulle ocksd kunna Overvdga krav for att sorja for att sdkerhet, dven
cybersdkerhet, ingdr 1 utformningen av alla rymdsystem som tillhandahéller
samhéllsviktiga tjdnster. Kommissionen skulle kunna f{Oresld en mer systematisk
integrering av relevanta sidkerhetsstandarder i ett tidigt skede av utformningen av dessa
system.

medlemsstater eller privata parter; infrastruktur som dgs, forvaltas eller drivs av unionen eller for unionens rékning
inom ramen for dess rymdprogram omfattas dirfor inte av tillimpningsomréadet for detta direktiv.”

8 JOIN(2022) 4 final.

® Med "viktiga" avses i sammanhanget att de dr av avgorande betydelse for att den ekonomiska verksamheten,
sakerheten och tryggheten i medlemsstaterna ska fungera.



Dessutom skulle kommissionen uppmuntra till utbyte av information om hot mot
rymdtillgéngar eller deras leveranskedja, med fokus pa anvidndbar information till
relevanta sdkerhetscentrum. Med utgéngspunkt 1 sina erfarenheter av Galileo skulle
Europeiska unionens rymdprogrambyra (EUSPA) svara for en konsekvent
sdkerhetsovervakning av alla EU:s rymdprogram. I nira samarbete med kommissionen,
incidenthanteringsorganisationen for alla EU:s institutioner, organ och byrder (CERT-
EU) och Europeiska unionens cybersikerhetsbyra (Enisa)'® kommer EUSPA att spela en
nyckelroll som ett 6vervaknings- och driftcentrum for rymdsédkerhet i EU. Pa begéran kan
EUSPA ocksd bistd operatorer av viktiga rymdsystem och rymdtjdnster i
medlemsstaterna.

Rymdtjanster tillhandahalls av offentliga och privata operatorer och den "nya rymden”
far en allt storre och dynamisk roll'!. En gemensam forstielse for vad som faktisk utgdr
viktiga rymdtjénster dr ndodvindig for att utbyta relevant sékerhetsinformation, samordna
atgdrder och underlitta EU-samarbetet.

Som ett komplement till ett sddant eventuellt lagstiftningsforslag skulle kommissionen
oka medvetenheten och underlétta utbytet av bésta praxis bland kommersiella enheter om
atgdrder for 6kad motstdndskraft, ddribland cyberrelaterade atgérder. Sddana stodatgéarder
skulle vara sirskilt relevanta for smid och medelstora foretag, och inbegripa den nya
rymden. I detta sammanhang skulle kommissionen, med stod av EUSPA, dverviga att
inrdtta en informations- och analyscentral som sammanfér kommersiella enheter och
relevanta offentliga organ, eventuellt 4ven den Europeiska rymdorganisationen (ESA).

Dessutom kommer genomforandet av NIS 2-direktivet och den kommande
cyberresiliensakten'?, liksom andra befintliga cybersikerhetsramar!®, att stimulera
inforandet av cybersdkerhetskrav for kritiska digitala produkter som anvidnds 1 rymden.
Séarskilda standarder och forfaranden for cybersdkerhet pd rymdomradet skulle 1
forekommande fall kunna dvervidgas som en del av EU:s rymdlagstiftning.

Slutligen ar det av avgérande betydelse att EU styr utvecklingen av standarder i1 hogre
grad och foretrdds bittre 1 internationella standardiseringsorganisationer, sérskilt for att
skydda EU:s och medlemsstaternas sdkerhetsintressen. Samstdmmighet med
Nordatlantiska fordragsorganisationens (Nato) standarder kommer att uppmuntras.

10 https://www.enisa.europa.eu/about-enisa/about/sv.

11 "Nya rymden” &r beteckningen pa den framviixande privata rymdindustrin som drivs av en rad tekniska trender och
innovativa affarsmodeller och leder till minskade kostnader for rymdsystem, kortare leveranslivscykler och oOkat
risktagande.

12 Forslag till Europaparlamentets och ridets forordning om overgripande cybersikerhetskrav for produkter med
digitala element och om &ndring av foérordning (EU) 2019/1020, COM (2022) 454 final.

13 Detta omfattar for nirvarande den delegerade forordningen om radioutrustningsdirektivet som antogs i oktober 2021
och som infor skyldigheter for tillverkare av tradlosa enheter att forbittra nivan for cybersékerhet, integritet och skydd
mot bedrégerier.



2.2. Forstarkning av EU-rymdsektorns tekniska suverinitet

For att 6ka rymdinfrastrukturens motstdndskraft och sikra forsorjningstryggheten'®
kommer EU att stirka sin tekniska suverdnitet genom att minska det strategiska beroendet
av tredjeldnder och stirka motstandskraften for kritiska industriella virdekedjor.

Horisont Europa och Europeiska forsvarsfonden'> kommer att utnyttjas fullt ut for att
uppnd detta. Kommissionen, Europeiska forsvarsbyran (EDA) och ESA kommer att
samordna och synkronisera verksamheten inom kritisk rymdteknik med utgédngspunkt i
en vitaliserad gemensam arbetsgrupp'®. Med tanke pa sin sakkunskap skulle EUSPA
ocksd kunna bidra till detta arbete. Den gemensamma arbetsgruppens verksamhet
kommer ocks4 att bidra till den EU-omfattande observationsgruppen for kritisk teknik!”.

P& grundval av verksamheten inom den gemensamma arbetsgruppen och den EU-
omfattande observationsgruppen for kritisk teknik kommer kommissionen, tillsammans
med medlemsstaterna och industrin, att beddma behovet av att uppritta nya
industriallianser kopplade till teknik som é&r relevanta for rymden och forsvaret, i enlighet
med EU:s konkurrensregler. Viktiga projekt av gemensamt europeiskt intresse ar ocksa
ett verktyg som industrin och medlemsstaterna kan anvénda for att utveckla rymdteknik
pa omraden dér den hanterar ett tydligt identifierat och betydande strategiskt beroende,
samtidigt som viktiga positiva spridningseffekter sdkerstéills utanfor de deltagande
landerna och foretagen.

Rymdprogrammet, Europeiska forsvarsfonden och Horisont Europa samt
medlemsstaternas samarbetsprojekt och program stoder den tekniska mognaden for
motstdndskraftsrelaterad  kapacitet.  Utveckling av  ytterligare synergier for
programplanering och finansiering kan sékra kontinuitet i utvecklingen av teknik upp till
system. For att stirka skyddet och motstandskraften for EU:s rymdsystem kommer
kommissionen att verka for gemensam programplanering genom forbéttrad samordning
mellan relevanta EU-program.

Kommissionen bor kunna utnyttja mojligheten att omplanera kortsiktiga dtgérder till
fordel for kritisk teknik vid storre kriser. Den kommer att sikerstilla att rymden beaktas
mer systematiskt i relevant politik och relevanta initiativ pd EU-nivd som berdr till
exempel kvantteknik eller artificiell intelligens, men ocksé sikra tillgangen till ravaror,

14 Detta omfattar tillging till rvaror, bearbetade och avancerade material.

15 Inklusive dess foregingsprogram, det europeiska forsvarsindustriella utvecklingsprogrammet och unionens
forberedande atgérd for forsvarsrelaterad forskning.

16 Kommissionens, ESA:s och EDA:s gemensamma arbetsgrupp om kritisk rymdteknik for europeiskt oberoende
inréttades 2008.

17.COM(2021)70 final.



avancerade och bearbetade material och halvledare genom exempelvis den europeiska
akten om révaror av avgorande betydelse'® och EU:s forordning om halvledare'.

Kommissionen kommer att fortsdtta att samarbeta med ESA om utvecklingen av EU:s
rymdteknik, inklusive sékerhetsrelaterad sadan. For att stidrka denna roll dr det avgorande
att ESA inréttar relevanta atgirder och mekanismer for att garantera skyddet av EU:s och
medlemsstaternas sdkerhetsintressen. Ett ndra samarbete kommer att sdkerstilla att
verksamheterna kompletterar varandra och synkroniseras.

2.3. Hantering av sidkerhetsrisker inom rymdsektorn i EU

EU:s sdkerhet dr ocksa beroende av formagan att skydda dess leveranskedjor. For detta
dndamal finns redan vissa kontroller pa plats, som exportkontroll av produkter med
dubbla anvindningsomradden och granskning av utlindska direktinvesteringar®’.
Kommissionen kommer att utvirdera forordningen om granskning av utldndska
direktinvesteringar senast i oktober 20232!,

For att battre kunna bedoma riskerna i samband med utlindska direktinvesteringar i
rymdsektorn, kommer kommissionen att sékerstélla att den har tillgdng till information
om direkta och indirekta leverantorer av varor och tjanster till EU:s rymdprogram, dven
nir de hanteras av ESA. Risker for EU:s sdkerhet och allminna ordning, sdrskilt 1
forhéllande till ny och kritisk teknik for rymdinfrastrukturen, bor ocksa upptickas och
begrinsas pa ett bittre sitt. Hansyn bor ocksa tas till de ekonomiska och finansiella
omstindigheter under vilka EU-foretag med strategisk teknik kan vara sarbara for
utlindska investeringar som medfor risker for sdkerhet eller allmén ordning eller for
forsorjningstryggheten. Som en begrinsande atgird kommer upphandling fran flera
leverantorer av de mest kritiska teknikerna och komponenterna att minska riskerna med
vissa utldndska forvirv och sdkra intern konkurrenskraft.

For att skydda EU:s sdkerhet och strategiska intressen krdvs dessutom upphandlingsregler
som fullt ut garanterar forsorjningstryggheten. Kommissionen kommer att se till att EU:s
konkurrensregler och internationella handelsinstrument tillampas fullt ut for att hantera
nya utmaningar som EU:s rymd- och forsvarssektorer star infor, sdsom risken for
snedvridande utldndska subventioner. Hir bor man bland annat undersdka vissa forvirv
av EU-foretag som ér verksamma inom dessa sektorer, vilka kan mojliggoras via olagliga
subventioner frén tredjelander. Vid behov skulle ett forbud mot forvérv eller godtagande

18 Den europeiska akten om ravaror av avgorande betydelse (europa.eu).

19 EU:s forordning om halvledare (europa.eu).

20 Forordning (EU) 2019/452 om upprittande av en ram for granskning av utlindska direktinvesteringar i unionen.
21 Artikel 15 i forordningen.



https://ec.europa.eu/commission/presscorner/detail/sv/STATEMENT_22_5523
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_sv

av bindande dtaganden fran de berdrda foretagen kunna anses avhjilpa de snedvridningar
som orsakas av dessa utlindska subventioner. 2

2.4. Utveckling av kapacitet, bland annat EU:s oberoende tillgang till rymden, for
att 6ka motstindskraften

Det finns manga typer av kapacitet som kan dka motstandskraften hos rymdsystem och
rymdtjanster som sjilvskyddande infrastruktur, méngsidiga och responsiva bérraketer,
rymdlédgesbildstjdnster, underhall i omloppsbanan och sidkrade suverina moln avsedda for
rymdtjdnster. Sddan kapacitet kan gora rymdtillgingarna starkare, skydda dem bittre,
forlanga deras livsldngd eller gora det mojligt att ersitta dem snabbt.

EU:s oberoende tillgédng till rymden ar av avgorande betydelse for motstdndskraften hos
EU:s rymdinfrastruktur, bland annat for att man ska kunna byta ut konstellationer, ersétta
enskilda satelliter och bygga framtida konstellationer.

I frdga om tillgdngen till rymden &r reaktionsformaga och méngsidighet viktiga faktorer
for att ombesorja att vixande militdra behov och forsvarsbehov tillgodoses.Utdver att
konsolidera nuvarande uppskjutningskapacitet maste utvecklingen av
uppskjutningssystem 1 EU stimuleras, inklusive mikro-barraketer och dteranvindbara
barraketer, tillsammans med en flexibel tillverkningsindustri. Kommissionen kommer att
frimja utvecklingen av standardiserade granssnitt (som omfattar sdkerhetsaspekter)
mellan satelliter och responsiva uppskjutningssystem for att sékra framtida satelliters
driftskompatibilitet och tillgang till rymdlosningar, och for att stddja utvecklingen av
innovativa transportlosningar i omloppsbanan. Potentialen i EU:s yttersta randomraden
for oberoende tillgang till rymden bor tas till vara fullstandigt.

Det fortsatta arbetet

» For att forbattra skyddet av och motstdndskraften inom rymdverksamhet och
rymdtjinster 1 EU samt deras sdkerhet och héllbarhet kommer kommissionen att
Overviga att foresld en europeisk rymdlagstiftning. En saddan lagstiftning skulle
framja utvecklingen av atgérder for 6kad motstdndskraft 1 EU, informationsutbyten
om incidenter samt gransoverskridande samordning och samarbete.

> Senast i slutet av 2023 kommer kommissionen att med stod av EUSPA inrétta ett
centrum for informationsutbyte och analys (EU Space ISAC) for att stirka
motstdndskraften for EU-rymdindustrins kapacitet (uppstroms och nedstroms), som
inbegriper den nya rymden.

» Senast i mitten av 2024 kommer kommissionen, i nidra samordning med EDA och
under ledning av den hdga representanten och tillsammans med ESA, att foresld en

22 Europaparlamentets och radets forordning om utléindska subventioner som snedvrider den inre marknaden.


https://data.consilium.europa.eu/doc/document/PE-46-2022-INIT/sv/pdf

fardplan for att minska det strategiska beroendet av teknik som ar avgorande for
pagéende och framtida rymdprojekt i EU och i EU:s rymdprogram.

» Kommissionen kommer att ta fram en gemensam programplanering for Europeiska
forsvarsfonden, EU:s rymdprogram och Horisont Europa for att péaskynda
utvecklingen av kapacitet som &r relevant for rymdsystems motstandskraft.

» Kommissionen kommer att systematiskt beakta rymd- och forsvarsbehov i framtida
initiativ, bland annat genom att bedoma behovet av att uppratta industriallianser.

» Kommissionen kommer att se till att bredare EU-initiativ, som EU:s forordning om
halvledare och forordningen om ravaror av avgorande betydelse, tillimpas pa ett
sdtt som stirker forsorjningstryggheten och motstdndskraften hos rymdsystem och
rymdtjénster.

» Kommissionen kommer att vidta atgérder for att stimulera reaktionsformagan och
mangsidigheten 1 EU:s tillgdng till rymden genom att verka for nya
uppskjutningssystem, foresld forberedande &tgdrder for att garantera EU:s
langsiktiga oberoende tillgang till rymden och framfor allt hantera sékerhets- och
forsvarsbehoven, tillsammans med medlemsstaterna.

3. REAKTIONER PA RYMDHOT

Med tanke pa det dkade antalet rymdhot och offensiva rymdinsatser foreligger behov av
att forbattra formégan att uppticka, karakterisera och tillskriva ansvar for hot pa
rymdomrédet och att reagera pa dem i ritt tid och pa ett proportionerligt och konsekvent
sitt, bade nationellt och pd EU-niva.

3.1. Upptickt och karakterisering av rymdhot

For att EU ska kunna reagera pa ett rymdhot maste bdde EU och medlemsstaterna,
beroende pd vad som ar lampligt, ha tillgdng till aktuell, korrekt och anvéndbar
information som grund for sitt beslutsfattande.

Forutom behovet av att regelbundet uppdatera hotbilden i rymden dr det nddvindigt att i
nira realtid samla in och analysera sidkerhetsincidenter som paverkar rymdsystemen och
kan indikera rymdhot. Som ett komplement till den sékerhetsinformation som samlas in
genom Overvakningen 1 EU:s rymdprogram, skulle ett ndtverk for informationsutbyte
kunna inréttas via EU:s rymdlagstiftning och genom EUSPA tillhandahalla en forsta niva
av analys och rapportering av dessa svaga signaler.

EU och medlemsstaterna behdver ocksa utveckla en gemensam fOrstielse av det
overgripande ldget i omloppsbanan for att hantera oansvariga eller fientliga beteenden 1

yttre rymden.



Medvetenhet om rymdomradet (Space Domain Awareness — SDA) bestar av att upptécka,
identifiera och karakterisera rymdféremal av intresse i néra realtid, beskriva och forsta
deras beteende?* och koppla denna information till underliggande doktriner och relaterade
rymdsystem. SDA matar i realtid kdnda rymdbilder till rymdkommandon och grundar sig
pa underrittelser om rymdmandvrer och avsikter.

SDA ér avgorande for att tillskriva ansvar for rymdhot i omloppsbanan och utldsa en
potentiell reaktion fran EU. Medlemsstater som édger och utvecklar relevant kapacitet bor
forse EU med nodviandiga SDA-tjanster for att trygga dess strategiska oberoende pa
rymdomrédet.

3.2. Reaktioner pa, och tillskrivning av ansvar for, fientliga beteenden pa
rymdomradet

Att tillskriva ett tredjeland ansvar for ett rymdhot och besluta om mojliga atgérder ar ett i
hog grad politiskt beslut.

I rdets beslut om sidkerheten i de system och tjanster som infors, drivs och anvidnds inom
ramen for rymdprogrammet?* foreskrivs operativa bestimmelser som gor det mojligt for
EU? att tillskriva ansvar for, och reagera p4, hot mot eller via inrittade system och
tianster 1 EU:s rymdprogram, om sédana hot skulle pdverka EU:s och/eller
medlemsstaternas sékerhet. I beslutet foreskrivs en mojlighet for den hoga representanten
att vidta bradskande tillfélliga atgirder. Europeiska utrikestjdnsten driver strukturen for
hantering av rymdhot till stod for genomforandet av beslutet.

Mot bakgrund av de vidxande hoten kommer den hdga representanten att foresld en
andring av radets beslut sa att det blir hdrnstenen i EU:s reaktioner pa rymdomradet.

Beslutets tillimpningsomrade bor utvidgas till att omfatta hot pd rymdomradet som kan
paverka EU:s sédkerhet. Strukturen for hantering av rymdhot skulle kunna bli mottagare
pa EU-niva av rymdsékerhetsincidenter genom rymdprogrammets
sakerhetsovervakningscentrum och SDA-tjdnsterna. Den skulle samarbeta med SIAC {or
att bisté vid tillskrivningen av ansvar for rymdhot och ldmpliga reaktioner.

Som ett komplement till verktygslddan for cyberdiplomati och hybridverktygsladan
skulle det &dndrade rddsbeslutet ocksa underldtta mobiliseringen av en speciell
verktygsldda. Relevanta EU-verktyg som skulle kunna vara del av reaktionen skulle
kunna omfatta

23 Inklusive mandvrer och nyttolastverksamhet.

24 Rédets beslut (Gusp) 2021/698 av den 30 april 2021 om séikerheten i de system och tjanster som har byggts ut, tagits
i drift och anvénts inom ramen for unionens rymdprogram som kan paverka sikerheten i unionen och om upphévande
av beslut 2014/496/Gusp.

25 Genom ett enhélligt beslut av rddet pa forslag av den héga representanten.
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- pé teknisk niva, anvdndning av specifika operativa reaktionsmetoder som har
utvecklats som en del av rymdsystemens sékerhetsutformning,

- pa diplomatisk niva, diskussioner i multilaterala forum, utdtriktad verksamhet genom
lampliga kanaler samt uttalanden fran EU och medlemsstaterna for att forebygga och
reagera pa oansvarigt beteende pa rymdomradet,

- pa ekonomisk niva, verktyg sisom sanktioner?®.

EU:s militdra stab skulle ocksd forbereda ett militirt bidrag till en EU-reaktion pa
rymdomrédet.

Inrittandet av en Overgripande grupp inom ramen for den gemensamma utrikes- och
sakerhetspolitiken (Gusp) skulle gora det mdjligt att snabbt mobilisera relevant expertis
vid rymdhot. Den skulle vara till stod for radet i dess reaktion pad rymdhot, dven vid

tillskrivning av ansvar.

Varje medlemsstat kan daberopa EU-fordragens klausul om Omsesidigt bistdnd
(artikel 42.7 1 fordraget om Europeiska unionen) om ett rymdhot eller en incident skulle
utmynna i ett vipnat angrepp pé dess territorium.

3.3. Rymdovningar for beredskap och driftskompatibilitet

Den hoga representanten kommer tillsammans med kommissionen och medlemsstaterna
att inrdtta regelbundna Ovningar pad rymdomradet eller Ovningar med en
rymdomrddeskomponent for att

- testa, utveckla och validera EU:s reaktion pa rymdhot,

- testa och utforska konkreta solidaritetsmekanismer i hindelse av angrepp frin
rymden eller hot mot rymdsystem,

- utveckla synergier med partner och allierade inom rymdsékerhet och rymdforsvar.

Det fortsatta arbetet

» Den hoga representanten och kommissionen kommer tillsammans med de
medlemsstater som har SDA-kapacitet att utforska villkoren for att tillimpa SDA
till stod for en reaktion fran EU.

» Den hoga representanten kommer att foresla en dndring av radets beslut (Gusp)
2021/698 med dndamalet att reagera pé alla hot pd rymdomrédet som kan paverka
EU:s och dess medlemsstaters sidkerhet, for att sikerstélla att alla tillgdngliga EU-
verktyg snabbt kan mobiliseras och dédrigenom forbéttra strukturen for hantering av
rymdhot.

» Den hoga representanten, kommissionen och medlemsstaterna kommer att delta i,
utveckla och genomfGra relevanta rymddvningar som bland annat omfattar
solidaritetsmekanismer.

26 Kommissionen kan foresld kompletterande ekonomiska atgidrder som faller inom dess behdrighet, som krav pa
exportkontroll.
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4. OKAD ANVANDNING AV RYMDEN FOR SAKERHET OCH FORSVAR

Rymdsystem och rymdtjinster spelar en allt storre roll for forsvar och sdkerhet. Tjanster
med dubbla anvidndningsomraden som tillhandahalls av EU:s rymdprogram och av
kommersiella enheter, ddribland den nya rymden, kommer att vidareutvecklas for att 6ka
EU:s och medlemsstaternas strategiska oberoende.

4.1. EU:s rymdsystem och rymdtjinster som stod for sikerhet och forsvar

Mer systematisk korsbefruktning mellan EU:s rymd-, forsvars- och sdkerhetsinitiativ
skulle  underldtta  utvecklingen av  EU-rymdkomponenter = med  dubbla
anvandningsomraden, med beaktande av forsvars- och sdkerhetsbehov 1 en dvergripande
kapacitetsdriven strategi?’.

EU:s flaggskeppsinitiativ pa rymdomradet kan verka understodjande for sidkerhets- och
forsvarskapaciteten. Det dr darfor nodvandigt att undersoka i vilken utstrackning de kan
tillhandahélla sékra och tillforlitliga tjénster.

Sérskilda och skrdddarsydda regler for tillhandahédllande av sdkerhetskidnsliga tjénster,
tillimpningar och data (sdsom atkomstkontroll och rétt till prioritet — 4&ven anonymisering
av begiranden och begriansning av spridningspolicyn 1 samband med militira
operationer) kommer att faststillas med respekt for den civila karaktiren hos EU:s
rymdprogram och pé ett sétt som inger fortroende hos sikerhets- och forsvarsanvindarna.

Kommissionen kommer att integrera militdra och sdkerhetsrelaterade anvandarkrav 1
utformningen av relevanta nya rymdsystem i EU och uppgraderingen av relevanta
befintliga system. Kommissionen kommer att vara beroende av stdd fran de relevanta
EU-organen EDA och EUSPA. EDA kommer att fortsétta att spela en nyckelroll néir det
giller att identifiera militdra krav®®, faststilla kapacitetsprioriteringar och frimja
samarbete mellan medlemsstaterna, bland annat genom rymdforsvarsforumet (Defence in
Space Forum). EUSPA kommer att stodja identifieringen av sdkerhetsrelaterade behov,
ackreditering och utnyttjande av system och tjénster med dubbla anvéndningsomréden.
Dessutom kommer EU:s militéra stab att g vidare med den konceptuella utveckling som
kravs pa militdr niva for anviandning av rymden 1 EU:s operativa uppdrag.

Nér kommissionen forbereder den framtida utvecklingen av EU:s rymdprogram, kommer
den att beakta de langsiktiga kraven pa forsvars- och sdkerhetsanvindare (tidshorisont
2035) 1 nidra samarbete med medlemsstaterna. Den kommer att Overviga
driftskompatibilitet for system samt kombinerade nyttolastsalternativ pd forsvarsomradet
samt sdkerhet for befintliga eller framtida rymdsystem.

271 enlighet med handlingsplanen for synergier mellan civil industri, forsvarsindustri och rymdindustri.
28 EDA har bidragit till definitionen av militira anvindarkrav for komponenterna Govsatcom och rymdlidgesbild (SSA)
i EU:s rymdprogram.
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I detta syfte kommer synergier att uppmuntras genom Europeiska forsvarsfonden, s att
forskning och utveckling pé forsvarsomradet kan paskynda inférandet av tjdnster som
mojliggdr nyttolaster for forsvarsdandamél. Dessutom kommer de olika statliga tjénster
som mojliggdrs genom EU:s rymdprogram att drivas och utnyttjas konsekvent.

4.1.1. Positionsbestimning, navigering och tidsbestimning

Motstindskraftiga tjénster for positionsbestimning, navigering och tidsbestimning, som
den offentliga reglerade tjénsten for satellitsystemet Galileo, dr en viktig forutséttning for
militidra operationer. Den kontinuerliga utvecklingen av den offentliga reglerade tjdnsten
och kompletterande nyttolaster i omloppsbanan kommer att géra den robustare. Genom
att bygga vidare pa Pesco-projekt som EU:s radionavigeringslosning (Euras) eller
framtida elektronisk  krigforing for forsvarsbruk (Navwar) kommer
overvakningskapaciteten att géra det mdjligt att skapa en konsoliderad ldgesbild och
hantera ldgen dar tillgdngen till den offentliga reglerade tjdnsten utmanas. 1 detta
sammanhang stodjer Europeiska forsvarsfonden verksamhet som ror obegridnsad och
oavbruten tillgang till den offentliga reglerade tjinsten i hela vérlden for att stirka
sdkerhets- och forsvarskomponenten 1 EU:s kapacitet for positionsbestdmning, navigering
och tidsbestdmning.

4.1.2. Jordobservation

Rymdbaserad jordobservation ir till stod for oberoende beddmningar och beslutsfattande.
Det dr en nyckelfaktor for sdkerhet och forsvar. Den har visat sig vara oerhort
betydelsefull for den ukrainska forsvarsmaktens formaga att std emot de ryska attackerna.

Satcen tillhandahaller en unik kapacitet for geospatiala underrittelseanalyser till stod for
EU:s och dess medlemsstaters beslutsfattande och dtgirder pa hog niva och utgér dven
underlag for EU:s politik.

Copernicus tillhandahéller visserligen sékerhetstjdnster, men &r inte specialutformat for
att uppfylla forsvarskrav.

Som en del av utvecklingen av Copernicus-tjansterna, och som redan har presenterats for
medlemsstaterna, skulle darfor en EU-tjénst for jordobservation vara fordelaktig for att
tillhandahalla en tillforlitlig och mycket motstandskraftig och kontinuerligt tillgénglig
lagesbildstjinst. For att skapa mervirde skulle den komplettera nationell, kommersiell
och europeisk satellitbildsinfrastruktur, exempelvis via nya sensorer, frekventa aterbesok
och avancerade bearbetningstekniker””. Kommissionen kommer gradvis att genomfora

2 Det kommer att dra fordel av Europeiska forsvarsfondens forsknings- och utvecklingsverksamhet, inbegripet
avancerad nyttolastteknik och databehandlingsteknik och i framtiden kompletteras med sma, ytterst reaktiva satelliter
for rymdbaserad underrittelseverksamhet, Gvervakning och spaning. Synergier med Pesco-projekt, som det
gemensamma navet for statligt bildmaterial (CoHGI), kommer att dvervigas.
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denna utveckling av Copernicus-tjansterna, med borjan i ett pilotprojekt 1 det nuvarande
rymdprogrammet.

Utvecklingen av en sadan tjanst kommer stdrka Satcens och EUSPA:s komplementaritet.
Med utgangspunkt 1 sin sakkunskap kommer EUSPA, under kommissionens
overinseende, att spela en nyckelroll for sdkerhetsackreditering, sidkerhetsovervakning
och genomforande av kontrakt for det framtida systemets rymdsegment. Satcen kommer
att spela en nyckelroll och bidra till att identifiera anvéndarbehov i samband med
geospatiala underréttelser och bidra till att sprida kénsliga produkter och tjanster.

4.1.3. Sdker kommunikation

Oavbruten och global tillgang till sdker och mycket motstandskraftig kommunikation kan
vara till stod for uppdrag och insatser pa forsvars- och sdkerhetsomradet. Utdver de
regionala Govsatcom-medlemsstaternas tillgdngar, kommer IRIS? att tillhandahalla
mervirdestjdnster som anviandaranonymitet, 14g latens och flexibilitet. Medlemsstaterna
kommer att ha effektiv kontroll via mekanismer som motsvarar dem som anvénds inom
den offentliga reglerade tjdnsten for Galileo.

IRIS?-tjdnsterna kommer att omfatta rymddatarelder som kan koppla samman
medlemsstaternas rymdkapacitet (inklusive forsvar) pd ett permanent och sédkert sétt.
Dessa tjianster kan anvdndas av rymdbaserad nationell eller multinationell
forsvarskapacitet, som jordobservationssystem, for att forbdttra den operativa
effektiviteten. Kommissionen kommer fullt ut att utnyttja de kommande LEO-
konstellationerna (i 1g bana runt jorden) for ny kapacitet, ddribland utdkade tjdnster som
kan wvara till nytta for militiren genom att erbjuda kombinerade nyttolaster.
Kommissionen kommer att ytterligare undersoka i vilken utstrickning IRIS? kan stddja
inrittandet av ett EU-system for kritisk kommunikation®’.

Europeiska forsvarsfonden stoder utvecklingen av tekniska byggstenar for
motstandskraftig rymdbaserad kommunikation®! som kan inféras via IRIS? samt deras
anvindningen av slutanvdndare pd fOrsvarsomradet 1 d&tgérder riktade mot
anvindarsegmentet (som standardisering av grianssnitten for att underlétta integrering av
dem i land-, sj6- och luftfordon™?).

30 Ett markbaserat bredbandssystem avsett att koppla samman medlemsstaternas nista generations
kommunikationssystem for civila sdkerhets- och skyddsorganisationer, sa att de kan verka i hela EU och
Schengenlédnderna. Baseras pa Horisont 2020-projekten BroadMap och BroadWay samt Fonden for inre sékerhets
projekt BroadNet Preparation.

31 EDF-2021-SPACE-D-EPW.

32 EDIDP — DA — ESSOR.
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4.1.4. Medvetenhet om rymdomradet (SDA) samt évervakning och spdrning i
rymden

Synergierna mellan SDA och EU:s redan befintliga system for rymdovervakning och
sparning (SST) ar stora vad géller att upptidcka rymdforeméal med sérskilda sensorer.

SST behover storre prestanda for att 6ka precisionen for avancerade mandvrer i syfte att
undvika kollisioner och for fragmenterings- och aterintrddesanalys. De medlemsstater
som utvecklar SDA och som ocksa dr SST-partner kommer dérfor att dra fordel av mer
hogpresterande SST-tillgangar, inklusive forsvarstillgangar, for att upptiacka och spara
mindre och flexiblare rymdfarkoster via SST-komponenten i EU:s rymdprogram.
Ytterligare sensorer och analyskapacitet for forsvar och underrittelseverksamhet kommer
att behdvas som stod for SDA.

EU:s budget skulle kunna stodja medlemsstaterna 1 utvecklingen av SDA-sensorer och
SDA-kapacitet under forutsattning att

- komplementaritet med den befintliga mekanismen for stdd till SST sékerstélls och

- det nddvindiga flodet av SDA-information och SDA-tjénster gors tillgéngligt for att

stodja EU:s reaktion pa rymdhot, bland annat {or att skydda EU:s satelliter.
SST-partner som fir stdd av SDA skulle 1 sin tur bidra till att forbdttra SST genom att
forbattra identifieringen av rymdfarkoster och dirigenom bidra till en oberoende EU-
katalog dver rymdforemal, som é&r ett mdl for EU:s rymdprogram.

4.2. Framjande av innovation och konkurrenskraft

Vid sidan av stora industriella aktorer spelar den nya rymden en allt storre roll for
tillhandahallandet av tjénster, dven for sdkerhet och forsvar. Den kan foresla nya idéer,
16sningar, omstortande tekniker och effektiva industriprocesser som ocksa kan vara till
stod for sdkerhet och forsvar. Medlemsstaterna forlitar sig i allt hogre grad pa
kommersiella tjdnster som ett komplement till nationella tillgdngar och for att testa ny
kapacitet eller utveckla offentliga tillgdngar.

En konkurrenskraftig industri &r av avgdrande betydelse for att stirka EU:s
motstdndskraft och kapacitet. Kommissionen kommer att stimulera den nya rymden till
att expandera i EU med stdd av Cassini-programmet?®. Detta kommer att omfatta en mer
systematisk utveckling av ankarkundavtal, ytterligare mobilisering av bidrag, lan och
kapitaltillskott med stdd av Europeiska innovationsradet, Europeiska investeringsbanken,
Europeiska investeringsfonden, synergier med EU:s system for forsvarsinnovation samt

33 Cassini dr Europeiska kommissionens initiativ for att stodja entreprendrer, uppstartsforetag och smé och medelstora
foretag inom rymdindustrin. https://defence-industry-space.ec.europa.eu/eu-space-policy/space-entrepreneurship-
initiative-cassini_en.
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organisering av hackaton och andra utmaningar pad rymd- och forsvarsomrddet pa
arsbasis.

Kommissionen kommer att fraimja ett 6kat samarbete mellan uppstartsforetag pa rymd-,
sakerhets- och forsvarsomradet inom forskning och utveckling. Teknik som har
utvecklats med stod av Horisont Europa, till exempel for utveckling av
kvantrymdgravimetri, underhall i omloppsbanan eller tillgang till rymden, skulle kunna
vidareutvecklas for forsvarsdndamal. Kommissionen kommer att utvidga sitt program for
validering och demonstration i omloppsbanan till rymdtekniker av betydelse for
sdkerhets- och forsvarsanvindare. EDA:s kapacitetsteknikgrupp pa rymdomradet
kommer ocksa att frdmja samarbete mellan medlemsstater och deras
rymdforskningsindustrier

4.3. Utveckling av utbildning och kompetens

Bédde EU och medlemsstaterna saknar experter pd omréadet for rymdsédkerhet och
rymdforsvar. Kommissionen och den hdga representanten kommer att mobilisera
befintliga verktyg for att understddja kompetensutveckling, kompetenshojning och
omskolning.

For att tillgodose medlemsstaternas efterfrigan kommer EDA att kartligga all
utbildningsverksamhet pé nationell och EU-niva som ror rymdsdkerhet och rymdforsvar,
1 syfte att ta fram kompetens som é&r relevant badde for utformningen av politiken och pé
teknisk niva. I nira samordning med Europeiska sidkerhets- och forsvarsakademin (Esfa)
kommer man att frimja utbyte av bista praxis och faststilla laroplaner.

For att tillgodose industrins efterfrigan kommer kommissionen att bidra till
kompetenshdjning och kompetensutveckling inom rymdindustrin med sérskilt fokus pa
rymden for sdkerhets- och forsvarsindamél och for att 6ka kvinnors deltagande.
Kommissionen kommer att stddja konkreta initiativ som anordnas pd EU-, nationell och
regional nivd. Kommissionen kommer ocksa att bygga vidare pé det befintliga storskaliga
partnerskapet for flyg- och fOrsvarskompetens inom ramen for EU-pakten {or
kompetens®>. Den samarbetar ocksé med berdrda parter for att utveckla ett nytt storskaligt
partnerskap for att ytterligare 6ka den kompetenshdjning och kompetensutveckling av
studenter och yrkesverksamma som krivs av industrin i senare led, bland annat for att
ticka extra behov av kvalificerade arbetstagare. Med stod av EUSPA kommer
kommissionen att utveckla EU:s rymdakademi for att ta fram rymdutvecklingsprogram
kopplade till sdkerhet.

Det fortsatta arbetet

34 Meddelandet ”En jamlikhetsunion: jimstélldhetsstrategi for 20202025 COM(2020)152 final.
35 https://ec.europa.eu/social/BlobServlet?docld=23220&langld=en.
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Atgirder for att oOka anvindningen av rymdsystem och rymdtjinster for
forsvarsdndamal:

» 1 slutet av 2024 kommer kommissionen, i ndra samarbete med den hoga

representanten, att foresla ett pilotprojekt for tillhandahillande av inledande SDA-
tjanster till stod for EU:s reaktioner och for att utforska synergier med
rymdprogrammets delkomponent SST, med sikte pa framtida utveckling.

Vid utveckling av EU:s framtida rymdprogram kommer kommissionen att ta
hiansyn till langsiktiga militdra krav (tidshorisont 2035) for rymdbaserade
forsvarstjanster med stod av EDA.

Kommissionen kommer att beakta militira behov och krav vid faststillandet av
tjansteportfoljen for IRIS?.

For att stodja EU:s och medlemsstaternas sjilvstdndiga beslutsfattande och
atgiarder, kommer kommissionen att arbeta for att gradvis inrédtta en ny statlig
Copernicus-tjanst, med borjan i ett pilotprojekt. Den kommer att bygga pa Satcens
och EUSPA:s kompletterande roll.

Kommissionen kommer att frimja samarbete mellan uppstartsforetag pad rymd-,
sdkerhets- och forsvarsomradet for att utveckla omstortande sékerhets- och
forsvarstjanster.

Senast 1 slutet av 2024 bor den hdga representanten och kommissionen, med stod
av EDA, EUSPA och Esfa, forbattra den offentliga forvaltningens och industrins
kompetens for att vidareutveckla rymdtjanster for sédkerhet och forsvar. Detta kan
ske genom kartldggning av utbildningsverksamheten for rymdsakerhet och forsvar,
kompetensutveckling inom rymdindustrin i senare led och genom att inrétta ett nytt
storskaligt partnerskap.

5.

PARTNERSKAP FOR ANSVARSFULLA BETEENDEN I YTTRE RYMDEN

Skapandet av starka externa partnerskap &r av avgorande betydelse for att frimja en
gemensam vision for fredliga och ansvarsfulla beteenden 1 rymden, reagera pa rymdhot
och stodja anvandningen av rymdtjinster for sdkerhets- och forsvarsandamal.

5.1. Standarder och principer for ansvarsfulla beteenden i yttre rymden

Att undvika kapprustning i yttre rymden och forhindra att den blir ett konfliktomrade &r
av storsta vikt for att skydda den l14ngsiktiga anvdndningen av rymdmiljon for fredliga

andamal.

1967 ars rymdfordrag och de principer som har utvecklats inom ramen for Forenta
nationerna (FN) dr hornstenen i den globala styrningen av yttre rymden, tillsammans med
relevanta resolutioner som har antagits av FN:s generalférsamling.
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Som komplement skulle ett ej rittsligt bindande instrument for Gppenhet och
fortroendeskapande vara ett effektivt verktyg®®. Ytterligare atgirder bor komplettera
relevanta traditionella nedrustnings- och vapenkontrollverktyg for att hantera oansvariga
beteenden som kan leda till upptrappning, bland annat pa grund av missforstdnd,
feltolkningar eller felberdkningar. I detta avseende dr USA:s atagande att inte genomfora
destruktiva, direktuppsidnda antisatellitmissiltester, som Tyskland och Frankrike har
anslutit sig till, ett pragmatiskt, konkret och maétbart steg framédt. EU och alla
medlemsstaterna stddde den motsvarande resolutionen®’” som godkindes vid FN:s
generalforsamlings 77:e session i oktober 2022.

5.2. Samarbete med Forenta nationerna om rymdfragor och sikerhet

EU kommer fullt ut att dra nytta av sin permanenta observatorsstatus i Forenta nationerna
(FN) for att agera sida vid sida med sina medlemsstater i diskussioner om yttre rymden.
EU kommer fortsétta att delta i och aktivt bidra till

- FN:s rymdkommitté (Copuos) och dess underorgan samt till FN:s generalférsamlings
utskott for specialpolitiska frigor och avkolonisering (fjdrde utskottet) i fragor som
ror rymdsékerhet,

- nedrustningskonferensen och FN:s generalférsamlings utskott for nedrustning och
internationell sdkerhet (forsta utskottet) i frdgor som ror rymdsédkerhet och
rymdskydd.

EU och medlemsstaterna stoder’® den oppna arbetsgruppen for att minska rymdhot
genom standarder, regler och principer for ansvarsfullt beteende® som ett pragmatiskt
steg som bidrar till att skapa en gemensam fOrstielse for vad som kan anses vara
ansvarsfulla och oansvariga beteenden.

Den storsta utmaningen for EU och dess medlemsstater, tillsammans med likasinnade
partner, dr att Overtyga majoriteten av FN-medlemsldnderna om betydelsen av en
normativ strategi. EU och medlemsstaterna kommer att arbeta for att bredda det
internationella stodet for deras instéllning till yttre rymden.

Europeiska utrikestjdnsten har lanserat ett “bottom-up-initiativ” for offentlig diplomati 1
syfte att skapa stod for ett sdkert, skyddat och héllbart yttre rymden (3SOS), frimja en
hallbar strategi for rymden genom att uppmuntra till att undvika kollisioner, minska
skapandet av rymdskrot med lang livsldngd och frdmja 6ppenhet och fortroendeskapande
atgdrder. Detta kommer bidra till att minska missforstdnd, missuppfattningar och misstro.

36 Till exempel Haag-uppforandekoden mot spridning av ballistiska missiler.

37 »Destructive direct-ascent anti-satellite missile testing” (dokument A/C.1/77/L.62, ej versatt till svenska).

3 EU har ldmnat flera gemensamma bidrag och flera av medlemsstaterna har lagt fram nationella eller
regiondverskridande arbetsdokument.

39 Antogs genom FN:s generalférsamlings resolution 76/231.
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5.3. Partnerskap med USA om rymdsikerhet och forsvar

I den strategiska kompassen erinras om att EU:s partnerskap med USA ar av strategisk
betydelse for att fordjupa sdkerhets- och forsvarssamarbetet mellan EU och USA pa ett
satt som gynnar bada parter. USA har privilegierade forbindelser med EU och vissa av
medlemsstaterna pa detta omrade.

Sedan 2009 har USA och EU fort en dialog om rymdsdkerheten som bygger pa nira
samarbete dven utanfor civila omraden. Diskussionerna har till exempel gjort det mojligt
att overgd fran upplevd konkurrens betrdffande respektive globala satellitnavigerings-
system till 6kad komplementaritet, driftskompatibilitet och redundans.

En liknande strategi kan 6vervégas for rymdlagesbilden och andra omréaden dédr EU skulle
kunna ga fran att vara beroende av amerikanska rymdtjédnster till ett partnerskap baserat
pa dmsesidiga intressen.

5.4. Dialog med tredjelinder om rymdsikerhet

Transparent och 0ppen kommunikation mellan olika aktorer i rymden (déribland civila
och militdra) dr avgdrande for att undvika konflikter och bidrar till att skapa fortroende.

Ett vixande antal tredjeldnder har sett Over eller haller pd att se Over sina
forsvarsorganisationer och forsvarsdoktriner for att lyfta fram rymdens betydelse for
sdakerhet och forsvar. Flera tredjeldnder, diribland allierade men &ven strategiska
konkurrenter, har tagit fram strategier for rymdsédkerhet och rymdforsvar for att utveckla
inhemsk kapacitet och utlindska partnerskap med likasinnade lénder.

EU tar i allt hogre grad upp rymdsékerhet och rymdforsvar i sina politiska diskussioner
med tredjelinder. Europeiska utrikestjdnsten och beroérda avdelningar inom
kommissionen kommer att inleda personaldialoger mellan EU och berdrda myndigheter 1
andra tredjelinder som Kanada och Norge, vilket redan féorekommer med USA och
Japan.

Dessa dialoger om rymdsékerhet &r ett tillfélle att samarbeta med partner och allierade,
diskutera deras rymd- och sédkerhetsstrategier, uppritta partnerskap  for
informationsutbyte, utbyta bésta praxis om hur man kan Oka rymdinfrastrukturens
motstandskraft och faststilla normer och standarder, identifiera mojliga
samarbetsomraden och samordna atgirder i multilaterala forum.

Dialoger om rymden och sikerhet kan ocksé vara viktiga for att frimja EU:s standpunkter
och strategier 1 multilaterala forum. De kan utgéra en diplomatisk kanal som EU kan
aktivera for att minska spanningar eller formedla varningsmeddelanden for att avskricka
ytterligare &tgérder, sérskilt vid konfrontation med oansvariga beteenden pa
rymdomradet.

5.5. Partnerskap med Nato om rymdsikerhet och forsvar

I den strategiska kompassen faststills tydliga mal for det strategiska partnerskapet mellan
EU och Nato — politisk dialog och praktiskt samarbete inom alla Gverenskomna
samverkansomréden, d&ven nya arbetsomraden som rymden.

I den tredje gemensamma forklaringen om samarbete mellan EU och Nato av den 10
januari 2023, bekréiftade EU:s och Natos institutionella ledare sitt atagande att utvidga
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och fordjupa rymdsamarbetet, baserat pa de 6verenskomna principer som ligger till grund
for det strategiska partnerskapet.

Samarbetet mellan EU och Nato fortsitter att bygga pa inbordes Sppenhet och insyn,
omsesidighet och delaktighet, med full respekt for bada organisationernas
beslutsautonomi och beslutsforfaranden, och utan att det paverkar den sérskilda
karaktdren hos nagon medlemsstats sidkerhets- och forsvarspolitik.

Béda organisationerna ser att utvecklingen av rymden gar frdn en kapacitet till stod for
militdr och civil verksamhet till ett strategiskt omradde. EU:s och Natos reaktioner pa
rymdincidenter och rymdhot kommer att komplettera varandra och vara Omsesidigt
forstarkande.

De béada organisationerna kommer gemensamt att utforska nya samarbetsomraden pa
rymdomrddet genom regelbundna utbyten, sdsom samtal mellan medarbetare,
gemensamma informationsmdten och dmsesidiga inbjudningar till evenemang. Parallella
och samordnade dvningar som anordnas av EU:s och Natos personal skulle ocksi kunna
omfatta en rymdomradeskomponent.

Det fortsatta arbetet

» EU kommer att stodja multilaterala insatser for att minska rymdhot genom
standarder, regler och principer for ansvarsfullt beteende, bland annat genom
arbetet i den Gppna arbetsgrupp som har inréttats av FN:s generalforsamling.

» Den hoga representanten kommer tillsammans med kommissionen att intensifiera
den offentliga diplomatikampanjen 3SOS for skydd, sédkerhet och héllbarhet i yttre

rymden.

» Den hoga representanten och kommissionen kommer att fordjupa
rymdsékerhetssamarbetet med USA.

» Den hoga representanten och kommissionen kommer vid behov att inleda dialoger
om rymdsédkerhet med likasinnade partner och allierade. I nédra samarbete med
medlemsstaterna kommer de att 6vervdga dialog med icke-likasinnade lédnder.

» Den hoga representanten och kommissionen kommer att utveckla ett
rymdsédkerhetssamarbete med Nato.

6. SLUTSATS

Rymdsystemen och rymdtjinsterna 1 EU bidrar till EU:s och medlemsstaternas
strategiska oberoende. De ar viktiga tillgdngar som kommer att bidra till att forma EU:s
framtida konkurrenskraft, vélstand och sikerhet for kommande generationer.

Rymdstrategin for sdkerhet och forsvar visar EU:s dtagande att skydda sina
sdkerhetsintressen och samtidigt forhindra kapprustning i yttre rymden och paskynda
synergierna mellan rymden, sdkerheten och forsvaret.

EU har som mal att stirka motstandskraften 1 de virdekedjor som ligger till grund for
rymdekosystemet och att stodja innovation och konkurrenskraft for EU:s rymdindustri.
Kommissionen och den hoga representanten kommer att rapportera till rddet arligen om
de framsteg som har gjorts och om potentiella ytterligare atgirder.
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