Consiliul
Uniunii Europene

Bruxelles, 10 martie 2023

(OR. en)
7315/23
COPS 126
POLMIL 52
ESPACE 11
EUMC 118
CONOP 19
CFSP/PESC 419
CSDP/PSDC 204
RELEX 330
NOTA DE iINSOTIRE
Sursa: Secretara Generala a Comisiei Europene, sub semnatura dnei Martine
DEPREZ, Directoare
Destinatar: Dna Thérése BLANCHET, Secretara Generala a Consiliului Uniunii
Europene
Nr. doc. Csie: JOIN(2023) 9 final
Subiect: COMUNICARE COMUNA CATRE PARLAMENTUL EUROPEAN SI
CONSILIU Strategia spatiala a Uniunii Europene pentru securitate si
aparare

In anexa, se pune la dispozitia delegatiilor documentul JOIN(2023) 9 final.

Anexa: JOIN(2023) 9 final

7315/23 me
RELEX.S RO



RO

INALTUL REPREZENTANT AL

UNIUNII PENTRU AFACERI

COMISIA EXTERNE SI POLITICA
EUROPEANA DE SECURITATE

Bruxelles, 10.3.2023
JOIN(2023) 9 final

COMUNICARE COMUNA CATRE PARLAMENTUL EUROPEAN SI CONSILIU

Strategia spatiala a Uniunii Europene pentru securitate si aparare

RO



INTRODUCERE - SPATIUL CA DOMENIU STRATEGIC

Europa este o putere spatiald globala. Uniunea Europeand (UE) detine si exploateaza
active spatiale de pozitionare, navigatie si sincronizare (PNT - Galileo) si de observare a
Pamantului (Copernicus) si va lansa o a treia constelatie, Programul Uniunii privind
conectivitatea securizatd (IRIS?), pentru telecomunicatii securizate. Statele membre detin
si exploateaza active spatiale nationale, inclusiv active care sunt utilizate in scopuri de
securitate si apdrare. Centrul Satelitar al Uniunii Europene (SatCen) oferd o capacitate
unicd de analiza a informatiilor geospatiale, in vederea sprijinirii procesului decizional si
a actiunilor UE si ale statelor sale membre.

Spatiul este un element critic pentru autonomia strategica a UE si a statelor sale membre.
Functionarea economiilor, cetatenii si politicile publice se bazeaza din ce Tn ce mai mult
pe servicii si date legate de spatiu, inclusiv pe cele din domeniul securitatii si apararii.
Spatiul contribuie, de asemenea, la realizarea agendei politice a UE, facilitdnd tranzitia
digitala si tranzitia verde si sporind rezilienta sa.

Cu toate acestea, spatiul este o zona din ce 1n ce mai contestata.

Unele puteri spatiale au capabilititile necesare pentru a viza infrastructurile spatiale
critice. Unele dintre acestea au dezvoltat si testat capabilitdti antisatelit care pot perturba
sau distruge sistemele si serviciile spatiale. Cel mai recent, in noiembrie 2021, Rusia a
testat o arma antisatelit (ASAT) impotriva unuia dintre satelitii sdi, generand o cantitate
mare de deseuri spatiale.

China 1si continud agenda geopoliticd prin prezenta sa sporitd in spatiu si dezvolta
programe spatiale si capabilitati contra-spatiale extinse.

Intr-un context geopolitic de crestere a concurentei intre puteri si de intensificare a
amenintarilor la adresa UE si a statelor sale membre, liderii UE au identificat spatiul ca
fiind un domeniu strategic in Busola strategica' si au pledat pentru o strategie spatial a
UE pentru securitate si aparare. Strategia UE privind uniunea securititii> recunoaste
infrastructurile spatiale ca servicii esentiale care trebuie sd fie reziliente si protejate in
mod adecvat impotriva amenintdrilor actuale si viitoare.

UE si statele sale membre vor continua sa promoveze conservarea unui mediu spatial
sigur si securizat si utilizarea pasnica a spatiului cosmic pe o baza echitabild si reciproc
acceptabila. UE recunoaste spatiul cosmic ca fiind un bun comun mondial. Aceasta s-a
angajat sa sprijine rolul de consolidare reciproca al masurilor de asigurare a transparentei

' O Busoli strategicd pentru securitate si apirare — Pentru o Uniune Europeand care isi protejeazi cetitenii, valorile si
interesele si contribuie la pacea si securitatea internationale.
2 COM(2020) 605 final.
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si de crestere a increderii, prin reducerea riscurilor de perceptie gresita, de calcul eronat si
de escaladare neintentionata a conflictelor.

Sunt necesare masuri suplimentare pentru a apara interesele strategice ale UE si pentru a
descuraja activititile ostile in si din spatiu. In paralel cu privilegierea cooperarii
internationale si promovarea unor comportamente responsabile in spatiu, UE isi va intari,
de asemenea, pozitia strategica si autonomia in domeniul spatial. UE va creste rezilienta
sistemelor si serviciilor spatiale, va rdspunde la orice activitdti ostile sau amenintari si va
dezvolta in continuare servicii spatiale pentru securitate si aparare.

1. PEISAJUL AMENINTARILOR SPATIALE

1.1. Definirea domeniului spatial

Domeniul spatial include orice element relevant pentru functionarea sistemelor spatiale si
pentru furnizarea de servicii spatiale in UE si in statele membre, de exemplu: mediul
spatiului cosmic, diferitele orbite si vehicule spatiale relevante si informatiile conexe
privind sistemele din care fac parte, infrastructurile terestre si de lansare, legéturile de
radiofrecventa, terminalele utilizatorilor si spatiul cibernetic. De asemenea, include
sectorul spatial industrial.

1.2. Operatiuni contra-spatiale si amenintiri in domeniul spatial

Spre deosebire de riscurile pentru securitate care deriva din incidente tehnice, accidente si
pericole naturale, amenintarile spatiale sunt activitati intentionat ostile, desfasurate prin
capabilitati contra-spatiale.

Operatiunile contra-spatiale sunt utilizate pentru a demonstra capabilitatile, pentru a
descuraja concurentii, pentru a-i impiedica sa isi foloseasca sistemele spatiale sau pentru
a castiga un avantaj informational. Ele vizeaza activele spatiale aflate pe orbitd,
infrastructura lor terestrd, precum si conexiunile de date dintre ele.

Operatiunile contra-spatiale au ca efecte perturbarea, deteriorarea, distrugerea, inducerea
in eroare sau blocarea intentionatd a accesului la sistemele spatiale, precum si
inspectarea, manipularea, ascultarea sau interceptarea datelor corespunzdtoare si blocarea
accesului sau a libertatii de miscare in domeniul spatial. Efectele operatiunilor contra-
spatiale pot fi reversibile sau ireversibile.

Capabilitatile contra-spatiale pot lua diferite forme, cum ar fi mijloace cinetice® impotriva
navelor spatiale sau a infrastructurii terestre, sau energie directionati®. Caracteristicile
specifice ale infrastructurii spatiale — atit pe orbita, cat si la sol — o fac, de asemenea, in
mod special vulnerabili la atacuri cibernetice. In afara de sistemele spatiale, capabilitatile

3 Aici pot fi incluse arme antisatelit precum rachete lansate direct de la sol (ASAT cu ascensiune directd) sau nave
spatiale activate in momentul in care se afla deja pe orbitd (ASAT coorbitale), inclusiv brate robotice sau proiectile.

4 De exemplu, rizboi electronic, lasere si alte tipuri de energie directionatd pentru a orbi satelitii, a le avaria sistemele
electronice de bord sau a le bruia semnalele sau a intra in retelele lor de comunicatii.



contra-spatiale pot interfera cu sectorul spatial in ansamblu, inclusiv cu lanturile de
aprovizionare si spectrul de radiofrecventa aferente.

Mai multe tari terte au dezvoltat si mentin capabilitati contra-spatiale si doctrine conexe.
Cu toate acestea, intrucat majoritatea tehnologiilor spatiale sunt cu dubld utilizare,
amenintarile spatiale nu pot fi identificate prin observarea obiectelor, a tehnologiilor sau a
capabilitatilor spatiale in mod izolat, ci tindnd cont de comportament.

Evaluarea amenintarilor spatiale impune o analizd cuprinzdtoare a capabilitatilor si
comportamentelor conexe pe orbitd, la sol si in domeniul cibernetic, pe baza unei
intelegeri aprofundate a capabilitétilor contra-spatiale.

1.3. Catre o intelegere comuna a amenintarilor spatiale

Capacitatea unicd de analizd a informatiilor (SIAC) aflati sub conducerea Inaltului
Reprezentant si serviciile de informatii militare si civile ale statelor membre isi vor spori
intelegerea strategica a amenintarilor spatiale si a capabilitatilor contra-spatiale. Aceasta
intelegere strategicd ar trebui, de asemenea, sa sprijine programele spatiale ale UE si sa
beneficieze de informatiile colectate de Comisie prin monitorizarea componentelor
spatiale ale UE.

Calea de urmat

> Inaltul Reprezentant, cu sprijinul SIAC, va pregiti o analizd anuali clasificati a
peisajului amenintarilor spatiale, care va include evolutia capabilitdtilor contra-
spatiale. Aceastd analiza ar putea beneficia, de asemenea, de monitorizarea de catre
Comisie a componentelor spatiale ale UE.

2. CONSOLIDAREA REZILIENTEI SI A PROTECTIEI SISTEMELOR SI
SERVICIILOR SPATIALE iN UE

Sistemele si serviciile spatiale din UE ofera servicii esentiale pentru functiile societale si
activitatile economice. Prin urmare, acestea trebuie sa fie din ce in ce mai reziliente si
protejate. UE recunoaste spatiul ca fiind un sector critic in legislatia sa existenta privind
rezilienta entitatilor critice (Directiva privind rezilienta entitdtilor critice®) si securitatea
ciberneticd (Directiva NIS 26), care include infrastructura terestrd a statelor membre,
inclusiv din regiunile ultraperiferice ale UE, si a operatorilor privati, precum si satelitii

3 Directiva (UE) 2022/2557 privind rezilienta entitatilor critice.
¢ Directiva (UE) 2022/2555 privind mdsuri pentru un nivel comun ridicat de securitate cibernetici in Uniune, de
abrogare a Directivei (UE) 2016/1148.



utilizati pentru furnizarea serviciilor de telecomunicatii’. Cu toate acestea, nivelul de
rezilientd si de protectie a activelor spatiale nationale variaza de la un stat membru la
altul.

2.1. Un cadru de securitate la nivelul UE pentru protectia sistemelor spatiale,
schimbul de informatii si cooperarea privind incidentele de securitate spatiala

Unele state membre au instituit norme nationale pentru reglementarea operatiunilor
spatiale, inclusiv a aspectelor legate de securitate. In absenta unui cadru comun, aceste
norme pot fi diferite. Aceasta divergenta ar putea afecta competitivitatea industriei
spatiale a UE si securitatea UE.

Pentru a asigura o abordare coerentd la nivelul intregii UE si pe baza comunicdrii comune
privind o abordare a UE pentru managementul traficului spatial®, Comisia va lua in
considerare propunerea unui act legislativ al UE privind spatiul. Protejand interesele
nationale in materie de securitate, aceastd propunere legislativa ar putea oferi cadrul
necesar pentru a consolida in mod colectiv nivelul de rezilientd a sistemelor si serviciilor
spatiale din UE si pentru a asigura coordonarea intre statele membre, inclusiv in ceea ce
priveste infrastructurile terestre strategice din zone indepartate, cum sunt regiunile
ultraperiferice ale UE.

Aceasta ar putea oferi un cadru cuprinzator si coerent pentru rezilienta sistemelor si
serviciilor spatiale din UE, impreund cu Directiva NIS 2 si cu Directiva privind rezilienta
entitatilor critice. Pentru consultarea partilor interesate si evaluarea de impact a
optiunilor, Comisia va lua ca punct de plecare anumite caracteristici esentiale ale acestor
regimuri existente si experienta in ceea ce priveste aplicarea lor, acolo unde este
relevantd. De exemplu, s-ar putea solicita statelor membre sa identifice sistemele si
serviciile spatiale esentiale’. Acestea ar putea include principalii actori din lantul de
aprovizionare, pentru a defini si a pune in aplicare un nivel minim comun de rezilienta
pentru serviciile spatiale critice si pentru a elabora planuri nationale coordonate de
pregdtire si rezilientd si protocoale de urgentd. Initiativa s-ar putea extinde si la
dezvoltarea de centre de monitorizare a securitatii, pentru a permite notificarea
incidentelor de securitate intr-un mod sistematic.

Comisia ar putea lua in considerare, de asemenea, cerinte prin care sa se asigure ca
securitatea, inclusiv securitatea cibernetica, face parte din proiectarea tuturor sistemelor

7 A se vedea considerentul 5 al Directivei (UE) 2022/2557: ,,...Sectorul spatial intrd sub incidenta prezentei directive in
ceea ce priveste furnizarea anumitor servicii care depind de infrastructura terestra detinuta, gestionata si operata fie de
statele membre, fie de parti private; prin urmare, infrastructura detinutd, gestionatd sau operatd de Uniune sau in
numele acesteia in cadrul programului sau spatial nu intra sub incidenta prezentei directive.”

8 JOIN(2022) 4 final.

° Prin esential se intelege crucial pentru functionarea activititilor economice, pentru securitate si sigurantd in statele
membre.



spatiale care furnizeaza servicii esentiale. Ea ar putea propune integrarea mai sistematica
a standardelor de securitate relevante in faza initiala de proiectare a sistemelor respective.

In plus, Comisia ar stimula schimbul de informatii privind amenintirile care vizeaza
activele spatiale sau lantul de aprovizionare al acestora, punand accent pe informatiile
operative destinate centrelor de operatiuni pentru securitate (COS) relevante. Pe baza
experientei sale legate de Galileo, Agentia Uniunii Europene pentru Programul spatial
(EUSPA) ar asigura o monitorizare coerentd a securitdtii tuturor programelor spatiale ale
UE. In strinsd cooperare cu Comisia, Centrul de raspuns la incidente de securitate
cibernetica pentru institutiile UE (CERT-UE) si Agentia Uniunii Europene pentru
Securitate Ciberneticd (ENISA)!®, EUSPA va juca un rol esential in calitate de centru de
monitorizare si operatiuni in domeniul securitdtii spatiale in UE. La cerere, aceasta poate
acorda asistenta si operatorilor de sisteme si servicii spatiale esentiale din statele membre.

Serviciile spatiale sunt furnizate de operatori publici si privati, cu un rol din ce in ce mai
important si dinamic pentru Noul Spatiu!!. O intelegere comuni a serviciilor spatiale
esentiale este necesard pentru a face schimb de informatii relevante in materie de
securitate, pentru a coordona actiunile si pentru a facilita cooperarea in UE.

In completarea acestei posibile propuneri legislative, Comisia ar urma si creasci nivelul
de sensibilizare si sd faciliteze schimbul de bune practici intre entitatile comerciale cu
privire la masurile de rezilienta, inclusiv cele legate de domeniul cibernetic. Astfel de
masuri de sprijin ar fi relevante in special pentru IMM-uri, inclusiv pentru Noul Spatiu.
In acest context, Comisia, cu sprijinul EUSPA, ar lua in considerare infiintarea unui
centru de schimb de informatii si de analiza (ISAC), care sa reuneasca entitati comerciale
si entitati publice relevante, eventual si Agentia Spatiala Europeanad (ESA).

In plus, prin punerea in aplicare a Directivei NIS 2 si a viitorului Act privind rezilienta
ciberneticd'?, precum si a oriciror alte cadre legislative existente in materie de securitate
cibernetici'?, se va stimula adoptarea cerintelor de securitate ciberneticd pentru produsele
digitale critice care sunt utilizate in spatiu. In cadrul actului legislativ al UE privind
spatiul ar putea fi avute n vedere, acolo unde este cazul, standarde si proceduri specifice
de securitate ciberneticd in domeniul spatial.

10 https://www.enisa.europa.eu/about-enisa/about/ro.

" Noul Spatiu se referd la industria spatiald privatd emergentd, propulsata de o serie de tendinte tehnologice si inovatii
ale modelului de afaceri si care conduce la o reducere a costurilor sistemelor spatiale, la cicluri de viata mai scurte in
livrare si la asumarea mai multor riscuri.

12 Propunere de Regulament al Parlamentului European si al Consiliului privind cerintele orizontale in materie de
securitate ciberneticd pentru produsele cu elemente digitale si de modificare a Regulamentului (UE) 2019/1020,
COM(2022) 454 final.

13 fn prezent, printre acestea se numard regulamentul delegat al Directivei privind echipamentele radio, adoptat in
octombrie 2021, care obliga producatorii de dispozitive wireless sa isi imbunatateasca nivelul de securitate cibernetica,
confidentialitate si protectie impotriva fraudei.



In fine, o mai buni orientare a UE in elaborarea standardelor si o mai buni reprezentare a
acesteia 1n cadrul organizatiilor internationale de standardizare reprezintd elemente
cruciale, 1n special pentru protejarea intereselor de securitate ale UE si ale statelor sale
membre. Va fi incurajata coerenta cu standardele Organizatiei Tratatului Atlanticului de
Nord (NATO).

2.2. [Intiirirea suveranititii tehnologice a sectorului spatial al UE

Pentru a spori rezilienta infrastructurilor spatiale si a asigura securitatea aprovizionarii'4,

UE 1isi va intari suveranitatea tehnologica prin reducerea dependentelor strategice de tari
terte si prin stimularea rezilientei lanturilor valorice industriale critice.

Orizont Europa si Fondul european de apirare (FEA)'® vor fi mobilizate pe deplin pentru
a atinge acest scop. Comisia, Agentia Europeana de Aparare (AEA) si ESA vor coordona
si sincroniza activitatile in domeniul tehnologiilor spatiale critice, pe baza unui grup
operativ comun redinamizat'®. Pe baza cunostintelor sale de specialitate, EUSPA ar putea
contribui la randul sau la aceastd actiune. Activitatile grupului operativ comun vor
contribui, de asemenea, la Observatorul UE pentru tehnologii critice!”.

Pe baza activitatilor grupului operativ comun si ale Observatorului UE pentru tehnologii
critice, Comisia, Tmpreuna cu statele membre si cu industria, va evalua necesitatea de a
institui noi aliante industriale legate de tehnologiile relevante pentru spatiu si aparare, in
conformitate cu normele UE privind concurenta. Proiectele importante de interes
european comun (PIIEC) reprezintd la randul lor un instrument care poate fi utilizat de
industrie si de statele membre pentru a dezvolta tehnologii spatiale in domenii in care se
abordeaza o dependenta strategica semnificativa si clar identificata, asigurand in acelasi
timp efecte pozitive importante in afara tarilor si firmelor participante.

Programul spatial, FED si Orizont Europa, precum si proiectele si programele de
colaborare ale statelor membre, sprijind maturizarea tehnologica a capabilitdtilor legate
de rezilientd. Crearea de noi sinergii in materie de programare si finantare poate asigura
continuitatea dezvoltarii tehnologiilor pand la sisteme. Pentru a consolida protectia si
rezilienta sistemelor spatiale ale UE, Comisia va promova programarea in comun printr-o
coordonare sporitd intre programele relevante ale UE.

Comisia ar trebui sd poatd profita de posibilitatea de a reprograma actiuni pe termen scurt
in sprijinul tehnologiilor critice In fata unor crize majore. Ea se va asigura ca spatiul este
luat in considerare intr-o manierd mai sistematicd in cadrul politicilor si initiativelor

14 Aceasta include accesul la materii prime, prelucrate si materiale avansate.

15 Inclusiv programele sale precursoare, Programul european de dezvoltare industriald in domeniul apararii (EDIDP) si
Actiunea pregatitoare a Uniunii privind cercetarea in materie de aparare (PADR).

16 Grupul operativ comun al Comisiei, AES si AEA privind tehnologiile spatiale critice pentru independenta Europei,
creat in 2008.

17.COM(2021)70 final.



relevante ale UE, cum ar fi tehnologiile cuantice sau inteligenta artificiald, dar asigurand
si accesul la materii prime, materiale avansate si prelucrate si la semiconductori, de
exemplu prin Actul european privind materiile prime critice'® si Actul privind cipurile!®.

Comisia va continua sd colaboreze cu AES pe tema dezvoltarii tehnologiilor spatiale ale
UE, inclusiv a celor legate de securitate. Pentru a consolida acest rol, este esential ca AES
sa instituie masuri si mecanisme pertinente pentru a asigura protejarea intereselor de
securitate ale UE si ale statelor sale membre. O cooperare stransd va asigura
complementaritatea si sincronizarea activitatilor.

2.3. Abordarea riscurilor de securitate in sectorul spatial din UE

Asigurarea securitatii UE depinde si de protectia lanturilor sale de aprovizionare. In acest
sens, existd deja anumite mecanisme de control, respectiv controlul exporturilor de
produse cu dubli utilizare si examinarea investitiilor striine directe (ISD)*. Comisia va
evalua Regulamentul privind examinarea ISD pani in octombrie 2023%!.

Pentru a putea evalua mai bine riscurile asociate cu tranzactiile ISD 1n sectorul spatial,
Comisia se va asigura ca are acces la informatii privind furnizorii directi si indirecti de
bunuri si servicii pentru programele spatiale ale UE, inclusiv atunci cand sunt gestionate
de AES. Riscurile pentru securitatea si ordinea publica a UE legate in special de
tehnologiile emergente si critice pentru infrastructura sa spatiala ar trebui, de asemenea,
sa fie mai bine detectate si atenuate. De asemenea, ar trebui sd se ia In considerare si
circumstantele economice si financiare in care intreprinderile din UE cu tehnologii
strategice pot fi vulnerabile la investitii strdine care reprezintd riscuri pentru securitate
sau pentru ordinea publicd, precum si securitatea aproviziondrii. Ca masurd de atenuare,
aprovizionarea din surse multiple cu cele mai importante tehnologii si componente va
reduce riscurile pe care le prezinta anumite achizitii strdine si va asigura competitivitatea
interna.

In plus, pentru protejarea securitatii UE si a intereselor sale strategice sunt necesare
norme privind achizitiile publice care sd garanteze pe deplin securitatea aprovizionarii.
Comisia se va asigura cd normele UE in materie de concurentd si instrumentele
comerciale internationale sunt aplicate in totalitate pentru a face fata noilor provocari cu
care se confrunta sectorul spatial si cel al apararii ale UE, cum ar fi riscul unor subventii
straine care denatureaza piata. Aceasta ar trebui sd includa investigarea anumitor achizitii
ale societatilor din UE active in aceste sectoare, care ar putea fi facilitate de subventii
ilegale din partea unor tari terte. Dacd este necesar, s-ar putea lua In considerare

18 Actul european privind materiile prime critice (europa.eu).

19 Actul european privind cipurile (europa.eu).

20 Regulamentul (UE) 2019/452 de stabilire a unui cadru pentru examinarea investitiilor strdine directe in Uniune.
2l Articolul 15 din regulament.



https://ec.europa.eu/commission/presscorner/detail/ro/STATEMENT_22_5523
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_ro

interzicerea achizitiei sau acceptarea unor angajamente cu caracter obligatoriu din partea
societitilor implicate, pentru a corecta denaturirile produse de aceste subventii striine. 2>

2.4. Dezvoltarea capabilitatilor, inclusiv a accesului autonom al UE la spatiu,
pentru a creste rezilienta

Existd numeroase capabilitati care pot spori rezilienta sistemelor si serviciilor spatiale,
cum ar fi infrastructura de autoprotectie, lansatoarele versatile si reactive, serviciile de
cunoastere a situatiei spatiale, serviciile de intretinere pe orbitd si cloudul suveran
securizat dedicat serviciilor spatiale. Aceste capabilitati pot intari activele spatiale, le pot
proteja mai bine, le pot prelungi durata de viata sau pot asigura inlocuirea lor rapida.

Accesul autonom al UE la spatiu este esential pentru rezilienta infrastructurii spatiale in
UE, inclusiv pentru reconstituirea constelatiilor, inlocuirea satelitilor individuali sau
lansarea de constelatii viitoare.

Capacitatea de reactie si versatilitatea Tn accesarea spatiului sunt esentiale pentru a
asigura indeplinirea cerintelor din ce in ce mai mari din domeniul militar si al apararii. Pe
langad consolidarea capabilitatilor de lansare actuale, trebuie stimulatd dezvoltarea
sistemelor de lansare in UE, inclusiv a microlansatoarelor si a lansatoarelor reutilizabile,
precum si a unei industrii prelucrdtoare agile. Comisia va stimula dezvoltarea unor
interfete standardizate (care sa acopere aspectele de securitate) intre sateliti si sisteme de
lansare reactive pentru a asigura interoperabilitatea viitoare intre sateliti si accesul la
solutii spatiale si pentru a sprijini dezvoltarea de solutii inovatoare de transport pe orbita.
Regiunile ultraperiferice ale UE de interes pentru accesul autonom la spatiu ar trebui
exploatate pe deplin.

Calea de urmat

» Pentru Tmbunatatirea nivelului de securitate si rezilientd a operatiunilor si
serviciilor spatiale in UE, precum si a sigurantei si sustenabilitatii acestora,
Comisia va lua in considerare propunerea unui act legislativ al UE privind spatiul.
Acesta va incuraja dezvoltarea unor mdsuri de rezilientd in UE, va incuraja
schimbul de informatii cu privire la incidente, precum si coordonarea si cooperarea
transfrontaliera.

» Pana la sfarsitul anului 2023, Comisia, cu sprijinul EUSPA, va infiinta un centru de
schimb de informatii si de analizd (ISAC al UE 1n domeniul spatial) pentru a intari
rezilienta capabilitatilor industriei spatiale a UE (in amonte si in aval), inclusiv a
Noului Spatiu.

» Pand la mijlocul anului 2024, Comisia, in strAnsd coordonare cu AEA, sub

22 Regulament al Parlamentului European si al Consiliului privind subventiile strdine care denatureaza piata interna.


https://data.consilium.europa.eu/doc/document/PE-46-2022-INIT/ro/pdf

autoritatea Inaltului Reprezentant, si cu AES, va propune o foaie de parcurs pentru
reducerea dependentelor strategice de tehnologiile care sunt esentiale pentru
proiectele spatiale in curs si viitoare din UE si pentru programele spatiale ale UE.

» Comisia va elabora o programare comund intre FEA, Programul spatial al UE si
Orizont Europa pentru a accelera dezvoltarea capabilitdtilor care sunt relevante
pentru rezilienta sistemelor spatiale.

» Comisia va tine seama sistematic de necesitatile in materie de spatiu si aparare in
initiativele viitoare, inclusiv prin evaluarea nevoii de a stabili aliante industriale.

» Comisia se va asigura ca initiativele mai ample ale UE, inclusiv Actul privind
cipurile si Actul privind materiile prime critice, sunt aplicate astfel Incat sa
intareasca securitatea aprovizionarii si rezilienta sistemelor si serviciilor spatiale.

» Comisia va lua masuri pentru a stimula capacitatea de reactie si versatilitatea
accesului UE la spatiu, impulsionand crearea de noi sisteme de lansare ale UE,
propunand actiuni pregdtitoare pentru a asigura accesul autonom pe termen lung al
UE la spatiu si abordand in special nevoile in materie de securitate si aparare,
impreunad cu statele membre.

3. RASPUNSUL LA AMENINTARILE SPATIALE

Avand in vedere cresterea numarului de amenintari spatiale si de operatiuni contra-
spatiale, este necesar sa se intensifice capacitatea de a detecta, a caracteriza si a atribui o
amenintare in domeniul spatial si de a reactiona la aceasta in timp util, proportional si
coerent atat la nivel national, cat si la nivelul UE.

3.1. Detectarea si caracterizarea amenintarilor spatiale

Orice raspuns al UE la o amenintare spatiala necesitd ca atdt UE, cat si statele sale
membre, daca este cazul, sd aibd acces la informatii operative prompte si exacte, ca baza
pentru procesul lor decizional.

In afard de necesitatea de a actualiza periodic peisajul amenintarilor spatiale, este necesar
sa se colecteze si sa se analizeze In timp aproape real incidentele de securitate care
afecteaza sistemele spatiale si care ar putea indica o amenintare spatiald. in completarea
informatiilor de securitate colectate prin monitorizarea Programului spatial al UE, prin
actul legislativ al UE privind spatiul s-ar putea institui o retea de schimb de informatii,
care ar furniza, prin EUSPA, un prim nivel de analizd si raportare a acestor semnale
slabe.

UE si statele sale membre trebuie totodata sd dezvolte o Intelegere comuna a situatiei
generale de pe orbitd pentru a face fatd comportamentelor iresponsabile sau ostile din
spatiul cosmic.



Cunoasterea domeniului spatial (SDA) constd in detectarea, identificarea si caracterizarea
obiectelor spatiale de interes in timp aproape real, in descrierea si intelegerea
comportamentelor acestora® si in conectarea informatiilor respective la doctrinele aflate
la baza lor si la sistemele spatiale conexe. SDA alimenteazd in timp real imaginile
spatiale recunoscute ale comandamentelor spatiale, bazandu-se pe informatii privind
manevrele spatiale si intentiile.

SDA este esentiald pentru atribuirea amenintarilor spatiale pe orbita si pentru declansarea
unui raspuns potential al UE. Statele membre care detin si dezvoltd capabilitétile
pertinente ar trebui sa furnizeze UE serviciile SDA necesare pentru a asigura autonomia
strategicd a acesteia in domeniul spatial.

3.2. Atribuirea comportamentelor ostile in domeniul spatial si reactia la acestea

Atribuirea unei amenintari spatiale unei tari terte si luarea unei decizii cu privire la un
posibil raspuns este o decizie cu o puternica tenta politica.

Decizia Consiliului privind securitatea sistemelor si a serviciilor desfasurate, exploatate si
utilizate in cadrul Programului spatial®* stabileste dispozitii operationale care permit UE*®
sa atribuie amenintarile la adresa sistemelor si serviciilor din cadrul Programului spatial
al UE sau care decurg din acestea si sa rdspunda la aceste amenintari, in cazul in care ele
ar putea afecta securitatea UE si/sau a statelor sale membre. Decizia prevede posibilitatea
ca Inaltul Reprezentant si ia masuri urgente cu caracter provizoriu. Serviciul European de
Actiune Externd (SEAE) opereaza arhitectura de raspuns la amenintérile spatiale care
sprijind punerea in aplicare a deciziei.

Avand 1n vedere cresterea amenintdrilor, Inaltul Reprezentant va propune modificarea
deciziei Consiliului astfel incat aceasta sa devind piatra de temelie a raspunsului UE in
domeniul spatial.

Domeniul de aplicare al deciziei ar trebui extins pentru a acoperi amenintarile din
domeniul spatial care pot afecta securitatea UE. Arhitectura de rdspuns la amenintarile
spatiale ar putea deveni destinatarul la nivel UE al incidentelor de securitate spatiala prin
intermediul Centrului de monitorizare a securitatii programului spatial si al serviciilor
SDA. Aceasta ar urma sd colaboreze cu SIAC pentru a sprijini atribuirea amenintarilor
spatiale si raspunsul adecvat.

In completarea setului de instrumente pentru diplomatia ciberneticd si a setului de
instrumente hibride, decizia modificatd a Consiliului ar facilita, de asemenea, mobilizarea

23 Inclusiv manevre si operatiuni cu sarcind utila.

24 Decizia (PESC) 2021/698 a Consiliului din 30 aprilie 2021 privind securitatea sistemelor si a serviciilor care sunt
desfasurate, care functioneaza si care sunt utilizate in cadrul Programului spatial al Uniunii si care ar putea afecta
securitatea Uniunii si de abrogare a Deciziei 2014/496/PESC.

25 Printr-o decizie unanimi a Consiliului, la propunerea Inaltului Reprezentant.
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unui set de instrumente specific. Ca parte a raspunsului, instrumentele relevante ale UE ar
putea include:

- la nivel tehnic, utilizarea unor moduri de raspuns operational specifice dezvoltate ca
parte a caracteristicilor de securitate ale sistemelor spatiale;

- la nivel diplomatic, discutii in cadrul forumurilor multilaterale, comunicare prin
canale adecvate si declaratii ale UE si ale statelor membre pentru a preveni
comportamentele iresponsabile din domeniul spatial si pentru a raspunde la acestea;

- lanivel economic, instrumente care includ sanctiuniZ®.

Statul-Major al Uniunii Europene ar urma sa pregateascd, de asemenea, o contributie
militara la raspunsul UE in domeniul spatial.

Crearea unui grup orizontal in cadrul politicii externe si de securitate comuna (PESC) ar
permite mobilizarea prompta a expertizei corespunzdtoare in cazul aparitiei unei
amenintari spatiale. Grupul ar sprijini Consiliul in ceea ce priveste raspunsul sau la
amenintarile spatiale, inclusiv pentru atribuirea lor.

Orice stat membru poate invoca clauza de asistenta reciproca consacratd in tratatele UE
[articolul 42 alineatul (7) din Tratatul privind Uniunea Europeand], in cazul in care o
amenintare spatiala sau un incident 1n spatiu reprezinta un atac armat pe teritoriul sau.

3.3. Exercitii in spatiu pentru pregatire si interoperabilitate

Inaltul Reprezentant, impreund cu Comisia si cu statele membre, va organiza exercitii
regulate in domeniul spatial sau exercitii cu o componenta spatiala pentru:

- testarea, dezvoltarea si validarea raspunsului UE la amenintdrile spatiale;

- testarea si explorarea unor mecanisme de solidaritate concrete in caz de atacuri din
spatiu sau amenintari la adresa sistemelor spatiale si

- dezvoltarea de sinergii cu parteneri si aliati In domeniul securitdtii si apararii spatiale.

Calea de urmat

> Inaltul Reprezentant si Comisia vor explora, impreuni cu statele membre care detin
capacitati SDA, modalitatile de a utiliza SDA pentru a sprijini un raspuns al UE.

> Inaltul Reprezentant va propune modificarea Deciziei (PESC) 2021/698 a
Consiliului pentru a rdspunde la toate amenintdrile din domeniul spatial care pot
afecta securitatea UE si a statelor sale membre, pentru a se asigura cd toate
instrumentele UE disponibile pot fi mobilizate rapid, imbunatatind astfel
arhitectura de raspuns la amenintarile spatiale.

» Inaltul Reprezentativ, Comisia si statele membre vor dezvolta, vor desfasura si vor

26 Comisia poate propune masuri economice complementare care intrd in sfera sa de competentd, precum cerinte
privind controlul exporturilor.
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participa la exercitii spatiale pertinente care includ utilizarea unor mecanisme de
solidaritate.

4. INTENSIFICAREA UTILIZARII SPATIULUI PENTRU SECURITATE SI
APARARE

Sistemele si serviciile spatiale joacd un rol din ce in ce mai mare in sprijinirea apararii si
securitatii. Serviciile cu dubla utilizare furnizate de programele spatiale ale UE si de
entitati comerciale, inclusiv Noul Spatiu, vor fi dezvoltate in continuare pentru a creste
autonomia strategicd a UE si a statelor sale membre.

4.1. Sisteme si servicii spatiale ale UE care sprijina securitatea si apararea

O Tmbogatire reciprocd mai sistematica intre initiativele UE privind spatiul, apdrarea si
securitatea ar facilita dezvoltarea componentelor spatiale cu dubla utilizare ale UE, ludnd
in considerare nevoile in materie de apdrare si securitate in cadrul unei abordari globale
bazate pe capabilititi®’.

Initiativele emblematice ale UE in domeniul spatiului pot sprijini capabilititile de
securitate si apdrare. Prin urmare, este necesar sd se exploreze gradul in care acestea pot
furniza servicii sigure si de Incredere.

Respectand natura civila a programelor spatiale ale UE, vor fi stabilite norme specifice si
adaptate pentru furnizarea de servicii, aplicatii si date sensibile din punct de vedere al
securitdtii, pentru a asigura nivelul adecvat de Incredere pentru utilizatorii din domeniul
securitatii i apararii (precum drepturi de prioritate si controlul accesului — inclusiv in
contextul operatiunilor militare, anonimizarea solicitarilor, restrictionarea politicii de
diseminare).

Comisia va ingloba cerintele utilizatorilor din domeniul militar si al securitatii in
proiectarea noilor sisteme spatiale relevante ale UE si modernizarea sistemelor relevante
existente. Aceasta se va baza pe sprijinul din partea agentiilor competente ale UE, si
anume AEA si EUSPA. AEA va continua s joace un rol esential in identificarea
cerintelor militare®, definirea priorititilor in materie de capabilititi si incurajarea
cooperdrii Intre statele membre, inclusiv prin ,,Forumul privind apdrarea in spatiu”.
EUSPA va sprijini identificarea nevoilor legate de securitate, acreditarea si exploatarea
sistemelor si serviciilor cu dubla utilizare. In plus, Statul-Major al Uniunii Europene va
continua dezvoltarile conceptuale necesare la nivel militar pentru utilizarea spatiului in
angajamente operationale ale UE.

27 In conformitate cu Planul de actiune privind realizarea de sinergii intre industria civila, cea de aparare si cea spatiala.
28 AEA a contribuit la definirea cerintelor utilizatorilor din domeniul militar pentru componentele GOVSATCOM si
cunoasterea situatiei spatiale (SSA) ale Programului spatial al UE.
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La pregatirea dezvoltarii viitoare a programelor spatiale ale UE, Comisia va lua in
considerare cerintele pe termen lung ale utilizatorilor din domeniul apararii si securitatii
(orizont de timp 2035), in strdnsd cooperare cu statele membre. Ea va analiza
interoperabilitatea sistemelor si optiunile pentru integrarea unor sarcini utile pentru
apdrare si securitate In sistemele spatiale existente sau viitoare.

In acest scop, sinergiile vor fi incurajate prin FEA, astfel incat cercetarea si dezvoltarea in
domeniul apardrii sa poatd accelera lansarea sarcinilor utile care permit furnizarea de
servicii pentru aparare. In plus, diferitele servicii guvernamentale sprijinite de programele
spatiale ale UE vor fi operate si exploatate in mod consecvent.

4.1.1. Pozitionare, navigatie si sincronizare (PNT)

Serviciile de PNT reziliente, cum este serviciul public reglementat (PRS) Galileo, sunt
factori esentiali pentru operatiunile militare. Evolutia continud a PRS si sarcinile utile
complementare pe orbita il vor face mai robust. Pe baza unor proiecte PESCO precum
Solutia UE de radionavigatie (EURAS) sau viitorul razboi al navigatiei (NAVWAR) in
domeniul apdrarii, capabilitatile de supraveghere vor permite crearea unui tablou
situational consolidat si gestionarea situatiilor in care accesul la PRS este contestat. In
acest context, FEA sustine activitati legate de un acces nelimitat si neintrerupt la PRS in
intreaga lume, pentru a intari componenta de securitate si aparare a capabilitatilor PNT
ale UE.

4.1.2. Observarea Pamantului

Observarea Padmantului din spatiu sprijind evaluarea si procesul decizional autonome si
este un factor esential pentru securitate si aparare. Ea s-a dovedit a fi un element decisiv
pentru rezistenta fortelor armate ucrainene in fata atacurilor Rusiei.

SatCen pune la dispozitie o capacitate unica de analizd a informatiilor geospatiale, care
sprijind procesul decizional la nivel inalt si actiunea UE si a statelor sale membre,
sustinand totodata politicile UE.

Desi Copernicus furnizeaza servicii de securitate, acesta nu a fost proiectat in mod special
pentru a raspunde cerintelor legate de aparare.

Prin urmare, ca parte a evolutiei serviciilor Copernicus si asa cum a fost prezentat deja
statelor membre, un serviciu guvernamental de observare a Pamantului la nivelul UE ar fi
benefic pentru a furniza un serviciu de cunoastere a situatiei in totalitate de incredere, de
inaltd rezilienta s1 permanent disponibil. Pentru a oferi valoare addugata, serviciul ar
completa infrastructurile nationale, comerciale si europene de imagisticd prin satelit, de
exemplu prin noi senzori, revizitari frecvente si tehnici de prelucrare avansate®”. Comisia

2% Acesta va mobiliza activititile de cercetare si dezvoltare ale FEA, inclusiv tehnologiile avansate pentru sarcina utila
si tehnicile de prelucrare a datelor, si va fi completat in viitor de mici sateliti cu nivel inalt de reactivitate pentru
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va pune in aplicare treptat aceastd evolutie a serviciilor Copernicus, incepand cu un
proiect pilot in cadrul programului spatial curent.

Dezvoltarea acestui serviciu va contribui la complementaritatea SatCen si EUSPA. Pe
baza expertizei sale, EUSPA, sub supravegherea Comisiei, va juca un rol esential in
acreditarea Tn materie de securitate, monitorizarea securitdtii si punerea in aplicare a
contractelor pentru segmentul spatial al viitorului sistem. SatCen va juca un rol esential in
identificarea nevoilor utilizatorilor Tn materie de informatii geospatiale si in diseminarea
produselor si serviciilor cu caracter sensibil.

4.1.3. Comunicatii securizate

Accesul neintrerupt, la nivel global, la comunicatii sigure si cu un nivel ridicat de
rezilientd poate sprijini misiunile si operatiunile de apdrare si securitate. Pe langa activele
regionale ale statelor membre de comunicare guvernamentald prin satelit, IRIS? va
furniza servicii cu valoare addugatd precum utilizarea anonimd, latenta scazuta si
flexibilitatea. Statele membre vor avea control efectiv prin mecanisme echivalente celor
utilizate in PRS Galileo.

Serviciile IRIS? vor include relee de date spatiale capabile sa interconecteze permanent si
sigur capabilitatile spatiale ale statelor membre (inclusiv de apdrare). Aceste servicii pot
fi utilizate de cétre capabilitati de aparare nationale sau multinationale aflate in spatiu,
precum sistemele de observare a Pamantului, pentru a le Tmbunatati eficacitatea
operationala. Comisia va exploata pe deplin viitoarele constelatii de sateliti pe orbita
terestrd joasa (LEO) pentru noi capabilitati, inclusiv servicii imbunatatite care pot fi utile
fortelor armate oferind posibilitatea de a transporta sarcini utile. Comisia va explora in
continuare masura in care IRIS? poate sustine instituirea unui sistem de comunicatii
critice al UE™.

FEA sustine dezvoltarea unor componente tehnologice pentru comunicatii spatiale
reziliente®! care pot fi implementate prin IRIS? si adoptarea lor de citre utilizatorii finali
din domeniul apardrii, prin actiuni care vizeaza segmentul utilizatorilor (de exemplu

informatii, supraveghere si recunoastere in spatiu. Vor fi luate in considerare sinergiile cu proiectele PESCO, cum ar fi
Platforma comund pentru imaginile aflate sub control guvernamental (CoHGI).

30 Un sistem terestru in banda larga destinat conectarii sistemelor de comunicatii de noud generatie ale statelor membre
pentru organizatiile de securitate si siguranta civila, permitandu-le sa opereze in intreaga UE si in toate tarile spatiului
Schengen, pe baza proiectelor BroadMap si BroadWay din cadrul Orizont 2020, precum si a proiectului de pregatire
pentru BroadNet al Fondului pentru securitate interna.

31 EDF-2021-SPACE-D-EPW.
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standardizarea interfetelor pentru a facilita integrarea lor in vehicule terestre, marine si
aeriene’?).

4.1.4. Cunoasterea domeniului spatial si supravegherea si urmarirea spatiald

Sinergiile dintre cunoasterea domeniului spatial (SDA) si sistemul de supraveghere si
urmarire spatiala (SST) al UE deja existent sunt la un nivel ridicat, pentru detectarea
obiectelor spatiale cu senzori dedicati.

Performanta SST trebuie imbunatatitd pentru a Intdri precizia manevrelor avansate de
evitare a coliziunilor, precum si a analizei fragmentarii si reintrdrii In atmosfera. Statele
membre care dezvoltd SDA si care sunt parteneri SST vor beneficia astfel de active SST
mai performante, inclusiv active din domeniul apararii, pentru a detecta si urmari nave
spatiale mai mici si mai agile prin componenta SST a Programului spatial al UE. Pentru a
sustine SDA va fi nevoie de senzori si de capabilitdti suplimentare de analiza pentru
aparare si informatii.

Bugetul UE ar putea sprijini statele membre pentru dezvoltarea senzorilor si a
capabilitatilor SDA, cu urmatoarele conditii:

- sd se asigure complementaritatea cu mecanismul existent de sprijinire a SST si

- sd fie pus la dispozitie fluxul de informatii si servicii SDA necesar pentru a sprijini

raspunsul UE la amenintarile spatiale, inclusiv pentru a proteja satelitii UE.
Partenerii SST care beneficiaza de sprijin pentru SDA ar contribui, la rdndul lor, la
perfectionarea SST prin imbunatatirea procesului de identificare a navelor spatiale,
contribuind astfel la elaborarea unui catalog UE autonom al obiectelor spatiale, un
obiectiv al Programului spatial al UE.

4.2. Stimularea inovarii si a competitivitatii

Pe langa marii actori industriali, Noul Spatiu joacd un rol din ce in ce mai important in
furnizarea de servicii, inclusiv pentru securitate si apdrare. Acesta poate propune noi idei,
solutii, tehnologii disruptive si procese industriale eficiente, care pot sprijini si sectorul
securitatii si al apararii. Statele membre se bazeazd din ce in ce mai mult pe servicii
comerciale pentru a completa activele nationale, a testa noi capabilititi sau a dezvolta
active publice.

O industrie competitivd este esentiald pentru intarirea rezilientei si a capabilitatilor UE.
Comisia va Iincuraja dezvoltarea Noului Spatiu in UE cu sprijinul programului
CASSINI*. Aceasta va include o dezvoltare mai sistematicd a contractelor cu clienti

32 EDIDP -DA- ESSOR.

33 CASSINI este initiativa Comisiei Europene menitd sd sprijine antreprenorii, intreprinderile nou-infiintate si IMM-
urile din industria spatiala. https://defence-industry-space.ec.europa.eu/eu-space-policy/space-entrepreneurship-
initiative-cassini_ro.
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strategici, mobilizarea in continuare a granturilor, imprumuturilor si capitalului propriu
cu sprijinul Consiliului European pentru Inovare, al Bancii Europene de Investitii, al
Fondului european de investitii, sinergii cu schema UE de inovare in domeniul apararii,
precum si organizarea anuald a unor hackathoane si provocari pe teme legate de spatiu si
aparare.

Comisia va Incuraja o colaborare mai intensd intre intreprinderile nou-infiintate din
sectorul spatial, al securitatii si al apardrii in domeniile cercetarii si dezvoltarii.
Tehnologiile dezvoltate cu sprijinul Orizont Europa, de exemplu pentru dezvoltarea
gravimetriei spatiale cuantice, a serviciilor pe orbita sau a accesului la spatiu, ar putea fi
dezvoltate In continuare in scopuri de aparare. Comisia isi va extinde programul de
validare si demonstrare pe orbitd la tehnologii spatiale relevante pentru utilizatorii din
sectorul securitatii si apararii. Grupul de lucru tehnologic pentru spatiu al AEA va
incuraja la randul sdu cooperarea intre statele membre si industriile lor in domeniul
cercetarii spatiale.

4.3. Dezvoltarea competentelor, a educatiei

si a formarii

£l

Atat UE, cat si statele sale membre, se confruntd cu o lipsa de expertizd in materie de
securitate si aparare spatiala. Comisia si Inaltul Reprezentant vor mobiliza instrumentele
existente pentru a sprijini calificarea, perfectionarea si recalificarea.

Pentru a satisface cererea statelor membre, AEA va identifica toate activitatile
educationale si de formare, la nivel national si la nivelul UE, care se referd la securitate si
aparare spatiala, in vederea dezvoltarii unor competente relevante atat pentru conceperea
politicilor, cét si la nivel tehnic. In stransa coordonare cu Colegiul European de Securitate
si Aparare (CESA), AEA va promova schimbul de bune practici si va defini programe de
invatamant.

Pentru a satisface cererea industriei, Comisia va contribui la perfectionarea si
recalificarea in industria spatiald, punand accent Tn mod deosebit pe securitate si aparare
si vizand in acelasi timp cresterea participarii femeilor>*. Ea va sustine initiative concrete
organizate la nivel european, national si regional. Comisia se va baza pe parteneriatul
existent la scara largd pentru competente in domeniul aerospatial si al apardrii din cadrul
Pactului privind competentele®®. De asemenea, ea lucreazi cu pirtile interesate pentru a
dezvolta un nou parteneriat la scara largd menit sd imbundtiteasca in continuare
activitatile de perfectionare si recalificare ale studentilor si profesionistilor cerute de
industria din aval, inclusiv pentru a acoperi nevoile suplimentare de lucratori calificati.
Cu sprijinul EUSPA, Comisia va dezvolta Academia spatiald a UE, pentru a crea
programe de dezvoltare spatiald legate de securitate.

34 Comunicarea intitulata ,,O uniune a egalitatii: Strategia privind egalitatea de gen 2020-2025”. COM(2020)152 final.
35 https://ec.europa.eu/social/BlobServlet?docld=23220&langld=en.
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Calea de urmat
Pentru a imbunatati utilizarea sistemelor si serviciilor spatiale in scopuri de aparare:

» Pana la sfarsitul anului 2024, Comisia, in stransa cooperare cu Inaltul Reprezentant,
va propune un proiect-pilot pentru furnizarea de servicii initiale SDA 1n sprijinul
raspunsului UE si pentru a explora sinergiile cu subcomponenta SST a Programului
spatial, in perspectiva evolutiilor viitoare.

» La elaborarea viitoarelor programe spatiale ale UE, Comisia va tine cont de
cerintele militare pe termen lung (orizont de timp 2035) pentru serviciile de aparare
spatiale, cu sprijinul AEA.

» Comisia va lua in considerare nevoile si cerintele militare la definirea portofoliului
de servicii al IRIS?.

» Pentru a sprijini procesul autonom de luare a deciziilor si actiunea UE si a statelor
sale membre, Comisia va lucra la crearea treptatd a unui nou serviciu
guvernamental Copernicus, Incepand cu un proiect-pilot. Ea se va baza pe rolul
complementar al SatCen si EUSPA.

» Comisia va incuraja colaborarea intre intreprinderile nou-infiintate din sectorul
spatial, al securitatii si al apararii, pentru a dezvolta servicii disruptive pentru
securitate si apdrare.

> Pana la sfarsitul anului 2024, Inaltul Reprezentant si Comisia, cu sprijinul AEA,
EUSPA si CESA, ar trebui sa Tmbundtateasca competentele administratiei publice
si ale industriei pentru a dezvolta in continuare serviciile spatiale pentru securitate
si aparare, inclusiv prin cartografierea activitatilor de formare in domeniul
securitatii si apararii spatiale si dobandirea de competente in industria spatiald din
aval, inclusiv prin stabilirea unui nou parteneriat la scara larga.

5. CREAREA DE PARTENERIATE PENTRU COMPORTAMENTE
RESPONSABILE iN SPATIUL COSMIC

Crearea de parteneriate externe puternice este esentiald pentru a promova o viziune
comund asupra comportamentelor pasnice si responsabile n spatiu, pentru a raspunde
amenintarilor spatiale si pentru a sprijini utilizarea serviciilor spatiale pentru securitate si
aparare.

5.1. Promovarea unor norme, reguli si principii pentru comportamente
responsabile in spatiul cosmic

Evitarea unei curse a inarmarii in spatiul cosmic si prevenirea transformarii acestuia intr-
o zond de conflict sunt cruciale pentru protejarea utilizarii pe termen lung a mediului
spatial Tn scopuri pasnice.
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Tratatul privind spatiul cosmic din 1967 si principiile dezvoltate in cadrul Organizatiei
Natiunilor Unite (ONU) reprezinta piatra de temelie a guvernantei globale a spatiului
cosmic, impreuna cu rezolutiile relevante adoptate de Adunarea Generalda a ONU.

In mod complementar, un instrument neobligatoriu din punct de vedere juridic de
garantare a transparentei si de consolidare a increderii ar fi un instrument eficient®®. La
instrumentele traditionale pertinente de dezarmare si de control al armelor ar trebui sa se
adauge masuri suplimentare de combatere a comportamentelor iresponsabile care pot
duce la escaladare, inclusiv din cauza neintelegerii, a interpretdrii gresite sau a unor
calcule eronate. In aceasta privinti, angajamentul Statelor Unite ale Americii (SUA) de a
nu efectua teste cu rachete distructive ASAT cu ascensiune directa, la care s-au alaturat
Germania si Franta, este un pas inainte pragmatic, concret si masurabil. UE si toate
statele sale membre au sprijinit rezolutia corespunzitoare®’ aprobati in cadrul celei de-a
77-a sesiuni a Adunarii Generale a ONU, in octombrie 2022.

5.2. Colaborarea cu Organizatia Natiunilor Unite in domeniul spatiului si al
securitatii

UE va profita pe deplin de statutul sdu de observator permanent in cadrul Organizatiei
Natiunilor Unite pentru a se angaja impreuna cu statele sale membre in discutiile privind
spatiul cosmic. UE va continua sa participe si sa contribuie activ:

- la Comitetul ONU pentru utilizarea pasnica a spatiului cosmic (COPUOS) si
organele sale subsidiare si la Comisia pentru politici speciale si decolonizare
(Comisia a IV-a) a Adunarii Generale a ONU, pentru probleme legate de siguranta
spatiala; si

- la Conferinta pentru dezarmare si la Comisia pentru dezarmare si securitate
internationala (Comisia I) a Adunarii Generale a ONU, pentru probleme legate de
siguranta si securitatea spatiului.

UE si statele sale membre sustin®® Grupul de lucru deschis pentru reducerea amenintarilor

spatiale prin norme, reguli si principii ale comportamentelor responsabile (OEWG)?, ca

pas pragmatic care ajuta la crearea unei intelegeri comune a ceea ce poate fi considerat
comportament responsabil si iresponsabil.

Principala provocare pentru UE si statele sale membre, ca si pentru partenerii care au
aceeasi viziune, este de a convinge marea majoritate a tarilor membre ONU de pertinenta
unei abordari normative. UE si statele sale membre vor depune eforturi pentru largirea
sprijinului international pentru pozitia lor privind spatiul cosmic.

36 De exemplu, Codul de conduita de la Haga impotriva proliferarii rachetelor balistice.

37 Testarea rachetelor distructive antisatelit cu ascensiune directd” (document A/C.1/77/L.62).

3 UE a facut mai multe contributii comune, iar citeva dintre statele sale membre au prezentat documente de lucru
nationale sau transregionale.

3% Adoptat prin Rezolutia 76/231 a Adundrii Generale a ONU.
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SEAE a lansat o initiativa de diplomatie publicd ,,de la baza la varf” pentru a crea sprijin
pentru un spatiu cosmic sigur, securizat si sustenabil (3SOS), promovand o abordare
sustenabild a spatiului prin incurajarea evitdrii coliziunilor, reducerea credrii de deseuri
spatiale cu duratd lungd de viatd si promovarea masurilor de transparentd si de
consolidare a increderii. Aceastd initiativd va contribui la reducerea incidentelor, a
perceptiilor gresite si a neincrederii.

5.3. Parteneriatul cu SUA in domeniul securitatii si apararii spatiale

Busola strategicd reaminteste cd parteneriatul UE cu SUA este de importanta strategica
pentru aprofundarea cooperdrii UE-SUA in materie de securitate si aparare Intr-un mod
reciproc avantajos. SUA au o relatie privilegiatda cu UE si cu unele dintre statele sale
membre in acest domeniu.

Din 2009, SUA si UE poartd un dialog pe tema securitatii spatiale bazat pe o colaborare
stransa care depaseste domeniile civile. Discutiile au permis, de exemplu, sistemelor lor
globale de navigatie prin satelit sa treacda de la o aparentd concurentd la o
complementaritate, interoperabilitate si redundanta din ce in ce mai mari.

O abordare similara poate fi avutd in vedere pentru cunoasterea situatiei spatiale si in alte
domenii in care UE ar putea trece de la dependenta de serviciile spatiale ale SUA la un
parteneriat bazat pe interesul reciproc.

5.4. Dialogul cu tari terte privind securitatea spatiala

Comunicarea transparentd si deschisd intre diferiti actori din spatiu (inclusiv civili si
militari) este cruciala pentru a evita conflictele si contribuie la consolidarea increderii.

Un numdr tot mai mare de tari terte si-au revizuit sau isi revizuiesc in prezent
organizatiile si doctrinele de aparare pentru a recunoaste importanta spatiului pentru
securitate si aparare. Mai multe tari terte, inclusiv aliati, dar si concurenti strategici, au

.....

dezvoltat strategii de securitate si aparare spatiald pentru a dezvolta capabilitati interne si

H

parteneriate strdine cu tdri care au aceeasi viziune.

UE abordeaza din ce in ce mai mult problema securitatii si apararii spatiului in discutiile
sale politice cu tari terte. SEAE si serviciile competente ale Comisiei vor organiza
dialoguri la nivel de personal intre UE si autoritatile competente din alte tari terte, cum ar
fi Canada si Norvegia, asa cum este deja cazul cu SUA si Japonia.

Aceste dialoguri privind securitatea spatiala reprezinta o oportunitate de a intra in contact
cu parteneri si aliati, de a discuta despre strategiile lor spatiale si de securitate, de a stabili
parteneriate pentru schimbul de informatii, de a Tmpartasi cele mai bune practici privind
cresterea rezilientei infrastructurii spatiale si stabilirea de norme si standarde, de a
identifica domenii pentru o posibild cooperare si de a coordona actiunile in forumurile
multilaterale.

Dialogurile privind spatiul si securitatea pot fi, de asemenea, importante pentru
promovarea pozitiilor si a abordarilor UE in forumurile multilaterale. Ele pot constitui un
canal diplomatic pe care UE 1l poate activa pentru a reduce tensiunile sau pentru a
transmite mesaje de avertizare in vederea descurajarii unor actiuni ulterioare — mai ales
atunci cand se confruntd cu un comportament iresponsabil Tn domeniul spatial.

19



5.5. Parteneriatul cu NATO in domeniul securitatii si apararii spatiale

Busola strategica stabileste obiective clare pentru parteneriatul strategic UE-NATO —
dialog politic si cooperare practicd in toate domeniile de interactiune convenite, inclusiv
noi directii de lucru, cum ar fi spatiul.

In a treia declaratie comuna privind cooperarea UE-NATO din 10 ianuarie 2023, liderii
institutionali ai UE si NATO si-au confirmat angajamentul de a-si extinde si aprofunda
cooperarea in domeniul spatiului, pe baza principiilor convenite care stau la baza
parteneriatului lor strategic.

Cooperarea UE-NATO continua sd se bazeze pe deschidere si transparenta reciproca, pe
reciprocitate si incluziune, cu respectarea deplinda a autonomiei decizionale si a
procedurilor ambelor organizatii si fara a aduce atingere caracterului specific al politicii
de securitate si apdrare a oricarui stat membru.

Ambele organizatii iau in considerare evolutia spatiului de la o capabilitate de sprijin al
operatiunilor militare si civile la un domeniu strategic. Raspunsurile UE si ale NATO la
incidente si amenintari spatiale vor fi complementare si se vor sustine reciproc.

Cele doud organizatii vor explora impreuna noi zone de cooperare in domeniul spatial
prin schimburi regulate, inclusiv discutii la nivel de personal, informari incrucisate si
invitatii reciproce la evenimente. Exercitiile paralele si coordonate organizate de
personalul UE si NATO ar putea include si o componenta spatiala.

Calea de urmat

» UE va sprijini eforturile multilaterale de reducere a amenintarilor spatiale prin
norme, reguli si principii pentru comportamente responsabile, inclusiv prin
activitatea grupului OEWG constituit de Adunarea Generald a ONU.

> Inaltul Reprezentant si Comisia vor accelera campania de diplomatie publica 3SOS
pentru siguranta, securitate si sustenabilitate n spatiul cosmic.

> Inaltul Reprezentant si Comisia vor aprofunda cooperarea cu SUA in domeniul
securitatii spatiale.

> Inaltul Reprezentant si Comisia vor dezvolta dialoguri in materie de securitate
spatiala cu parteneri si aliati care au aceeasi viziune, acolo unde este cazul. In
stransa cooperare cu statele membre, vor lua in considerare dialogul cu tari care nu
au aceeasi viziune.

> Inaltul Reprezentant si Comisia vor aprofunda cooperarea cu NATO in domeniul
securitatii spatiale.

6. CONCLUZIE

Sistemele si serviciile spatiale din UE contribuie la autonomia strategicd a UE si a
statelor sale membre. Acestea sunt active esentiale care vor contribui la conturarea
competitivitatii, prosperitatii si securitatii viitoare a UE pentru generatiile urmatoare.

Strategia spatiala pentru securitate si aparare demonstreazd angajamentul UE de a-si
proteja interesele in materie de securitate, prevenind in acelasi timp o cursa a fnarmarii in
spatiul cosmic si accelerand sinergiile dintre spatiu, securitate si aparare.
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UE se angajeaza sa consolideze rezilienta lanturilor valorice care stau la baza
ecosistemului spatial si sa sprijine inovarea si competitivitatea industriei sale spatiale.
Comisia si Inaltul Reprezentant vor raporta anual Consiliului cu privire la progresele
inregistrate si la eventualele actiuni viitoare.
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