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INTRODUCAO — O ESPACO COMO UM DOMINIO ESTRATEGICO

A Europa ¢ uma poténcia espacial mundial. A Unido Europeia (UE) detém e explora
recursos espaciais para posicionamento, navegacao e cronometria («(PNT» — Galileo) e
para observagdo da Terra («kEO» — Copernicus) e langara uma terceira constelagdo para
telecomunicagdes seguras, o Programa de Conectividade Segura da Unido (IRIS?). Os
Estados-Membros detém e exploram recursos espaciais nacionais, nomeadamente
recursos para fins de seguranca e defesa. O Centro de Satélites da UE (SatCen)
proporciona uma capacidade de analise de informacdes geoespaciais Unica, que se destina
a apoiar a tomada de decisoes e as acdes da UE e dos seus Estados-Membros.

O espago ¢ fundamental para a autonomia estratégica da UE e dos seus Estados-
Membros. O funcionamento das economias, dos cidadaos e das politicas publicas
depende cada vez mais de servigos e dados relacionados com o espago, incluindo no
dominio da seguranga ¢ da defesa. O espago contribui igualmente para a consecugdo da
agenda politica da UE, possibilitando e reforcando a resiliéncia das transi¢des digital e
ecologica.

No entanto, o espaco ¢ um dominio cada vez mais contestado.

Algumas poténcias espaciais possuem as capacidades necessarias para atacar
infraestruturas espaciais criticas. Algumas destas poténcias desenvolveram e testaram
capacidades antissatélite capazes de interferir com sistemas e servigos espaciais ou de os
destruir. Mais recentemente, em novembro de 2021, a Russia testou uma arma
antissatélite (ASAT) contra um dos seus proprios satélites, o que gerou uma grande
quantidade de detritos espaciais.

A China prossegue a sua agenda geopolitica através da sua crescente presenca no espago
e esta a desenvolver programas espaciais e capacidades contra-espaciais extensas.

Num contexto geopolitico de aumento da concorréncia entre as poténcias e de
intensificagdo das ameacas & UE e aos seus Estados-Membros, os dirigentes da UE
identificaram o espago como um dominio estratégico na Biissola Estratégica' e apelaram
a criagdo de uma estratégia espacial da UE para a seguranga e a defesa. A Estratégia da
UE para a Unido da Seguranga’ reconhece as infraestruturas espaciais como servigos
essenciais que tém de ser resilientes e adequadamente protegidos contra as ameagas
atuais e previstas.

A UE e os seus Estados-Membros continuardao a promover a preservacdo de um ambiente
espacial seguro e protegido e a utilizagdo pacifica do espaco exterior, numa base

! Bussola Estratégica para a Seguranca e a Defesa — Por uma Unido Europeia que protege os seus cidaddos, os seus
valores e 0s seus interesses e contribui para a paz e a seguranga internacionais
2 COM(2020) 605 final
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equitativa e mutuamente aceitavel. A UE reconhece o espaco exterior como um bem
comum a nivel mundial e estd empenhada em tomar medidas de transparéncia e de
criacdo de confianca que se reforcem mutuamente, reduzindo os riscos de ma percecao,
de calculos errados e de uma escalada nao intencional dos conflitos.

Sao necessarias medidas adicionais para defender os interesses estratégicos da UE e para
desencorajar atividades hostis no espagco € com origem no espago. Ao mesmo tempo que
privilegia a cooperagdo internacional e promove comportamentos responsaveis no
espaco, a UE reforgard igualmente a sua postura estratégica € a sua autonomia no
dominio espacial. A Unido tornard os sistemas e servigos espaciais mais resilientes,
respondera a quaisquer atividades e ameagas hostis e continuard a desenvolver servigos
espaciais para a seguranca ¢ a defesa.

1. O PANORAMA DA AMEACA ESPACIAL

1.1. Definicdo do dominio espacial

O dominio espacial inclui todos os elementos relevantes para o funcionamento dos
sistemas espaciais ¢ para a prestacdo de servicos espaciais na UE e nos Estados-
Membros, como, por exemplo: o ambiente do espago exterior, as varias orbitas e veiculos
espaciais pertinentes e informagdes conexas sobre os sistemas a que pertencem, as
infraestruturas terrestres e de lancamento, as ligacdes de radiofrequéncias, os terminais de
utilizadores e o ciberespaco. Inclui ainda o setor espacial industrial subjacente.

1.2. Acdes contra-espaciais e ameac¢as no dominio espacial

Ao contrario dos riscos de seguranga decorrentes de incidentes técnicos, de acidentes e de
riscos naturais, as ameagas espaciais sao atividades intencionalmente hostis executadas
com recurso a capacidades contra-espaciais.

As agdes contra-espaciais sdo utilizadas para demonstrar capacidades, dissuadir os
opositores, impedi-los de utilizar os seus proprios sistemas espaciais ou para obter uma
vantagem em termos de informagao. Estas agdes tém como alvo os recursos espaciais em
orbita, a sua infraestrutura terrestre de apoio e as ligacdes de dados entre eles.

Os efeitos das agdes contra-espaciais sdo intencionalmente interferir, degradar, destruir,
dissimular ou impedir a utilizagdo de sistemas espaciais, € inspecionar, manipular ou
intercetar as mensagens ou os dados destes sistemas, bem como impedir o acesso ou a
liberdade de circulagdo no dominio espacial. Os efeitos destas agdes podem ou ndo ser
reversiveis.

As capacidades contra-espaciais podem assumir muitas formas diferentes, tais como
medidas cinéticas® contra veiculos espaciais ou infraestruturas terrestres, ou de energia

3 Pode incluir armas cinéticas antissatélites, como, por exemplo, misseis lancados diretamente a partir do solo (ASAT
de ascensdo direta), ou veiculos espaciais ativados quando ja se encontram em orbita (ASAT coorbital), incluindo
ferramentas robdticas ou projéteis.



dirigida®. As caracteristicas especificas das infraestruturas espaciais, tanto terrestres como
em Orbita, tornam-nas particularmente vulneraveis aos ciberataques. Além dos sistemas
espaciais, as acdes contra-espaciais podem interferir com o setor espacial no seu todo,
incluindo as cadeias de abastecimento subjacentes e o espetro de radiofrequéncias.

Varios paises terceiros t€ém vindo a desenvolver e manter capacidades de contra-espaco e
doutrinas conexas. No entanto, uma vez que a maioria das tecnologias espaciais sdo de
dupla utilizagdo, ndo € possivel identificar o que constitui uma ameaca espacial através da
observagao isolada de objetos espaciais, tecnologias ou capacidades espaciais sem ter em
conta o comportamento.

Avaliar as ameacas espaciais requer uma andlise exaustiva das capacidades e dos
comportamentos conexos em Orbita, em terra e no dominio do ciberespago, com base
num conhecimento profundo das capacidades contra-espaciais.

1.3. Rumo a um entendimento comum das ameacgas espaciais

A Capacidade Unica de Analise de Informagdes (SIAC) — da responsabilidade do Alto
Representante —, juntamente com os servigos de informagdes militares e civis dos
Estados-Membros, ird aumentar a sua compreensdo estratégica das ameacas espaciais e
das atividades contra-espaciais. Este entendimento estratégico deve igualmente apoiar os
programas espaciais da UE, bem como beneficiar das informagdes recolhidas pela
Comissao através da monitorizagdo dos componentes espaciais da UE.

Acoes futuras

» O Alto Representante, com o apoio da SIAC, preparard uma analise anual
confidencial do panorama de ameagas espaciais, que incluird a evolugdo das
capacidades contra-espaciais, Esta analise beneficiara igualmente do
acompanhamento das componentes espaciais da UE por parte da Comissao.

2. REFORCAR A RESILIENCIA E A PROTECAO DOS SISTEMAS E
SERVICOS ESPACIAIS NA UE

Os sistemas e servigos espaciais na UE prestam servigos essenciais para as fungdes
sociais e para as atividades econdmicas. Por este motivo, é necessario que sejam cada vez
mais resilientes e mais bem protegidos. A UE reconhece o espaco como um setor critico
na sua legislacio atual em matéria de resiliéncia das entidades criticas (Diretiva REC®) e

4 Por exemplo, guerra eletronica, armas a laser ou outras armas de energia dirigida destinadas a encandear os satélites,
danificar os sistemas eletronicos a bordo, interferir com os seus sinais ou conseguir acesso as suas redes de
comunicagdes.

3 Diretiva (UE) 2022/2557 relativa a resiliéncia das entidades criticas



ciberseguranga (Diretiva SRI2°), que abrange as infraestruturas terrestres dos Estados-
Membros, incluindo nas regides ultraperiféricas, e dos operadores privados, bem como os
satélites utilizados para a prestacio de servicos de telecomunicagdes’. No entanto, o nivel
de resiliéncia e protecdo dos recursos espaciais nacionais varia entre os Estados-
Membros.

2.1. Um quadro de seguranca a escala da UE para a protecio dos sistemas
espaciais, a partilha de informacées e a cooperacio em matéria de incidentes
de seguranca no espaco

Alguns Estados-Membros estabeleceram regras nacionais para regulamentar as operagdes
espaciais, incluindo aspetos de seguranca. Sem um quadro comum, essas regras podem
variar, o que poderd afetar tanto a competitividade da industria espacial, como a
seguranca da UE.

Para assegurar uma abordagem coerente a escala da UE, e com base na comunicagdo
conjunta sobre uma abordagem da UE em matéria de gestdo do trafego espacial®, a
Comissao estudard a possibilidade de propor um ato legislativo espacial da UE. Ao
mesmo tempo que protege os interesses de seguranga nacional, uma tal proposta
legislativa poderd proporcionar o quadro para reforgar coletivamente o nivel de
resiliéncia dos sistemas e servigos espaciais na UE e assegurar a coordenagdo entre os
Estados-Membros, incluindo no que diz respeito as infraestruturas terrestres em
localizagOes remotas estratégicas, como as regides ultraperiféricas da UE.

Em conjunto com as Diretivas SRI2 e REC, esta iniciativa poderia proporcionar um
quadro abrangente e coerente para a resiliéncia dos sistemas e servigos espaciais na UE.
A Comissao tomara certas caracteristicas essenciais desses regimes existentes, bem como
a experiéncia adquirida com a sua aplicacdo, como ponto de partida para a consulta das
partes interessadas e para a avaliagdo de impacto das opgodes, se for caso disso. Por
exemplo, podera ser exigido aos Estados-Membros que identifiquem os seus sistemas e
servigos espaciais essenciais’. Estes poderdo incluir os principais intervenientes na cadeia
de abastecimento, a fim de definir e aplicar um nivel minimo comum de resiliéncia para
0s servicos espaciais criticos € desenvolver planos nacionais coordenados de preparacao e
resiliéncia e protocolos de emergéncia. O ambito da iniciativa poderé ser alargado para

¢ Diretiva (UE) 2022/2555 relativa a medidas destinadas a garantir um elevado nivel comum de ciberseguranga na
Unido e que revoga a Diretiva (UE) 2016/1148

7 Cf. considerando 5 da Diretiva 2022/2557: «... O setor espacial é abrangido pelo Ambito de aplicagdo da presente
diretiva no que se refere a prestagdo de determinados servigos que dependem de infraestruturas terrestres detidas,
geridas e operadas por Estados-Membros ou por entidades privadas, pelo que as infraestruturas detidas, geridas ou
operadas pela Unido ou em seu nome no ambito do seu programa espacial ndo sdo abrangidas pelo ambito de aplicagdo
da presente diretiva.»

8 JOIN(2022) 4 final.

O termo «essenciais» deve ser entendido como cruciais para o funcionamento das atividades econdmicas € para a
seguranga e protecio dos Estados-Membros.



incluir igualmente a criagdo de centros de monitorizacdo da seguranca que permitam a
comunicacao de incidentes de seguranga de uma forma sistematica.

A Comissao podera igualmente estudar a implementagao de requisitos para garantir que a
seguranca, nomeadamente a cibersegurancga, seja parte integrante da concegao de todos os
sistemas espaciais que prestam servigos essenciais. Podera ainda propor uma integragao
mais sistematica das normas de seguranga pertinentes na fase inicial de concegdo destes
sistemas.

Adicionalmente, a Comissao incentivara o intercambio de informagdes sobre ameagas
que t€ém como alvo os recursos espaciais ou a respetiva cadeia de abastecimento, com
destaque para as informagdes praticas uteis para os centros de operagdes de seguranca
(SOC) pertinentes. Com base na sua experiéncia com o sistema Galileo, a Agéncia da
Unido Europeia para o Programa Espacial (EUSPA) assegurard uma monitorizagao
coerente da seguranca dos programas espaciais da UE. Em estreita cooperagdo com a
Comissdo, a Equipa de Resposta a Incidentes de Seguranca Informatica de todas as
instituicdes da UE (CERT-EU) e a Agéncia da Unido Europeia para a Ciberseguranga
(ENISA)!'’, a EUSPA desempenhara um papel fundamental enquanto centro de operagdes
e monitorizacdo da seguranga espacial na UE. Podera ainda, mediante pedido, prestar
assisténcia aos operadores de sistemas e servigos espaciais essenciais nos Estados-
Membros.

Os servigos espaciais sdo prestados por operadores publicos e privados, com uma
presenca cada vez maior e um papel cada vez mais dindmico no «Novo Espago»''. E
necessario um entendimento comum do que constituem servigos espaciais essenciais para
partilhar informagdes de seguranca pertinentes, coordenar acdes e facilitar a cooperacao
na UE.

Em complemento de uma eventual proposta legislativa, a Comissdo ird promover a
sensibilizacdo e facilitar o intercambio de boas praticas entre as entidades comerciais em
matéria de medidas de resiliéncia, incluindo as relacionadas com o ciberespaco. Tais
medidas de apoio seriam particularmente importantes para as PME, incluindo as do
«Novo Espaco». Neste contexto, a Comissdo, com o apoio da EUSPA, estudari a criacao
de um centro de partilha e analise de informagdes (ISAC) que retina as entidades
comerciais e publicas pertinentes, incluindo, eventualmente, a Agéncia Espacial Europeia
(AEE).

10 https://www.enisa.europa.eu/

1" «Novo Espago» qualifica a industria espacial privada emergente, impulsionada por uma série de tendéncias
tecnologicas e inovagdes de modelos empresariais, € que conduz a uma reducgdo dos custos dos sistemas espaciais, a
ciclos de desenvolvimento e entrega mais curtos e a uma maior assungao dos riscos.



Adicionalmente, a aplicacdo da Diretiva SRI2 e do ato legislativo sobre a ciber-
resiliéncia'?, bem como de outros quadros de ciberseguranga em vigor'?, promovera a
adogdo de requisitos de ciberseguranca para os produtos digitais criticos utilizados no
espaco. As normas e procedimentos especificos em matéria de ciberseguranga no
dominio espacial podem ser considerados parte integrante da legislagdo espacial da UE,
se for caso disso.

Por ultimo, uma maior orientacdo por parte da UE na elaboracdo de normas e a sua
melhor representacao nas organizacdes internacionais de normalizagao sdo fundamentais,
em especial no que diz respeito a proteger os interesses de seguranga da UE e dos seus
Estados-Membros. Sera incentivada a coeréncia com as normas da Organizacao do
Tratado do Atlantico Norte (NATO).

2.2. Reforcar a soberania tecnologica do setor espacial da UE

Para aumentar a resiliéncia da infraestrutura espacial e garantir a seguranca do
aprovisionamento'¥, a UE reforgard a sua soberania tecnoldgica, reduzindo as suas
dependéncias estratégicas de paises terceiros e aumentando a resiliéncia das cadeias de
valor industriais criticas.

Todas as possibilidades apresentadas pelo Horizonte Europa e pelo Fundo Europeu de
Defesa (FED)" serdo empregues para atingir este objetivo. A Comissdo, a Agéncia
Europeia de Defesa ¢ a AEE coordenardo e sincronizardo as atividades no dominio das
tecnologias espaciais criticas, com base num grupo de trabalho conjunto reativado'¢. Com
base na sua experiéncia, a EUSPA podera igualmente contribuir para este trabalho. As
atividades deste grupo de trabalho conjunto gerardo igualmente contributos para o
Observatdrio das Tecnologias Criticas da UE!".

Com base nas atividades do grupo de trabalho conjunto e do Observatério das
Tecnologias Criticas da UE, a Comissdo, juntamente com os Estados-Membros e a
industria, avaliara a necessidade de criar novas aliancas industriais relacionadas com
tecnologias pertinentes para o espaco e para a defesa, em observancia das regras da UE
em matéria de concorréncia. Os Projetos Importantes de Interesse Europeu Comum
(IPCEI) sdo outro instrumento que a industria e os Estados-Membros podem utilizar para

12 Proposta de Regulamento do Parlamento Europeu e do Conselho relativo aos requisitos horizontais de ciberseguranca
dos produtos com elementos digitais e que altera o Regulamento (UE) 2019/1020, COM(2022) 454 final.

13 Inclui atualmente o regulamento delegado da Diretiva Equipamentos de Radio, adotado em outubro de 2021, que
impde aos fabricantes de dispositivos sem fios obrigacdes no sentido de melhorarem o seu nivel de ciberseguranca,
privacidade e protecdo contra a fraude.

14 Este refor¢o inclui o acesso a matérias-primas, materiais transformados e materiais avangados.

15 Incluindo os programas que os precederam, o Programa Europeu de Desenvolvimento Industrial no dominio da
Defesa (PEDID) e a agéo preparatoria em matéria de investigagdo no dominio da defesa (PADR).

16 Grupo de Trabalho Conjunto Comissio Europeia-Agéncia Espacial Europeia-Agéncia Europeia de Defesa sobre
tecnologias espaciais criticas para a ndo dependéncia europeia criado em 2008.

17.COM(2021) 70 final.



desenvolver tecnologias espaciais em dominios em que os IPCEI tentam resolver o
problema de haver uma dependéncia estratégica significativa e claramente identificada,
assegurando simultaneamente importantes repercussdoes positivas que transpdem o0s
limites dos paises e das empresas participantes.

O Programa Espacial, o FED e o Horizonte Europa, bem como os projetos e programas
colaborativos dos Estados-Membros, apoiam a maturacdo tecnologica das capacidades
relacionadas com a resiliéncia. A criagdo de novas sinergias na programacgdo € no
financiamento pode assegurar a continuidade do desenvolvimento de tecnologias e
sistemas. Para refor¢ar a protecdo e a resiliéncia dos sistemas espaciais da UE, a
Comissao promovera a programac¢ao conjunta através de uma melhor coordenagao entre
os programas pertinentes da UE.

A Comissao deve poder utilizar a possibilidade de reprogramar ac¢des a curto prazo em
apoio das tecnologias criticas para fazer face a crises graves. Isto assegurara que o espago
¢ sistematicamente tido em conta nas politicas ¢ iniciativas pertinentes da UE, como as
tecnologias quanticas ou a inteligéncia artificial, mas também que fica garantido o acesso
a matérias-primas, materiais avancados e transformados e a semicondutores através, por
exemplo, do ato legislativo sobre as matérias-primas essenciais'® e do Regulamento
Circuitos Integrados'®.

A Comissdo continuard a trabalhar com a AEE no desenvolvimento das tecnologias
espaciais da UE, nomeadamente as relacionadas com a seguranga. Para reforcar este
papel, ¢ essencial que a AEE estabeleca mecanismos ¢ medidas pertinentes para assegurar
a protecdo dos interesses de seguranca da UE e dos seus Estados-Membros. Uma
cooperagao estreita assegurard a complementaridade e a sincronizacao das atividades.

2.3. Enfrentar riscos de seguranca no setor espacial da UE

Garantir a seguranga da UE depende também da protegdo das suas cadeias de
abastecimento. Nesse sentido, ja estdo em vigor alguns controlos especificos, como, por
exemplo, o controlo das exportacdes de dupla utilizacdo e a andlise dos Investimentos
Diretos Estrangeiros (IDE)*’. A Comissdo avaliard o Regulamento Analise dos IDE até
outubro de 2023%!.

Para ser capaz de avaliar melhor os riscos associados as transagdes de IDE no setor
espacial, a Comissdo assegurard que tem acesso a informacdes relativas aos fornecedores
diretos e indiretos de bens e servicos aos programas espaciais da UE, incluindo os geridos
pela AEE. Os riscos para a seguranga e para a ordem publica da UE relacionados,

18 Ato legislativo sobre as matérias-primas essenciais (europa.eu)

19 Regulamento Circuitos Integrados (europa.eu)

20 Regulamento (UE) 2019/452 que estabelece um regime de analise dos investimentos diretos estrangeiros na Unido.
21 Artigo 15.° do regulamento.
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particularmente, com tecnologias emergentes e criticas para as suas infraestruturas
espaciais devem igualmente ser mais bem identificados e atenuados. Importa igualmente
ter em conta as circunstancias econdmicas e financeiras nas quais as empresas da UE com
tecnologias estratégicas possam ficar vulnerdveis a investimentos estrangeiros que
representem riscos para a seguranga ou para a ordem publica, bem como para a seguranga
do aprovisionamento. Como medida atenuante, o recurso a varios fornecedores das
tecnologias e componentes mais criticos reduzird os riscos decorrentes da aquisicao
estrangeira e assegurara a competitividade interna.

Adicionalmente, proteger a seguranga e os interesses estratégicos da UE exige regras em
matéria de contratos publicos que garantam plenamente a seguranga do
aprovisionamento. A Comissao assegurara que as regras da UE em matéria de
concorréncia e os instrumentos de comércio internacional sdo plenamente aplicados para
ultrapassar os novos desafios enfrentados pelos setores espacial e da defesa da UE, como
o risco de distor¢des introduzidas por subvengdes estrangeiras. Para esse efeito, ird
investigar determinadas aquisi¢des de empresas da UE ativas nestes setores, que possam
ser facilitadas por subvencdes ilegais de paises terceiros. Se necessario, podera ponderar
proibir a aquisi¢ao ou a aceitagdo de compromissos vinculativos por parte das empresas
em causa para corrigir as distorcdes causadas por essas subvengdes estrangeiras. 2>

2.4. Desenvolver capacidades, incluindo o acesso auténomo da UE ao espaco, para
aumentar a resiliéncia

Existem muitas capacidades que podem reforcar a resiliéncia dos sistemas e servigos
espaciais, tais como infraestruturas de autoprotecdo, lancadores versateis e reativos,
servigos de conhecimento da situacdo no espago, servicos de manutengdo em Orbita e
computacdo em nuvem soberana segura especifica para os servigos espaciais. Estas
capacidades podem permitir fortalecer os recursos espaciais e protegé-los melhor,
prolongar a sua vida util ou substitui-los rapidamente.

O acesso autonomo da UE ao espacgo € essencial para a resiliéncia das infraestruturas
espaciais na UE, nomeadamente para a reconstitui¢do de constelacdes, a substitui¢do de
satélites individuais ou a instala¢do de futuras constelacoes.

A capacidade de resposta e a versatilidade no acesso ao espaco sdo essenciais para
assegurar a satisfacdo das crescentes necessidades militares e de defesa. Além da
consolidagdo das capacidades de lancamento atuais, € necessario estimular o
desenvolvimento de sistemas de langcamento na UE, designadamente microlancadores e
langadores reutilizdveis, bem como de uma industria transformadora agil. A Comissao
incentivard o desenvolvimento de interfaces normalizadas (com atengdo aos aspetos de

22 Regulamento do Parlamento Europeu e do Conselho relativo a subvengdes estrangeiras que distorcem o mercado
interno.
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seguranca) entre satélites e sistemas de langamento reativos, a fim de assegurar a
interoperabilidade e o acesso a solugdes espaciais dos futuros satélites, e promover o
desenvolvimento de solu¢des inovadoras de transporte em oOrbita. Ha que tirar o maximo
proveito das regides ultraperiféricas da UE com interesse para o acesso autonomo ao
espago.

Acoes futuras

» Para aumentar o nivel de segurancga e reforgar a resiliéncia das operacdes e servigos
espaciais na UE, bem como a sua seguranga ¢ sustentabilidade, a Comissao
estudara a possibilidade de propor um ato legislativo espacial da UE que incentive
a tomada de medidas de resiliéncia na UE e promova o intercimbio de informacdes
sobre incidentes, bem como a coordenacdo e a cooperacdo transfronteiricas.

» Até ao final de 2023, a Comissdo, com o apoio da EUSPA, criara um centro de
partilha e analise de informagdes (ISAC espacial da UE) para reforcar a resiliéncia
das capacidades da industria espacial da UE (a montante e a jusante), incluindo o
«Novo Espaco».

» Até meados de 2024, a Comissdo, em estreita coordenacdo com a AED, sob a
autoridade do Alto Representante, e com a AEE, ird propor um roteiro para reduzir
as dependéncias estratégicas de tecnologias criticas para os projetos espaciais em
curso e futuros na UE e para os programas espaciais da UE.

» A Comissdo desenvolverd uma programacdo conjunta que reunira o FED, o
Programa Espacial da UE e o Horizonte Europa, com o objetivo de acelerar o
desenvolvimento de capacidades relevantes para a resiliéncia dos sistemas
espaciais.

» A Comissao tera sistematicamente em conta as necessidades do espaco e da defesa
em futuras iniciativas, incluindo a avaliacao da necessidade de estabelecer aliancas
industriais.

» A Comissdo assegurara que as iniciativas mais vastas da UE, incluindo o
Regulamento Circuitos Integrados e o ato legislativo sobre as matérias-primas
essenciais, sao aplicados de forma a reforgar a seguranca do aprovisionamento € a
resiliéncia dos sistemas e servigos espaciais.

» A Comissao tomara medidas para estimular a capacidade de resposta e a
versatilidade do acesso da UE ao espaco, impulsionando a criagdo de novos
sistemas de langamento da UE através de propostas de agdes preparatorias para
assegurar o acesso autonomo da UE ao espaco a longo prazo, e dando resposta, em
especial, as necessidades de seguranca e defesa, em conjunto com os Estados-
Membros.

3. RESPONDER A AMEACAS ESPACIAIS

Dado o aumento das ameacas espaciais e das agdes contra-espaciais, € necessario reforgar
a capacidade de detetar, caracterizar e identificar a origem de uma ameaga no dominio
espacial, e de lhe reagir em tempo util e de forma proporcionada e coerente, tanto a nivel
nacional como da UE.



3.1. Detetar e caracterizar as ameacas espaciais

Qualquer resposta da UE a ameagas espaciais exige que tanto a UE como os seus
Estados-Membros, conforme adequado, tenham acesso em tempo Util a informacgdes
exatas e praticas que apoiem a tomada de decisdes.

Além da necessidade de atualizar regularmente o panorama das ameagas espaciais, ¢
necessario recolher e analisar, em tempo quase real, os incidentes de seguranca que
afetam os sistemas espaciais e que podem indicar uma ameaga espacial. Em complemento
das informagdes de seguranga recolhidas através da monitorizagdo do programa espacial
da UE, o ato legislativo espacial da UE podera criar uma rede de intercambio de
informacdes que proporcione, através da EUSPA, um primeiro nivel de andlise e
comunicacao destes indicadores fracos.

A UE e os seus Estados-Membros também necessitam de desenvolver um entendimento
comum da situagdo geral em Orbita para dar resposta a comportamentos irresponsaveis ou
hostis no espago exterior.

O Conhecimento no Dominio Espacial (SDA - Space Domain Awareness) consiste na
detecdo, identificacdo e caracterizacdo, em tempo quase real, de objetos espaciais de
interesse, na descricdo e compreensdo dos seus comportamentos?, e na ligagdo destas
informagdes as doutrinas subjacentes e aos sistemas espaciais conexos. O SDA alimenta
em tempo real as imagens reconhecidas do espa¢o dos comandos espaciais, com base em
informagdes sobre manobras espaciais e intengdes.

O SDA ¢ fundamental para identificar a origem das ameacas espaciais em Orbita e para
desencadear uma eventual resposta da UE. Os Estados-Membros que detenham e
desenvolvam as capacidades pertinentes devem prestar a UE os servigos de SDA
necessarios para assegurar a sua autonomia estratégica no dominio espacial.

3.2. Identificar a origem e reagir a comportamentos hostis no dominio espacial

Identificar um pais terceiro como a origem de uma ameaga espacial e tomar uma decisao
relativamente a uma eventual resposta ¢ uma decisao altamente politica.

A Decisdao do Conselho relativa a seguranga dos sistemas e servigos implantados,
operados e utilizados no ambito do Programa Espacial®* estabelece disposi¢des
operacionais que permitem a UE? identificar a origem e responder a ameagas a sistemas
configurados e servigos do Programa Espacial da UE, ou através destes, se tais ameacas
afetarem a seguranca da UE e/ou dos seus Estados-Membros. A decisdo prevé a

23 Incluindo manobras e operagdes de carga (til.

24 Decisdo (PESC) 2021/698 do Conselho de 30 de abril de 2021 relativa & seguranca dos sistemas e servigos
implantados, operados e utilizados no ambito do Programa Espacial da Unido que podem afetar a seguranga da Unido e
que revoga a Decisdo 2014/496/PESC do Conselho.

25 Por decisdo unanime do Conselho, em resposta a proposta do Alto Representante.
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possibilidade de o Alto Representante tomar medidas provisorias urgentes. O Servigo
Europeu para a A¢ao Externa (SEAE) gere a arquitetura de resposta a ameacgas espaciais
que apoia a aplicagdo da decisao.

Face as crescentes ameacgas, o Alto Representante propora a alteragdo da decisdo do
Conselho para que esta se torne a pedra angular da resposta da UE no dominio espacial.

O ambito de aplicacdo da decisdo deve ser alargado de modo a abranger as ameagas no
dominio espacial que possam afetar a seguranca da UE. A arquitetura de resposta a
ameacas espaciais poderd tornar-se o destinatario, a nivel da UE, dos incidentes de
seguranca espacial através do Centro de Monitorizacdo da Seguranga do Programa
Espacial e dos servigos de SDA. Em cooperagdao com a SIAC, esta arquitetura apoiaria a
identificacdao da origem de ameacas espaciais ¢ a resposta adequada.

Complementarmente ao conjunto de instrumentos de ciberdiplomacia e ao conjunto de
instrumentos contra ameagas hibridas, a decisdo alterada do Conselho facilitaria também
a mobilizacdo de um conjunto de instrumentos especificos. Como parte da resposta, os
instrumentos pertinentes da UE poderao incluir:

- a nivel técnico, a utilizagdo de modos de resposta operacional especificos,
desenvolvidos como parte da concecdo da seguranca dos sistemas espaciais;

- anivel diplomatico, debates em foruns multilaterais, agdes de sensibilizacdo através
dos canais adequados, declaragdes da UE e dos Estados-Membros para prevenir e dar
resposta a comportamentos irresponsaveis no dominio espacial,;

- anivel econdémico, instrumentos, incluindo sangdes.

O Estado-Maior da UE preparard igualmente um potencial contributo militar para a
resposta da UE no dominio espacial.

A criagdo de um grupo horizontal no ambito da politica externa e de seguranca comum
(PESC) permitird mobilizar prontamente os conhecimentos especializados pertinentes
numa situacao de confronto com uma ameaca espacial. Este grupo apoiard o Conselho na
defini¢do da sua resposta as ameacas espaciais, nomeadamente para efeitos de
identificacdo da origem.

Qualquer Estado-Membro pode invocar a cldusula de assisténcia mitua consagrada nos
Tratados da UE (artigo 42.°, n.° 7, do Tratado da Unido Europeia), caso uma ameaga ou
incidente espacial constitua um ataque armado no seu territério.

26 A Comissdo podera propor medidas econdmicas complementares da sua competéncia, tais como requisitos de
controlo das exportagdes.
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3.3. [Exercicios espaciais de preparacao e interoperabilidade

O Alto Representante, juntamente com a Comissao e os Estados-Membros, organizara
exercicios regulares no dominio espacial ou exercicios com uma componente de dominio
espacial para:

- testar, desenvolver e validar a resposta da UE a ameacas espaciais,

- testar e explorar mecanismos de solidariedade concretos em caso de ataques
espaciais ou ameagas aos sistemas espaciais, €

- desenvolver sinergias com parceiros e aliados no dominio da seguranca e¢ defesa
espaciais.

Acoes futuras

» O Alto Representante e a Comissdo explorardo, juntamente com os Estados-
Membros que possuem capacidades de Conhecimento no Dominio Espacial (SDA),
as modalidades de utilizagdo do SDA para apoiar uma resposta da UE.

» O Alto Representante propora uma alteracdo da Decisao (PESC) 2021/698 do
Conselho no sentido de dar resposta a todas as ameagas no dominio espacial que
possam afetar a seguranga da UE e dos seus Estados-Membros, a fim de assegurar
que todos os instrumentos da UE disponiveis possam ser rapidamente mobilizados,
melhorando assim a sua arquitetura de resposta a ameacas espaciais.

» O Alto Representante, a Comissdo e os Estados-Membros participarao,
desenvolverao e realizardo os exercicios espaciais pertinentes, incluindo a
utilizacdo de mecanismos de solidariedade.

4. REFORCAR A UTILIZACAO DO ESPACO PARA A SEGURANCA E A
DEFESA

Os sistemas e servigos espaciais desempenham um papel de apoio a defesa e a seguranca
cada vez mais importante. Os servicos de dupla utilizacdo prestados pelos programas
espaciais da UE e por entidades comerciais, incluindo o Novo Espaco, continuardo a ser
desenvolvidos para aumentar a autonomia estratégica da UE e dos seus Estados-
Membros.

4.1. Sistemas e servicos espaciais da UE que apoiam a seguranca e a defesa

Intercambios mais sistemdticos entre as iniciativas da UE nos dominios do espaco, da
defesa e da seguranca facilitardo o desenvolvimento de componentes espaciais da UE de
dupla utilizagdo, tendo em conta as necessidades de defesa e seguranga no ambito de uma
abordagem global centrada nas capacidades®’.

27 Em conformidade com o plano de agdo sobre as sinergias entre as industrias civis, da defesa e do espago.
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As iniciativas emblematicas da UE no dominio espacial podem apoiar as capacidades de
seguranca ¢ defesa. E portanto necessario explorar em que medida estas iniciativas
podem prestar servigos seguros e fiaveis.

Sem deixar de respeitar a natureza civil dos programas espaciais da UE, serdo
estabelecidas regras especificas e personalizadas para o fornecimento de servigos,
aplicacdes e dados sensiveis em matéria de seguranga, a fim de proporcionar um nivel
adequado de confianca aos utilizadores dos dominios da seguranga e da defesa (como,
por exemplo, direitos prioritarios e controlo de acesso, incluindo, no contexto de
operacdes militares, a anonimizagdo dos pedidos e uma politica de restricio da
divulgacao).

A Comissao integrara os requisitos para utilizadores militares e de seguranga na concegao
de novos e pertinentes sistemas espaciais da UE e na atualizacdo dos existentes. Para tal,
a Comissdo contard com o apoio das agéncias competentes da UE, nomeadamente a AED
e a EUSPA. A AED continuard a desempenhar um papel fundamental na identifica¢ao
dos requisitos militares®®, na defini¢io de prioridades em matéria de capacidades e na
promocgao da cooperacao entre os Estados-Membros, nomeadamente através do «Forum
Defesa no Espaco». A EUSPA apoiard a identificagdo das necessidades relacionadas com
a seguranga, a acreditacdo e a exploracdo de sistemas e servigos de dupla utilizacao.
Além disso, o Estado-Maior da UE avancara com o trabalho de desenvolvimento dos
conceitos necessarios a nivel militar para a utilizagdo do espago nos compromissos
operacionais da UE.

Ao preparar o futuro desenvolvimento dos programas espaciais da UE, a Comissao tera
em conta as necessidades a longo prazo dos utilizadores dos dominios da defesa e da
seguranca (assumindo 2035 como horizonte temporal), em estreita cooperacdo com 0s
Estados-Membros. A Comissdo estudara a interoperabilidade dos sistemas e as opcdes de
transporte de cargas uteis acopladas por motivos de defesa, bem como a seguranca dos
sistemas espaciais existentes ou futuros.

Neste sentido, serdo promovidas sinergias através do FED, para que a investigacdo e o
desenvolvimento no dominio da defesa possam acelerar a implantag@o de cargas Uteis que
apoiem os servigos de defesa. Além disso, os diferentes servicos governamentais
apoiados pelos programas espaciais da UE serdo utilizados e explorados de forma
coerente.

28 A AED contribuiu para a defini¢do dos requisitos dos utilizadores militares para as componentes GOVSATCOM e
Conhecimento da Situacdo no Espago (SSA - Space Situational Awareness) do Programa Espacial da UE.

13



4.1.1. Posicionamento, navegacdo e sincroniza¢cdo (PNT - Positioning,
Navigation and Timing)

Servicos de PNT resilientes, como o servigo publico regulado Galileo (SPR), sdo
facilitadores essenciais das operacdes militares. A evolucdo continua do SPR e as cargas
uteis complementares em Orbita torna-lo-ao mais robusto. Com base em projetos CEP,
como a solucdo de radionavegacdo da UE (EURAS) ou a futura navegagdo militar de
defesa (NAVWAR), as capacidades de vigilancia permitirdo criar um quadro consolidado
da situagdo ¢ fazer face a situacdes de dificuldades no acesso ao SPR. Neste contexto, o
FED apoia as atividades relacionadas com um acesso ilimitado e ininterrupto ao SPR a
nivel mundial, a fim de reforcar a componente de seguranga e defesa das capacidades de
PNT da UE.

4.1.2. Observacdio da Terra

A observagdo espacial da Terra apoia a avaliacdo ¢ a tomada de decisdes autdbnomas.
Trata-se de um elemento essencial para a seguranga e a defesa, que provou ser um fator
de mudanga decisivo para as for¢as armadas ucranianas resistirem aos ataques russos.

O Centro de Satélites da UE (SatCen) proporciona uma capacidade de andlise de
informacdes geoespaciais Unica para apoiar a tomada de decisoes de alto nivel e a agdo da
UE e dos seus Estados-Membros, além de apoiar também as politicas da UE.

Embora o Copernicus preste servicos de seguranca, ndo foi especificamente concebido
para cumprir requisitos de defesa.

Por conseguinte, no ambito da evolugdo dos servicos Copernicus, ¢ tal como ja foi
apresentado aos Estados-Membros, um servico governamental de observagdo da Terra da
UE seria benéfico para prestar um servico de conhecimento da situagdo plenamente
fiavel, altamente resiliente e permanentemente disponivel. Para proporcionar valor
acrescentado, este servico complementaria as infraestruturas nacionais, comerciais e
europeias de imagens de satélite, por exemplo através de novos sensores, de revisoes
frequentes e de técnicas de processamento avangadas?’. A Comissdo implementard esta
evolucdo dos servicos Copernicus gradualmente, comegando por um projeto-piloto no
ambito do programa espacial atual.

O desenvolvimento deste servigo tirara proveito da complementaridade do SatCen e da
EUSPA. Com base nos seus conhecimentos especializados, a EUSPA, sob a supervisao
da Comissdo, desempenhard um papel fundamental na acreditagdo de seguranga, na
monitorizagdo da seguranga e na execucao dos contratos do segmento espacial do futuro

29 Este servigo ird alavancar as atividades de investigagdo e desenvolvimento (I&D) do FED, incluindo tecnologias de
carga util e técnicas de tratamento de dados avangadas, e sera complementado no futuro por pequenos satélites
altamente reativos para informagdes, vigilancia e reconhecimento espaciais. Serdo ponderadas sinergias com projetos
CEP, como a Plataforma comum para imagens governamentais (CoHGI).
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sistema. O SatCen sera fundamental para a identificagdo das necessidades dos
utilizadores em termos de informagdes geoespaciais € para a divulgagcdo de produtos e
servigos sensiveis.

4.1.3. Comunicacgoes seguras

O acesso ininterrupto a comunicagdes seguras e altamente resilientes em todo o mundo
pode prestar apoio a missoes € operacdes de defesa e seguranca. Para além dos recursos
regionais de comunica¢des governamentais por satélite dos Estados-Membros, a IRIS?
prestara servigos de valor acrescentado, como uma utilizagdo anonimizada, a baixa
laténcia e a flexibilidade. Os Estados-Membros terdo um controlo eficaz através de
mecanismos equivalentes aos utilizados no SPR Galileo.

Os servicos IRIS? incluirdo sistemas de retransmissao de dados espaciais capazes de
estabelecer uma interligacdo com as capacidades espaciais dos Estados-Membros
(incluindo de defesa) de forma permanente e segura. Estes servigos podem ser utilizados
por capacidades de defesa espaciais nacionais ou multinacionais, como os sistemas de
observagdo da Terra, para melhorar a sua eficicia operacional. A Comissdo tirard o
maximo proveito de futuras constelacdes de drbita terrestre de baixa altitude (LEO) para
novas capacidades, incluindo servigos aumentados que possam ser Uteis para usos
militares, oferecendo transporte de cargas uteis acopladas. A Comissdo continuard a
estudar em que medida a IRIS? poderd apoiar a criagdo de um sistema de comunicagdes
criticas da UE.

O FED apoia o desenvolvimento de componentes tecnologicos para comunicagdes
espaciais resilientes®!, que poderdo ser implementados através da IRIS?, e a sua adocio
pelos utilizadores finais da area da defesa, através de agdes orientadas para este segmento
de utilizadores (por exemplo, normalizagdo das interfaces para facilitar a sua integracao
em veiculos terrestres, maritimos e aéreos>?).

4.1.4. Conhecimento no Dominio Espacial e Vigilancia e Rastreio de Objetos
no Espaco

As sinergias entre o Conhecimento no Dominio Espacial (SDA) e o sistema de Vigilancia
e Rastreio de Objetos no Espaco (SST) existente da UE sdo fortes no que toca a detecao
de objetos no espago com sensores especificos.

30 Um sistema terrestre de banda larga destinado a estabelecer a ligagdo entre os sistemas de comunicagdes da proxima
geracdo para as organizagdes de seguranga e protegdo civil dos Estados-Membros, permitindo-lhes operar em toda a UE
e nos paises Schengen, com base nos projetos «BroadMap» e «BroadWay» do Horizonte 2020, bem como no projeto
de preparacgdo da «BroadNet» do Fundo para a Seguranca Interna.

31 EDF-2021-SPACE-D-EPW

32 EDIDP —-DA- ESSOR
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E necessario melhorar os desempenhos da SST, a fim de reforcar a precisdo das manobras
de prevencao de colisdes avancadas e das analises de fragmentagdes e de reentradas. Os
Estados-Membros que desenvolvem o SDA, que sdo também parceiros SST,
beneficiardo, por conseguinte, de recursos SST mais eficazes, incluindo meios de defesa,
para detetar e rastrear veiculos espaciais mais pequenos € mais ageis através da
componente SST do Programa Espacial da UE. Ha que apoiar o SDA com sensores €
capacidades de andlise adicionais para a defesa e a recolha de informagdes.

O or¢amento da UE podera prestar apoio aos Estados-Membros no desenvolvimento de
sensores ¢ capacidades SDA, desde que:

- seja assegurada a complementaridade com o mecanismo existente de apoio a SST, e

- o fluxo necessario de informagdes e servigos SDA seja disponibilizado para apoiar a

resposta da UE a ameagas espaciais, nomeadamente para proteger os satélites da UE.
Os parceiros SST que beneficiam de apoio do SDA ajudardo, por sua vez, a melhorar a
SST gragas ao aperfeicoamento da identificacdo dos veiculos espaciais, contribuindo
assim para um catdlogo autonomo da UE de objetos espaciais, um dos objetivos do
Programa Espacial da UE.

4.2. Estimular a inovacio e a competitividade

Para além dos grandes intervenientes industriais, o «Novo Espaco» desempenha um papel
cada vez mais importante na prestacao de servigos, nomeadamente no dominio da
seguranca ¢ da defesa. Pode propor novas ideias, solucdes, tecnologias disruptivas e
processos industriais eficientes, que podem igualmente prestar apoio a seguranca ¢ a
defesa. Os Estados-Membros recorrem cada vez mais a servigos comerciais para
complementar os recursos nacionais, testar novas capacidades ou desenvolver ativos
publicos.

Uma industria competitiva ¢ essencial para reforcar a resiliéncia e as capacidades da UE.
A Comissdo estimulard a expansdo do «Novo Espago» na UE com o apoio do programa
CASSINI?®. Este estimulo incluirda um desenvolvimento mais sistematico de contratos
com «clientes-ancora», uma maior mobilizacdo de subvengdes, empréstimos ou entradas
de capital com o apoio do Conselho Europeu da Inovagdo, do Banco Europeu de
Investimento, do Fundo Europeu de Investimento e de sinergias com o Programa Europeu
de Inovacao no dominio da Defesa da UE, bem como a organizagdao anual de maratonas
de programacao e desafios espaciais/de defesa.

33 A CASSINI ¢ a iniciativa da Comissdo Europeia de apoio aos empresarios, ds empresas em fase de arranque e as
PME na industria espacial. https:/defence-industry-space.ec.europa.eu/eu-space-policy/space-entrepreneurship-
initiative-cassini_pt
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A Comissao incentivard uma maior colaboragdo nas dareas da investigacdo e do
desenvolvimento entre as empresas em fase de arranque dos dominios espacial, da
seguranca ¢ da defesa. As tecnologias desenvolvidas com o apoio do Horizonte Europa,
por exemplo para o desenvolvimento da gravimetria espacial quantica, dos servigos em
orbita ou do acesso ao espaco, poderdo ser aperfeicoadas para fins de defesa. A Comissao
alargard o seu programa de demonstracdo e validagdo em Orbita as tecnologias espaciais
relevantes para os utilizadores dos dominios da seguranga e¢ da defesa. O grupo de
tecnologias de capacidades da AED no dominio do espagco promoverd igualmente a
cooperacao entre os Estados-Membros e as suas industrias na area da investigagdo
espacial.

4.3. Melhorar as competéncias, a educacio e a formacao

Tanto a UE como os seus Estados-Membros enfrentam uma escassez de conhecimentos
especializados em matéria de seguranca e defesa espaciais. A Comissdo e o Alto
Representante mobilizardo os instrumentos existentes para apoiar o desenvolvimento e a
melhoria de competéncias e a requalificacdo dos trabalhadores.

Para satisfazer a procura dos Estados-Membros, a AED fard um levantamento de todas as
atividades educativas e de formacao, nacionais e da UE, relacionadas com a seguranca e a
defesa espaciais, a fim de desenvolver competéncias relevantes tanto para a concegao das
politicas como a nivel técnico. Em estreita coordenagdo com a Academia Europeia de
Seguranca e Defesa (AESD), a AED promovera o intercambio de boas praticas e definira
programas curriculares.

Para satisfazer as necessidades da industria, a Comissdo contribuird para a melhoria de
competéncias ¢ a requalificacdo dos trabalhadores na industria espacial, centrando-se em
especial no dominio do espaco para finalidades de seguranca e de defesa, visando
também aumentar a participagio das mulheres®®. A Comissio apoiard iniciativas
concretas organizadas a nivel da UE, nacional e regional, baseando-se na parceria de
grande escala existente para as competéncias aeroespaciais ¢ de defesa no ambito do
Pacto para as Competéncias®>. A Comissio estd também a trabalhar com as partes
interessadas para desenvolver uma nova parceria em grande escala para reforgar as
atividades de melhoria de competéncias e requalificacdo dos estudantes e profissionais
exigidas pela industria a jusante, nomeadamente para cobrir as necessidades adicionais de
trabalhadores qualificados. Com o apoio da EUSPA, a Comissao criarda a Academia
Espacial da UE para criar programas de desenvolvimento espacial no dominio da
seguranga.

34 Comunicagdo «Uma Unido da Igualdade: Estratégia para a Igualdade de Género 2020-2025». COM/2020/152 final.
35 https://ec.europa.eu/social/BlobServlet?docld=23220&langld=pt
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Acoes futuras
Para melhorar a utilizacdo de servicos e sistemas espaciais para finalidades de defesa:

» Até ao final de 2024, a Comissdo, em estreita cooperagdo com o Alto
Representante, propora um projeto-piloto para a entrega de servigos SDA iniciais
para apoiar a resposta da UE e explorar sinergias com a subcomponente SST do
Programa Espacial, tendo em vista a evolucao futura.

» No desenvolvimento de futuros programas espaciais da UE, a Comissdo tomara em
conta as necessidades militares a longo prazo (assumindo 2035 como horizonte
temporal) para os servigos espaciais de defesa com o apoio da AED.

» A Comissdo tera em conta as necessidades e os requisitos militares na definicdo da
carteira de servicos da IRIS?.

» A fim de apoiar a tomada de decisdes e a acdo autonomas da UE e dos seus
Estados-Membros, a Comissdo trabalhard no sentido da criagdo gradual de um
novo servico governamental Copernicus, comeg¢ando por um projeto-piloto. Este
servigo basear-se-a no papel complementar do SatCen e da EUSPA.

» A Comissdo incentivara a colaboracdo entre as empresas em fase de arranque dos
dominios espacial, da seguranca e da defesa, a fim de desenvolver servigos
disruptivos para a seguranga ¢ a defesa.

» Até ao final de 2024, o Alto Representante e a Comissao, com o apoio da AED, da
EUSPA e da AESD, deverao melhorar as competéncias da administragdo publica e
da industria para continuar a desenvolver servigos espaciais para a seguranga € a
defesa, nomeadamente através da realizacdo de um levantamento das atividades de
formag¢do em matéria de seguranca e defesa espaciais e do desenvolvimento das
competéncias da induastria espacial a jusante, nomeadamente através do
estabelecimento de uma nova parceria de grande escala.

5. PARCERIAS PARA COMPORTAMENTOS RESPONSAVEIS NO ESPACO
EXTERIOR

A criagdo de parcerias externas fortes ¢ essencial para promover uma visdo comum de
comportamentos pacificos e responsaveis no espaco, responder a ameacas espaciais e
apoiar a utilizagdo de servigos espaciais para a seguranca e a defesa.

5.1. Promover normas, regras e principios para comportamentos responsaveis no
espaco exterior

Evitar uma corrida ao armamento no espago exterior e impedir que este se torne uma
zona de conflito ¢ crucial para salvaguardar a utilizacdo a longo prazo do ambiente
espacial para fins pacificos.
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O Tratado do Espago Exterior de 1967 e os principios desenvolvidos no quadro das
Nagdes Unidas (ONU) constituem a pedra angular da governagao mundial do espago
exterior, juntamente com as resolugdes pertinentes adotadas pela Assembleia Geral das
Nacgodes Unidas.

Complementarmente, um instrumento juridicamente ndo vinculativo de transparéncia e
de criagdo de confianca seria uma ferramenta eficaz’®. As medidas adicionais devem
complementar os instrumentos tradicionais pertinentes em matéria de desarmamento e
controlo de armas, de forma a dar resposta a comportamentos irresponsaveis que possam
conduzir a uma escalada de conflitos, nomeadamente devido a mal-entendidos,
interpretagdes incorretas ou erros de calculo. A este respeito, o compromisso dos Estados
Unidos (EUA) de nao realizar ensaios destrutivos com misseis antissatélite de ascensao
direta, ao qual aderiram a Alemanha e a Franga, constitui um passo em frente pragmatico,
concreto e mensuravel. A UE e todos os seus Estados-Membros apoiaram a resolugao
correspondente®’, aprovada na 77.% sessdo da Assembleia Geral das Nacdes Unidas, em
outubro de 2022.

5.2. Colaborar com as Nacdes Unidas em matéria de espaco e seguranca

A UE tirard o maximo proveito do seu estatuto de observador permanente nas Nagdes
Unidas (ONU) para agir lado a lado com os seus Estados-Membros nos debates sobre o
espaco exterior. A UE continuard a participar e a contribuir ativamente:

- para o Comité das Nagdes Unidas para a Utilizagdo Pacifica do Espaco Exterior
(COPUOS) e seus orgaos subsidiarios, bem como para a Comissao Politica Especial
e de Descolonizacdo (Quarta Comissdo) da Assembleia Geral das Nagdes Unidas
para questdes relacionadas com a seguranga espacial; bem como

- para a Conferéncia do Desarmamento e para a Comissdo do Desarmamento e da
Seguranca Internacional (Primeira Comissao) da Assembleia Geral das Nacgdes
Unidas para questdes relacionadas com a seguranca e a prote¢ao espaciais.

A UE e os seus Estados-Membros apoiam®® o Grupo de Trabalho aberto sobre a redugio

das ameacas espaciais através de normas, regras e principios de comportamentos

responsaveis®’, enquanto medida pragmética que ajuda a construir um entendimento
comum do que podem ser considerados comportamentos responsaveis € irresponsaveis.

O principal desafio para a UE e para os seus Estados-Membros, bem como para os
parceiros que partilham as mesmas ideias, ¢ convencer a grande maioria dos paises

36 Por exemplo, 0 Codigo de Conduta da Haia contra a Proliferagdo de Misseis Balisticos (HCOC).

37 Destructive direct-ascent anti-satellite missile testing (ensaios destrutivos com misseis antissatélite de ascensdo
direta, documento A/C.1/77/L.62).

3 A UE deu varios contributos conjuntos e varios dos seus Estados-Membros apresentaram documentos de trabalho
nacionais ou inter-regionais.

39 Adotado pela Resolugdo 76/231 da AGNU.
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membros das Nacdes Unidas da pertinéncia de uma abordagem normativa. A UE e os
seus Estados-Membros trabalhardo no sentido de alargar o apoio internacional a sua
posigao relativamente ao espaco exterior.

O SEAE lancou uma iniciativa de diplomacia publica que parte da base para reforgar o
apoio a um espago exterior seguro, protegido e sustentavel (3SOS), promovendo uma
abordagem sustentdvel do espaco, incentivando a prevencdo de colisdes, reduzindo a
criagdo de detritos orbitais de longa duragdo e promovendo medidas geradoras de
transparéncia e confianga. Esta iniciativa contribuird para reduzir os erros, as percecoes
erradas e a desconfianca.

5.3. Parcerias com os EUA em matéria de seguranca e defesa espaciais

A Bussola Estratégica recorda que a parceria da UE com os EUA ¢ de importancia
estratégica para o aprofundamento da cooperacdo entre a UE e os EUA em matéria de
segurancga ¢ defesa de uma forma mutuamente benéfica. Os EUA mantém uma relagdo
privilegiada com a UE e com alguns dos seus Estados-Membros neste dominio.

Desde 2009, os EUA ¢ a UE tém mantido um dialogo sobre seguranga espacial baseado
numa estreita colaboracdo que vai além das areas civis. Este didlogo permitiu, por
exemplo, que os sistemas globais de navegagdo por satélite de cada parte deixassem de
ser vistos como concorrentes € passassem a ser vistos como permitindo uma cada vez
maior complementaridade, interoperabilidade e redundancia.

Poder-se-a considerar uma abordagem semelhante para o conhecimento da situagdo no
espaco e noutros dominios em que a UE podera passar de uma situagdo em que depende
dos servigos espaciais dos EUA para uma parceria com base no interesse comum.

5.4. Dialogo com paises terceiros sobre a seguranca espacial

Uma comunicagdo transparente e aberta entre os diferentes intervenientes no dominio do
espago (incluindo civis e militares) € crucial para evitar conflitos e contribuird para o
refor¢o da confianca.

Um nuimero crescente de paises terceiros efetuou, ou encontra-se a efetuar, uma revisao
das suas organizacdes de defesa e doutrinas nesta matéria, a fim de reconhecer a
importancia do espago para a seguranga ¢ a defesa. Varios paises terceiros, incluindo
aliados, mas também opositores estratégicos, elaboraram estratégias de seguranga e
defesa espacial com o intuito de desenvolver capacidades internas e parcerias estrangeiras
com paises que partilham as mesmas ideias.

A UE estd a introduzir cada vez mais a questdo da seguranca e defesa espaciais nos seus
debates politicos com paises terceiros. O SEAE e os servigos competentes da Comissao
irdo estabelecer didlogos interpessoais entre funciondrios da UE e das autoridades
competentes de paises terceiros, como o Canada e a Noruega, como ja acontece com 0s
EUA e o Japao.

Estes didlogos sobre seguranca espacial constituem uma oportunidade para interagir com
parceiros ¢ aliados, debater as suas estratégias espaciais e de seguranga, estabelecer
parcerias para o intercambio de informacdes, partilhar melhores praticas em matéria de
reforco da resiliéncia das infraestruturas espaciais e estabelecer normas e padrdes,
identificar dominios de possivel cooperacdo e coordenar agdes em foruns multilaterais.
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Os didlogos sobre o espaco e a seguranca podem também ser fundamentais para
promover as posi¢oes € abordagens da UE em foruns multilaterais, sendo suscetiveis de
constituir um canal diplomatico que a UE pode ativar para desanuviar tensdes ou
transmitir mensagens de alerta para dissuadir novas agdes, especialmente quando
confrontada com comportamentos irresponsaveis no dominio espacial.

5.5. Parceria com a NATO em matéria de seguranca e defesa espaciais

A Bussola Estratégica estabelece objetivos claros para a parceria estratégica entre a UE e
a NATO: diadlogo politico e cooperagdo pratica em todos os dominios de interacao
acordados, incluindo novas vertentes de trabalho, como o espaco.

Na terceira declaracdo conjunta sobre a cooperagdo entre a UE ¢ a NATO, de 10 de
janeiro de 2023, os dirigentes institucionais da UE e da NATO confirmaram o seu
empenho em alargar e aprofundar a sua cooperagdo no dominio espacial, com base nos
principios acordados que subjazem a sua parceria estratégica.

A cooperacao entre a UE e a NATO continua a assentar em principios de abertura e
transparéncia mutua, de reciprocidade e inclusividade, no pleno respeito da autonomia
decisoria e dos procedimentos de ambas as organizagdes e sem prejuizo da especificidade
da politica de seguranca e defesa de cada Estado-Membro.

Ambas as organizacdes estdo a ponderar a evolugdo da politica do espago, que passara de
uma capacidade de apoio a operacdes militares e civis a um dominio estratégico. As
respostas da UE e da NATO aos incidentes e ameagas espaciais serdo complementares e
reforgar-se-a0 mutuamente.

As duas organizagdes explorardo conjuntamente novos dominios de cooperagdo no
dominio espacial através de intercambios regulares, incluindo didlogos interpessoais entre
funcionarios, sessoes de cruzamento de informagdes e convites mutuos para eventos. Os
exercicios paralelos e coordenados organizados pelos funcionarios da UE e da NATO
poderdo igualmente incluir uma componente de dominio espacial.

Acoes futuras

» A UE apoiara os esfor¢os multilaterais para reduzir as ameagas espaciais através de
normas, regras € principios para comportamentos responsaveis, nomeadamente
através dos trabalhos do grupo de trabalho aberto criado pela Assembleia Geral das
Nagdes Unidas.

» O Alto Representante, juntamente com a Comissdo, intensificard a campanha de
diplomacia publica 3SOS para a seguranga, a prote¢do e a sustentabilidade no
espago exterior.

» O Alto Representante e a Comissdo aprofundardo a cooperagdo com os EUA em
matéria de seguranca espacial.

» O Alto Representante e a Comissdo desenvolverdo didlogos sobre seguranga
espacial com parceiros e aliados que partilhem das mesmas ideias, se for caso
disso. Em estreita cooperagdo com os Estados-Membros, ponderardo dialogar com
paises que nao partilham as mesmas ideias.

» O Alto Representante e a Comissdo aprofundardo a cooperagdo com a NATO em
matéria de seguranca espacial.
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6. CONCLUSAO

Os sistemas e servigos espaciais na UE contribuem para a autonomia estratégica da UE e
dos seus Estados-Membros. Representam recursos fundamentais que contribuirdo para
moldar a competitividade, a prosperidade e a seguranca futuras da UE para as proximas
geracoes.

A Estratégia Espacial para a Seguranca e a Defesa demonstra o compromisso da UE de
proteger os seus interesses em matéria de seguranca, evitando simultaneamente uma
corrida ao armamento no espago exterior e acelerando as sinergias entre os dominios
espacial, da seguranca e da defesa.

A UE estd empenhada em reforgar a resiliéncia das cadeias de valor que sustentam o
ecossistema espacial e em apoiar a inovagao e a competitividade da industria espacial da
UE. A Comissdo e o Alto Representante apresentardo anualmente ao Conselho um
relatério sobre os progressos alcangados e eventuais agdes futuras.
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