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UVOD - SVEMIR KAO STRATESKO PODRUCJE

Europa je globalna svemirska sila. Europska unija (EU) posjeduje svemirske resurse za
odredivanje poloZaja, navigaciju i mjerenje vremena (PNT — Galileo) te promatranje
Zemlje (EO — Copernicus) i1 upravlja njima te ¢e lansirati tre¢u konstelaciju, Program
Unije za sigurnu povezivost (IRIS?), za sigurnu komunikaciju. Drzave ¢lanice posjeduju
nacionalne svemirske resurse, ukljucujuéi resurse za sigurnost i obranu, i upravljaju
njima. Satelitski centar EU-a (SatCen) jedinstven je kapacitet za analizu geoprostornih
obavjestajnih podataka, §to pomaZze u donoSenju odluka i mjera EU-a i drzava ¢lanica.

Svemir je kljucan za stratesku autonomiju EU-a i njegovih drzava ¢lanica. Gospodarstva,
gradani i1 javne politike sve viSe ovise o uslugama 1 podacima povezanima sa svemirom,
medu ostalim onima u podrucju sigurnosti i obrane. Svemir doprinosi 1 ostvarenju
politi¢kog programa EU-a, omoguc¢ivanju digitalne i zelene tranzicije te jacanju njegove
otpornosti.

Unatoc tome, svemir je sve ¢eS¢e predmet prijepora.

Neke svemirske sile imaju sposobnosti za napad na klju¢nu svemirsku infrastrukturu.
Neke od njih razvile su i testirale sposobnosti protusatelitskog djelovanja, s pomocu kojih
mogu omesti ili uniStiti svemirske sustave i usluge. Rusija je nedavno, u studenome
2021., testirala protusatelitsko oruzje tako Sto ga je upotrijebila na jednom od vlastitih
satelita, pri cemu je nastala velika koli¢ina svemirskog otpada.

Kina nastoji ostvariti svoj geopoliticki program jacanjem prisutnosti u svemiru te razvija
opsezne svemirske programe i protusvemirske sposobnosti.

U geopolitickom kontekstu sve veceg dokazivanja moc¢i 1 jaCanja prijetnji EU-u 1
drzavama c¢lanicama celnici EU-a prepoznali su svemir kao strateSko podrucje u
StrateSkom kompasu' i pozvali su na donoSenje svemirske strategije EU-a za sigurnost i
obranu. U strategiji EU-a za sigurnosnu uniju® prepoznaje se da svemirska infrastruktura
pruza osnovne usluge koje moraju biti primjereno zasSti¢ene od aktualnih i ocekivanih
prijetnji 1 biti otporne na njih.

EU 1 drzave ¢lanice nastavit ¢e promicati oCuvanje sigurnog i zastiCenog svemirskog
okruzenja te miroljubivo i1 pravedno iskoriStavanje svemira na nacin prihvatljiv svima.
EU uvida da svemir predstavlja globalno zajednicko dobro. ZalaZze se za mjere
transparentnosti 1 izgradnje povjerenja koje se medusobno nadopunjuju tako Sto se
smanjuju rizici od pogreSne predodzbe, pogreSne procjene 1 nenamjerne eskalacije
sukoba.

I Strateski kompas za sigurnost i obranu — za Europsku uniju koja §titi svoje gradane, vrijednosti i interese te doprinosi
medunarodnom miru i sigurnosti.
2 COM(2020) 605 final.
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Potrebne su dodatne mjere kako bi se obranili strateSki interesi EU-a 1 suzbile
neprijateljske aktivnosti u svemiru i iz njega. EU ¢e dati prednost medunarodnoj suradnji
1 promicanju odgovornog ponasanja u svemiru, a istovremeno ¢e ojacati svoj strateski
polozaj 1 autonomiju u podruc¢ju svemira. Radit ¢e na tome da svemirski sustavi i usluge
postanu otporniji, reagirati na sve neprijateljske aktivnosti ili prijetnje i usavrsiti usluge
za sigurnost i obranu omogucene svemirskom tehnologijom.

1. SVEMIRSKE PRIJETNJE

1.1. Definiranje podrucja svemira

Podrucje svemira obuhvaca sve elemente vazne za funkcioniranje svemirskih sustava i
pruzanje usluga povezanih sa svemirom u EU-u i njegovim drzavama clanicama,
primjerice: svemirsko okruzenje, brojne vazne orbite 1 svemirske letjelice te povezane
informacije o sustavima kojima pripadaju, zemaljsku infrastrukturu i infrastrukturu za
lansiranje, radiofrekvencijske veze, korisnicke terminale i kiberaspekte. Obuhvaca i
temeljni industrijski svemirski sektor.

1.2. Protusvemirske mjere i prijetnje u podrucju svemira

Za razliku od sigurnosnih rizika koji proizlaze iz tehnic¢kih incidenata, nezgoda 1
prirodnih opasnosti, svemirske prijetnje namjerno su neprijateljska djelovanja koja se
provode s pomocu protusvemirskih sposobnosti.

Protusvemirske mjere koriste se kako bi se dokazale sposobnosti, sprijecili konkurenti,
onemogucilo im se koriStenje njihovih svemirskih sustava ili stekla informacijska
prednost. One se usmjeravaju na svemirske resurse u orbiti, prateCu zemaljsku
infrastrukturu i podatkovne veze medu njima.

Svrha je protusvemirskih mjera namjerno omesti, oslabiti, unistiti i zavarati svemirske
sustave ili onemoguciti njihovu upotrebu te pregledavati, nadzirati ili presretati povezane
podatke i manipulirati njima te uskratiti pristup ili slobodu kretanja u podrucju svemira.
Ucinci protusvemirskih mjera mogu biti povratni ili nepovratni.

Protusvemirske sposobnosti mogu biti razli¢itih oblika, primjerice kineti¢ke mjere® protiv
svemirskih letjelica ili zemaljske infrastrukture, ili usmjerena energija*. Svemirska
infrastruktura — u orbiti i na zemlji — zbog svojih je posebnih znacajki posebno osjetljiva
na kibernapade. Osim svemirskih sustava, protusvemirskim mjerama moze se omesti
cjelokupni svemirski sektor, uklju¢ujuéi temeljene lance opskrbe i radiofrekvencijski
spektar.

3 To moze ukljudivati protusatelitsko oruzje kao 3to su projektili koji se lansiraju izravno s povrSine Zemlje
(protusatelitsko oruzje izravnog uspona) ili svemirske letjelice koje se aktiviraju kad su ve¢ u orbiti (koorbitalno
protusatelitsko oruzje), ukljucujuéi robotske ruke ili projektile.

4 Na primjer elektroni¢ko ratovanje, laseri i drugi oblici usmjerene energije za zasljepljivanje satelita, oSte¢ivanje
ugradenih elektronickih sustava i ometanje ili laziranje signala te neovlasten ulazak u njihovu komunikacijsku mrezu.



Vise tre¢ih zemalja razvija 1 odrzava protusvemirske sposobnosti 1 povezane doktrine.
Medutim, budu¢i da vecina svemirskih tehnologija ima dvojnu namjenu, svemirska
prijetnja ne moze se identificirati samo promatranjem svemirskih objekata, tehnologija ili
svemirskih sposobnosti, ve¢ se mora uzeti u obzir ponasanje.

Za procjenu svemirskih prijetnji potrebna je sveobuhvatna analiza sposobnosti i
povezanih ponaSanja u orbiti, na zemlji i u podrucju kibersigurnosti na osnovi temeljitog
razumijevanja protusvemirskih sposobnosti.

1.3. Zajednicko razumijevanje svemirskih prijetnji

Sluzba za jedinstvenu obavjestajnu analizu (SIAC) pod vodstvom Visokog predstavnika
te vojne i civilne obavjeStajne sluzbe drzava cClanica poboljSat ¢e svoje strateSko
razumijevanje svemirskih prijetnji i protusvemirskih mjera. To strateSko razumijevanje
ujedno bi trebalo doprinijeti svemirskim programima EU-a 1 temeljiti se na
informacijama koje Komisija prikupi pra¢enjem svemirskih komponenti EU-a.

Daljnji koraci

» Visoki predstavnik ¢e uz potporu SIAC-a provesti povjerljivu godi$nju analizu
svemirskih prijetnji koja ukljucuje razvoj protusvemirskih sposobnosti. Tome ¢ée
pridonijeti 1 Komisijino pracenje svemirskih komponenti EU-a.

2. JACANJE OTPORNOSTI I ZASTITE SVEMIRSKIH SUSTAVA I USLUGA U
EU-U

Putem svemirskih sustava i usluga u EU-u osiguravaju se osnovne usluge za
funkcioniranje druStva i gospodarskih aktivnosti. Stoga moraju biti sve otporniji 1 bolje
zaSticeni. EU je svjestan da je svemir kljucan sektor u okviru postoje¢eg zakonodavstva o
otpornosti kriti¢nih subjekata (Direktiva CER?) i kibersigurnosti (Direktiva NIS2°) jer
obuhvaca zemaljsku infrastrukturu drzava c¢lanica, medu ostalim u najudaljenijim
regijama EU-a, 1 privatnih operatera te satelite koji se upotrebljavaju za pruzanje
telekomunikacijskih usluga’. Medutim, razina otpornosti i zastite nacionalnih svemirskih
resursa razlikuje se medu drzavama ¢lanicama.

° Direktiva (EU) 2022/2557 o otpornosti kriti¢nih subjekata.

¢ Direktiva (EU) 2022/2555 o mjerama za visoku zajedni¢ku razinu kibersigurnosti $irom Unije i stavljanju izvan snage
Direktive (EU) 2016/1148.

7 Usp. uvodnu izjavu 5. Direktive (EZ) 2022/2557: ,,... Svemirski sektor obuhvacen je podrugjem primjene ove
Direktive u odnosu na pruzanje odredenih usluga koje ovise o zemaljskoj infrastrukturi koja je u vlasnistvu drzava

Clanica ili privatnih strana, koju vode drzava ¢lanica ili privatne strane i ¢ijim radom upravljaju drzave clanice ili
privatne strane; stoga podrucjem primjene ove Direktive nije obuhvacena infrastruktura koja je u vlasnistvu Unije, koju



2.1. Sigurnosni okvir na razini EU-a za zaStitu svemirskih sustava, razmjenu
informacija i suradnju u vezi sa sigurnosnim incidentima u podrucju svemira

Neke drzave Cclanice uspostavile su nacionalna pravila za reguliranje svemirskih
operacija, ukljucujuéi sigurnosne aspekte. Bez zajednickog okvira ta se pravila mogu
razlikovati. Te razlike mogle bi utjecati na konkurentnost svemirske industrije EU-a i
njegovu sigurnost.

Kako bi se osigurao dosljedan pristup na razini EU-a, i nadovezujuéi se na Zajednicku
komunikaciju o pristupu EU-a upravljanju svemirskim prometom®, Komisija ¢e
razmotriti predlaganje akta EU-a o svemiru. Takvim zakonodavnim prijedlogom zastitili
bi se nacionalni sigurnosni interesi, a istovremeno bi se pruzio okvir za kolektivno
jacanje otpornosti svemirskih sustava i1 usluga u EU-u i koordinaciju medu drzavama
Clanicama, medu ostalim na wudaljenim lokacijama sa strateSkom zemaljskom
infrastrukturom kao $to su najudaljenije regije EU-a.

Zajedno s Direktivom NIS 2 i Direktivom CER on bi mogao pruziti sveobuhvatan i
dosljedan okvir za otpornost svemirskih sustava i usluga u EU-u. Komisija ¢e za
savjetovanje s dionicima 1 procjenu ucinka opcija kao pocetnu tocku uzeti odredene
najvaznije znacajke tih postojecih sustava i, prema potrebi, iskustvo u njihovoj primjeni.
Na primjer, od drzava ¢lanica moglo bi se zatraziti da definiraju osnovne’
sustave i usluge. To bi moglo ukljucivati najvaznije sudionike u lancu opskrbe kako bi se
utvrdila i ostvarila zajedniC¢ka minimalna razina otpornosti za klju¢ne svemirske usluge i
pripremili koordinirani nacionalni planovi za pripravnost i otpornost te protokoli za
izvanredne situacije. Inicijativa bi mogla obuhvatiti i uspostavu centara za pracenje
sigurnosti kako bi se omogucilo sustavno obavjes¢ivanje o sigurnosnim incidentima.

svemirske

Komisija bi mogla razmotriti 1 uvodenje zahtjeva kojima bi se osiguralo da sigurnost,
ukljucujuéi kibersigurnost, bude uzeta u obzir pri osmisljavanju svih svemirskih sustava
koji pruzaju osnovne usluge. Mogla bi predloziti sustavniju integraciju relevantnih
sigurnosnih standarda u ranoj fazi osmisljavanja tih sustava.

Usto bi mogla potaknuti razmjenu informacija o prijetnjama svemirskim resursima ili
njihovu lancu opskrbe, posebno informacija koje mogu upotrijebiti relevantni centri za

Unija vodi ili koja se vodi u ime Unije, ili kojom Unija upravlja ili kojom se upravlja u ime Unije u okviru njezinog
svemirskog programa.”

8 JOIN(2022) 4 final.

® Osnovno treba shvatiti kao klju¢no za funkcioniranje gospodarskih aktivnosti, sigurnosti i zaStite u drzavama
¢lanicama.



sigurnosne operacije (SOC). Na temelju iskustva sa sustavom Galileo, Agencija EU-a za
svemirski program (EUSPA) trebala bi omoguciti dosljedno pracenje sigurnosti svih
svemirskih programa EU-a. EUSPA ¢e, u bliskoj suradnji s Komisijom, timom za
odgovor na raunalne sigurnosne incidente svih institucija EU-a (CERT-EU) i Agencijom
Europske unije za kibersigurnost (ENISA),'® imati vaznu ulogu kao centar EU-a za
pracenje i operacije u podruc¢ju svemirske sigurnosti. Ona na zahtjev moze dati podrsku
operaterima osnovnih svemirskih sustava i usluga u drzavama clanicama.

Svemirske usluge pruzaju javni i privatni operateri, a sve vecu i dinami¢niju ulogu ima

11 Vazno je posti¢i zajednicki dogovor o tome §to su osnovne svemirske

,,iovi svemir
usluge kako bi se omogucila razmjena relevantnih sigurnosnih informacija, koordiniralo

djelovanje i olaksala suradnja u EU-u.

Komisija bi kao nadopunu tom mogué¢em zakonodavnom prijedlogu mogla informirati
gospodarske subjekte i potaknuti ih na razmjenu primjera dobre prakse povezane s
mjerama otpornosti, medu ostalim u podrucju kibersigurnosti, i olaksati tu razmjenu. Te
mjere potpore bile bi posebno vazne za MSP-ove, ukljuujuéi one u podruéju ,,novog
svemira”. Komisija bi u tom kontekstu, uz potporu EUSPA-e, mogla razmotriti uspostavu
centra za razmjenu 1 analizu informacija (ISAC) u kojem bi sudjelovali gospodarski
subjekti 1 relevantni javni subjekti te eventualno Europska svemirska agencija (ESA).

Osim toga, provedba Direktive NIS 2 i buduéeg akta o kiberotpornosti'? te drugih
postojeéih okvira za kibersigurnost'® potaknut ée uvodenje zahtjeva za kibersigurnost za
klju¢ne digitalne proizvode koji se upotrebljavaju u svemiru. Posebni standardi i postupci
povezani s kibersigurnosti u podrucju svemira mogli bi se prema potrebi smatrati dijelom
akta EU-a o svemiru.

Naposljetku, iznimno je vazno bolje usmjeriti razvoj normi EU-a 1 osigurati njegovu
bolju zastupljenost u medunarodnim organizacijama za normizaciju, posebno kako bi se
zaStitili sigurnosni interesi EU-a i njegovih drzava ¢lanica. Poticat ¢e se uskladenost sa
standardima Organizacije Sjevernoatlantskog ugovora (NATO).

10 https://www.enisa.europa.eu/

1" Novi svemir” je privatna svemirska industrija u nastajanju, potaknuta nizom tehnoloskih trendova i inovacija
poslovnih modela, koja omogucuje smanjenje troskova svemirskih sustava, krace razvojne cikluse i viSe preuzimanja
rizika.

12 Prijedlog uredbe Europskog parlamenta i Vije¢a o horizontalnim kibersigurnosnim zahtjevima za proizvode s
digitalnim elementima i o izmjeni Uredbe (EU) 2019/1020, COM(2022) 454 final.

3 To trenutatno ukljutuje delegiranu uredbu na temelju Direktive o radijskoj opremi, koja je donesena u
listopadu 2021. i njome se propisuje da proizvodaci bezicnih uredaja moraju unaprijediti razinu kibersigurnosti,
privatnosti i zastite od prijevara.



2.2. Jacanje tehnoloske suverenosti svemirskog sektora EU-a

Kako bi se poveéala otpornost svemirske infrastrukture i zajam¢ila sigurnost opskrbe!*,
EU ¢e ojacati svoju tehnoloSku suverenost smanjenjem strateSkih ovisnosti o tre¢im
zemljama i jaCanjem otpornosti klju¢nih industrijskih lanaca vrijednosti.

Kako bi se to postiglo, potpuno ¢e se iskoristiti sredstva iz programa Obzor Europa i
Europskog fonda za obranu (EDF)'>. Komisija, Europska obrambena agencija (EDA) i
ESA koordinirat ¢e i uskladiti aktivnosti u podrucju kljucnih svemirskih tehnologija na
temelju rada obnovljene zajednicke radne skupine'®. EUSPA bi takoder mogla doprinijeti
tom radu svojim stru¢nim znanjem. Aktivnosti zajednicke radne skupine ujedno ce
doprinijeti radu EU-ova Opservatorija za klju¢ne tehnologije!”.

Komisija ¢e zajedno s drzavama clanicama 1 industrijom, na temelju aktivnosti
zajednicke radne skupine i EU-ova Opservatorija za klju¢ne tehnologije, procijeniti je li
potrebno uspostaviti nove industrijske saveze povezane s tehnologijama koje su vazne za
svemir 1 obranu, u skladu s pravilima EU-a o trziSnom natjecanju. Vazni projekti od
zajedniCkog europskog interesa (IPCEI) jos$ su jedan alat koji industrija i drzave ¢lanice
mogu iskoristiti za razvoj svemirskih tehnologija u podru¢jima u kojima se s pomoc¢u njih
moze pronaci rjesenje za jasno utvrdenu i znatnu stratesku ovisnost, a istodobno osigurati
pozitivan ucinak prelijevanja izvan zemalja i poduzeca sudionika.

Svemirski program, EDF i Obzor Europa, kao 1 projekti i programi na kojima suraduju
drzave Clanice, doprinose tehnoloskom sazrijevanju sposobnosti povezanih s otpornoscu.
Stvaranjem dodatnih sinergija u programiranju i financiranju moze se posti¢i kontinuitet
razvoja tehnologija i sustava. Kako bi se ojacala zastita i otpornost svemirskih sustava
EU-a, Komisija ¢e promicati zajednicko programiranje putem bolje koordinacije
relevantnih programa EU-a.

Komisija bi trebala imati moguénost reprogramiranja kratkorocnih mjera za potporu
kljuénim tehnologijama u slucaju velikih kriza. To ¢e osigurati da se svemir sustavnije
uzima u obzir u relevantnim politikama 1 inicijativama EU-a, kao §to su one povezane s
kvantnim tehnologijama ili umjetnom inteligencijom, a ujedno ¢e se osigurati pristup
sirovinama, naprednim 1 preradenim materijalima i1 poluvodi¢ima, primjerice u skladu s
Europskim aktom o kritiénim sirovinama'® i Aktom o ¢ipovima'’.

14 To ukljucuje pristup sirovinama te preradenim i naprednim materijalima.

15 Ukljuéujuéi programe koji su im prethodili — Europski program industrijskog razvoja u podru¢ju obrane (EDIDP) i
Pripremno djelovanje za istrazivanja u podrucju obrane (PADR).

16 Zajednicka radna skupina Komisije, ESA-e¢ i EDA-e za klju¢ne svemirske tehnologije za europsku neovisnost,
osnovana 2008.

17.COM(2021) 70 final.

18 Buropski akt o kriti€nim sirovinama (europa.eu)

19 Buropski akt o ipovima (europa.eu)



https://ec.europa.eu/commission/presscorner/detail/hr/STATEMENT_22_5523
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_hr

Komisija ¢e nastaviti suradivati s ESA-om na razvoju svemirskih tehnologija EU-a, medu
ostalim onih povezanih sa sigurnosS¢u. Kako bi ojacala tu ulogu, ESA mora uspostaviti
odgovaraju¢e mjere 1 mehanizme za zasStitu sigurnosnih interesa EU-a 1 njegovih drzava
¢lanica. Bliskom suradnjom posti¢i ¢e se komplementarnost i uskladenost aktivnosti.

2.3. Smanjenje rizika za sigurnost u svemirskom sektoru EU-a

Kako bi se zajamcila sigurnost EU-a, moraju se zastititi i njegovi lanci opskrbe. U tu
svrhu ve¢ su uspostavljeni odredeni kontrolni postupci, odnosno kontrola izvoza robe s
dvojnom namjenom i provjera izravnih stranih ulaganja®’. Komisija ée do listopada 2023.
evaluirati Uredbu o provjeri izravnih stranih ulaganja®!.

Kako bi mogla bolje procijeniti rizike povezane s transakcijama izravnih stranih ulaganja
u svemirskom sektoru, Komisija ¢e se pobrinuti da ima pristup informacijama o izravnim
1 neizravnim pruzateljima robe i usluga za svemirske programe EU-a, medu ostalim kad
njima upravlja ESA. Potrebno je i poboljsati otkrivanje i ublazavanje rizika za sigurnost i
javni red EU-a, a posebno kad je rije¢ o tehnologijama u nastajanju i tehnologijama
klju¢nima za njegovu svemirsku infrastrukturu. Trebalo bi uzeti u obzir i gospodarske i
financijske okolnosti u kojima poduzeca EU-a sa strateSkim tehnologijama mogu biti
izlozena stranim ulaganjima koja predstavljaju rizik za sigurnost ili javni red, kao 1
sigurnost opskrbe. Nabava klju¢nih tehnologija 1 komponenata iz viSe izvora mjera je
ublazavanja kojom ¢e se smanjiti rizici koje predstavljaju odredena strana stjecanja i
osigurati unutarnja konkurentnost.

Osim toga, za zastitu sigurnosti EU-a i njegovih strateskih interesa potrebna su pravila o
javnoj nabavi kojima se u potpunosti jam¢i sigurnost opskrbe. Komisija ¢e se pobrinuti
da se pravila EU-a o trziSnom natjecanju i medunarodni trgovinski instrumenti u
potpunosti primjenjuju za rjeSavanje novih problema s kojima se suo¢avaju svemirski 1
obrambeni sektor EU-a, kao Sto je rizik od stranih subvencija kojima se narusSava
unutarnje trziSte. To bi trebalo ukljucivati istragu odredenih stjecanja poduze¢a EU-a u
tim sektorima koja su moZda olakSale nezakonite subvencije tre¢ih zemalja. U odredenim
se sluajevima moZe smatrati da se zabranom stjecanja ili prihvac¢anja obveza od tih
poduzeéa prekida narusavanje koje uzrokuju te strane subvencije. 22

2.4. Razvoj sposobnosti, ukljucujué¢i samostalan pristup EU-a svemiru, radi
jacanja otpornosti

Mnogo je sposobnosti kojima se moze ojacati otpornost svemirskih sustava i1 usluga,
primjerice infrastruktura koja se sama Stiti, raznoliki 1 prilagodljivi lansirni sustavi,
usluge za svijest o situaciji u svemiru, servisiranje u orbiti i zastieni suvereni namjenski

20 Uredba (EU) 2019/452 o uspostavi okvira za provjeru izravnih stranih ulaganja u Uniji.
21 Clanak 15. Uredbe.
22 Uredba Europskog parlamenta i Vijeca o stranim subvencijama kojima se naruSava unutarnje trzite.


https://data.consilium.europa.eu/doc/document/PE-46-2022-INIT/hr/pdf

oblak za svemirske usluge. S pomocu tih sposobnosti svemirski resursi mogu postati
snazniji, bolje zasti¢eni, dugotrajniji ili lako zamjenjivi.
Samostalan pristup EU-a svemiru kljucan je za otpornost svemirske infrastrukture u EU-

u, medu ostalim za nadopunu konstelacija, zamjenu pojedinacnih satelita ili lansiranje
budu¢ih konstelacija.

Sposobnost reagiranja i raznovrsnost nacina pristupa svemiru vazne su za ispunjavanje
sve vec¢ih vojnih i obrambenih potreba. Uz konsolidaciju postojecih sposobnosti
lansiranja potrebno je poticati razvoj lansirnih sustava u EU-u, medu ostalim
mikroraketa-nosaca 1 viSekratno upotrebljivih raketa-nosaca, i dinamican proizvodni
sektor. Komisija ¢e poticati razvoj standardiziranih sucelja (koja obuhvacdaju sigurnosne
aspekte) izmedu satelita 1 prilagodljivih lansirnih sustava kako bi se osigurala
interoperabilnost buducih satelita i pristup svemirskim rjeSenjima te podrzao razvoj
inovativnih transportnih rjeSenja u orbiti. EU-ove najudaljenije regije od interesa za
samostalan pristup svemiru trebale bi se potpuno iskoristiti.

Daljnji koraci

» Kako bi poboljsala razinu sigurnosti i otpornosti svemirskih operacija i usluga u
EU-u, kao 1 njihove zastite 1 odrzivosti, Komisija ¢e razmotriti predlaganje akta
EU-a o svemiru. Poticat ¢e razvoj mjera za otpornost u EU-u, razmjenu informacija
o incidentima te prekograni¢nu koordinaciju 1 suradnju.

» Komisija ¢e do kraja 2023., uz potporu EUSPA-¢, uspostaviti centar za razmjenu i
analizu informacija (EU Space ISAC) radi jacanja otpornosti sposobnosti
svemirske industrije EU-a (na pocetku i na kraju proizvodnog lanca), ukljucujuci
,,NIOVI svemir”.

» Komisija ¢e do sredine 2024., u bliskoj suradnji s EDA-om i ESA-om te pod
vodstvom Visokog predstavnika, predloziti plan djelovanja za smanjenje strateskih
ovisnosti o tehnologijama koje su klju¢ne za tekuce i buduce svemirske projekte u
EU-u i svemirske programe EU-a.

» Uspostavit ¢e i zajednicko programiranje EDF-a, svemirskog programa EU-a i
programa Obzor Europa kako bi se ubrzao razvoj sposobnosti koje su vazne za
otpornost svemirskih sustava.

» Sustavno ¢e uzimati u obzir potrebe u podru¢ju svemira i obrane za buduce
inicijative, medu ostalim kad bude procjenjivala je li potrebno uspostaviti nove
industrijske saveze.

» Pobrinut ¢e se da se Sire inicijative EU-a, ukljuc¢uju¢i Akt o ¢ipovima i Akt o
kritiénim sirovinama, primjenjuju na nacin kojim se jaca sigurnost opskrbe i
otpornost svemirskih sustava i usluga.

» Poticat ¢e razvoj novih lansirnih sustava EU-a, predlagati pripremne mjere za
dugoro¢ni samostalni pristup EU-a svemiru i posebno uzimati u obzir potrebe u
podrucju sigurnosti i obrane, zajedno s drzavama clanicama, kako bi povecala
sposobnost reagiranja i raznovrsnost EU-ova pristupa svemiru.




3. ODGOVARANJE NA SVEMIRSKE PRIJETNJE

S obzirom na sve veci broj svemirskih prijetnji i protusvemirskih mjera nuzno je
poboljsati sposobnost otkrivanja te utvrdivanja vrste i izvora odredene prijetnje u
podru¢ju svemira te pravodobnog, razmjernog i dosljednog reagiranja na nju na
nacionalnoj razini i na razini EU-a.

3.1. Otkrivanje i utvrdivanje vrste prijetnji

Kako bi EU mogao odgovoriti na odredenu svemirsku prijetnju, on i njegove drzave
Clanice trebaju, prema potrebi, imati pristup pravovremenim, to¢nim 1 upotrebljivim
informacijama na kojima ¢e se temeljiti donoSenje odluka.

Osim §to treba redovito azurirati podatke o svemirskim prijetnjama, vazno je u gotovo
stvarnom vremenu prikupljati 1 analizirati sigurnosne incidente koji utjecu na svemirske
sustave 1 mogli bi predstavljati svemirsku prijetnju. Uz sigurnosne informacije koje se
prikupljaju pra¢enjem svemirskog programa EU-a, u okviru akta EU-a o svemiru mogla
bi se uspostaviti mreza za razmjenu informacija koja bi, putem EUSPA-e, omogudila
prvu razinu analize i izvjeS¢ivanja o tim slabim signalima.

EU i drZzave ¢lanice trebaju posti¢i 1 zajedni¢ko razumijevanje cjelokupnog stanja u orbiti
kako bi mogle raditi na suzbijanju neodgovornog ili neprijateljskog ponaSanja u svemiru.

Informiranost o svemirskoj domeni (SDA) obuhvaca otkrivanje, identificiranje i
utvrdivanje vrste svemirskih objekata od interesa u gotovo stvarnom vremenu te
opisivanje i razumijevanje njihova ponasanja®® i povezivanje tih informacija s temeljnim
doktrinama i povezanim svemirskim sustavima. SDA u stvarnom vremenu dostavlja
podatke za integrirane prikaze stanja u svemiru svemirskih zapovjednistava, pri cemu se
koriste podaci 0 manevrima i namjerama u svemiru.

SDA je klju¢an za utvrdivanje izvora svemirskih prijetnji u orbiti 1 pokretanje
potencijalnog odgovora EU-a. Drzave c¢lanice koje posjeduju i razvijaju relevantne
sposobnosti trebale bi EU-u pruZzati potrebne usluge SDA-a kako bi EU mogao posti¢i
strateSku autonomiju u podrucju svemira.

3.2. Utvrdivanje izvora neprijateljskog ponasanja u podrudju svemira i reagiranje
na njega

Pripisivanje svemirske prijetnje trecoj zemlji 1 donosenje odluke o moguéem odgovoru u
velikoj su mjeri politicki motivirani.

23 Ukljuéujuéi manevre i operacije s korisnim teretom.



U Odluci Vijec¢a o sigurnosti sustava i usluga koji su uvedeni, djeluju i upotrebljavaju se
u okviru Svemirskog programa®* utvrdene su operativne odredbe koje EU-u omoguéuju?®
da utvrdi izvor prijetnji uspostavljenim sustavima i uslugama Svemirskog programa EU-a
ili putem tih sustava i usluga i da na njih odgovori ako bi te prijetnje mogle utjecati na
sigurnost EU-a 1/ili njegovih drzava ¢lanica. Odlukom se predvida da Visoki predstavnik
u hitnim slucajevima moze donijeti priviemene mjere. Europska sluzba za vanjsko
djelovanje (EEAS) upravlja arhitekturom odgovora na svemirske prijetnje kojom se
podupire provedba Odluke.

S obzirom na sve vece prijetnje, Visoki predstavnik trebao bi predloziti izmjenu Odluke
Vijeca kako bi ona postala temelj za odgovor EU-a u podrucju svemira.

Podrucje primjene Odluke trebalo bi se prosiriti kako bi obuhvatilo prijetnje u podrucju
svemira koje bi mogle utjecati na sigurnost EU-a. Arhitektura odgovora na svemirske
prijetnje mogla bi, na razini EU-a, primati informacije o sigurnosnim incidentima u
svemiru putem Centra za praéenje sigurnosti svemirskog programa i usluga SDA-a.
Mogla bi se povezati sa SIAC-om kako bi pomogla da se utvrde izvori svemirskih
prijetnji i na njih primjereno odgovori.

Izmijenjena odluka Vijeca, uz paket instrumenata EU-a za kiberdiplomaciju 1 paket
instrumenata EU-a za obranu od hibridnih prijetn;ji, olakSala bi i mobilizaciju namjenskog
paketa instrumenata. Relevantni alati EU-a u sklopu odgovora mogli bi obuhvacati:

- na tehnickoj razini, posebne nacine operativhog odgovora osmisljene u sklopu
sigurnosnog dizajna svemirskih sustava,

- na diplomatskoj razini, rasprave na multilateralnim forumima, informiranje kroz
odgovarajuce kanale i izjave EU-a i drzava €lanica radi spreCavanja neodgovornog
ponasanja u podrucju svemira i odgovaranja na njega,

- na gospodarskoj razini, alate koji ukljuéuju sankcije®.
Vojni stozer EU-a mogao bi dati vojni doprinos EU-ovu odgovoru u podruéju svemira.

Osnivanje horizontalne skupine u okviru zajednicke vanjske 1 sigurnosne politike
omogucilo bi brzu mobilizaciju relevantnih stru¢njaka u slucaju svemirske prijetnje.
Skupina bi mogla pruzati potporu Vijeu u odgovaranju na svemirske prijetnje, medu
ostalim u utvrdivanju njihova izvora.

24 Odluka Vije¢a (ZVSP) 2021/698 od 30. travnja 2021. o sigurnosti sustava i usluga koji su uvedeni, djeluju i
upotrebljavaju se u okviru Svemirskog programa Unije i koji mogu utjecati na sigurnost Unije te o stavljanju izvan
snage Odluke 2014/496/ZVSP.

25 Jednoglasnom odlukom Vije¢a na prijedlog Visokog predstavnika.

26 Komisija moZze predloziti dodatne gospodarske mjere koje su u njezinoj nadleZnosti, kao §to su zahtjevi za kontrolu
izvoza.
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Svaka drzava Clanica moze se pozvati na klauzulu o uzajamnoj pomo¢i sadrzanu u
Ugovorima EU-a (¢lanak 42. stavak 7. Ugovora o Europskoj Uniji) ako se svemirska
prijetnja ili incident pretvore u oruzani napad na njezino drzavno podrucje.

3.3. Vjezbe u svemiru za spremnost i interoperabilnost

Visoki predstavnik, zajedno s Komisijom i drzavama ¢lanicama, provodit ¢e redovite
vjezbe u podrucju svemira ili vjezbe sa svemirskom komponentom kako bi se ucinilo
sljedece:

- testirao, razradio i validirao odgovor EU-a na svemirske prijetnje,

- testirali 1 razmotrili konkretni mehanizmi solidarnosti u slu¢aju napada iz svemira ili
prijetnji svemirskim sustavima i

- razvile sinergije s partnerima i saveznicima u podrucju svemirske sigurnosti i obrane.

Daljnji koraci

» Visoki predstavnik i Komisija razmotrit ¢e s drZzavama c¢lanicama koje imaju
sposobnosti SDA-a kako mogu koristiti SDA za podupiranje odgovora EU-a.

» Visoki predstavnik predlozit ¢e izmjenu Odluke Vije¢a (ZVSP) 2021/698 kako bi
se odgovorilo na sve prijetnje u podrucju svemira koje mogu utjecati na sigurnost
EU-a 1 njegovih drzava c¢lanica, s ciljem omogucivanja brze mobilizacije svih
dostupnih alata EU-a, ¢ime bi se poboljsala njegova arhitektura odgovora na
svemirske prijetnje.

» Visoki predstavnik, Komisija i drzave ¢lanice osmisljavat ¢e i provoditi relevantne
svemirske vjezbe 1 u njima sudjelovati, ukljucujuéi primjenu mehanizama
solidarnosti.

4. BOLJE ISKORISTAVANJE SVEMIRA ZA SIGURNOST I OBRANU

Svemirski sustavi 1 usluge sve viSe doprinose obrani i1 sigurnosti. Usluge s dvojnom
namjenom koje pruZaju svemirski programi EU-a 1 poslovni subjekti, ukljucujuéi one u
podrucju ,,novog svemira”, usavrsit ¢e se kako bi se ojacala strateska autonomija EU-a 1
drzava €lanica.

4.1. Svemirski sustavi i usluge EU-a kojima se podupiru sigurnost i obrana

Sustavnije interakcije izmedu inicijativa EU-a u podru¢ju svemira, obrane i sigurnosti
olakSale bi razvoj svemirskih komponenti EU-a s dvojnom namjenom, uzimaju¢i u obzir
obrambene 1 sigurnosne potrebe u okviru sveobuhvatnog pristupa koji se temelji na
sposobnostima?®’.

27U skladu s akcijskim planom o sinergijama izmedu civilne, obrambene i svemirske industrije.
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Vode¢im inicijativama EU-a u podru¢ju svemira mogu se poboljSati sigurnosni i
obrambeni kapaciteti. Stoga je nuzno razmotriti u kojoj mjeri se u okviru tih inicijativa
mogu pruziti sigurne i pouzdane usluge.

Uz postovanje civilne prirode svemirskih programa EU-a, uvest ¢e se posebna i
prilagodena pravila za pruzanje sigurnosno osjetljivih usluga, aplikacija i podataka kako
bi se postigla odgovarajuca razina povjerenja za korisnike u podrucju sigurnosti i obrane
(kao Sto su prava prvenstva i kontrola pristupa, medu ostalim u kontekstu vojnih
operacija, anonimizacije zahtjeva i politike ograni¢enja Sirenja).

Komisija ¢e pri osmisljavanju odgovaraju¢ih novih svemirskih sustava EU-a 1
nadogradnje odgovarajucih postoje¢ih sustava uzeti u obzir vojne i sigurnosne zahtjeve.
Oslanjat ¢e se na potporu relevantnih agencija EU-a, posebno EDA-e 1 EUSPA-e. EDA
ée i dalje imati vaznu ulogu u utvrdivanju vojnih zahtjeva®®, odredivanju prioriteta u
pogledu sposobnosti i poticanju suradnje medu drzavama ¢lanicama, medu ostalim putem
Foruma za obranu u svemiru. EUSPA ¢e pomo¢i u utvrdivanju potreba povezanih sa
sigurno$c¢u, akreditaciji 1 iskoriStavanju sustava i usluga s dvojnom namjenom. Osim
toga, Vojni stozer EU-a nastavit ¢e s konceptualnim razvojem koji je potreban na vojnoj
razini za iskoriStavanje svemira u operativnim angazmanima EU-a.

U okviru budueg razvoja svemirskih programa EU-a Komisija ¢e uzeti u obzir
dugoro¢ne obrambene i sigurnosne zahtjeve (u razdoblju do 2035.), u bliskoj suradnji s
drzavama clanicama. Uzet ¢e u obzir interoperabilnost sustava i opcije transporta
dodatnog korisnog tereta za obranu te sigurnost postojecih ili buduéih svemirskih sustava.

U tu svrhu poticat ¢e se sinergije u okviru EDF-a, kako bi se istrazivanjem i razvojem u
podrucju obrane ubrzao transport korisnog tereta koji omogucuje usluge za obranu. Usto
¢e se dosljedno pruzati i1 iskoriStavati usluge za drzavne potrebe koje omogucuju
svemirski programi EU-a.

4.1.1. Odredivanje poloZaja, navigacija i mjerenje vremena (PNT)

Otporne usluge odredivanja poloZaja, navigacije 1 mjerenja vremena, kao $to je javna
regulirana usluga (PRS) sustava Galileo, kljucni su ¢imbenici koji omogucuju vojne
operacije. Stalan razvoj javnih reguliranih usluga 1 dopunski korisni tereti u orbiti ucinit
¢e ih stabilnijima. Nadovezuju¢i se na projekte u okviru stalne strukturirane suradnje
(PESCO), kao $to su Radionavigacijsko rjeSenje EU-a (EURAS) ili buduc¢e obrambeno
navigacijsko ratovanje (NAVWAR), nadzorne sposobnosti omogucit ¢e dobivanje
konsolidirane slike stanja i rjeSavanje situacija u kojima se osporava pristup javnim
reguliranim uslugama. U tom kontekstu EDF podupire aktivnosti povezane s

28 EDA je pomogla u utvrdivanju vojnih zahtjeva za komponente svemirskog programa EU-a GOVSATCOM i ,,svijest
o situaciji u svemiru” (SSA).
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neograni¢enim 1 neprekinutim pristupom javnim reguliranim uslugama u svijetu kako bi
se ojacala sigurnosna i1 obrambena komponenta EU-ovih sposobnosti odredivanja
polozaja, navigacije i mjerenja vremena.

4.1.2. Promatranje Zemlje

Promatranje Zemlje iz svemira pomaze u samostalnoj procjeni i donosenju odluka. Ono
je kljucan Cimbenik za sigurnost i obranu. Znatno je pomoglo ukrajinskim oruzanim
snagama da se odupru ruskim napadima.

SatCen je jedinstven kapacitet za analizu geoprostornih obavjestajnih podataka, Sto EU-u
1 njegovim drZzavama cClanicama pomaze u donoSenju odluka i mjera te pomaze u
provodenju politika EU-a.

Iako Copernicus pruza sigurnosne usluge, nije posebno uskladen s obrambenim
zahtjevima.

Stoga, u sklopu razvoja usluga sustava Copernicus, i1 kako je ve¢ predstavljeno drzavama
¢lanicama, EU-ova usluga promatranja zemlje za drzavne potrebe bila bi korisna za
pruzanje potpuno pouzdane, otporne i stalno dostupne usluge svijesti o situaciji. Ona bi
nadopunila nacionalnu, komercijalnu i europsku infrastrukturu za satelitske snimke,
primjerice novim senzorima, estim snimanjima i naprednim tehnikama obrade?’, i tako
pruzila dodanu vrijednost. Komisija ¢e postupno razvijati usluge sustava Copernicus, a
pocet Ce s pilot-projektom u okviru aktualnog svemirskog programa.

Za razvoj tih usluga iskoristit ¢e se komplementarnost SatCen-a i EUSPA-e. EUSPA Ce,
na temelju svojeg stru¢nog znanja i pod nadzorom Komisije, imati vaznu ulogu u
sigurnosnoj akreditaciji, pra¢enju sigurnosti i provedbi ugovora za svemirski segment
buduceg sustava. SatCen ¢e znatno doprinijeti definiranju potreba korisnika u vezi s
geoprostornim obavjeStajnim podacima i Sirenjem osjetljivih proizvoda i usluga.

4.1.3. Sigurna komunikacija

Neprekinut pristup sigurnoj i iznimno otpornoj komunikaciji u cijelom svijetu moZe
pozitivno djelovati na obrambene 1 sigurnosne misije i operacije. Uz regionalna sredstva
drzava ¢lanica u okviru njihovih GOVSATCOM-a, program IRIS? pruzat ¢e usluge s
dodanom vrijednos¢u kao Sto su anonimnost upotrebe, niska latencija i fleksibilnost.
Drzave ¢lanice imat ¢e stvarnu kontrolu putem mehanizama istovjetnih onima koji se
upotrebljavaju u okviru PRS-a sustava Galileo.

29 Iskoristit ¢e aktivnosti istraZivanja i razvoja u okviru EDF-a, uklju¢ujuéi napredne tehnologije korisnog tereta i
tehnike obrade podataka, a u buducnosti ¢e se nadopuniti iznimno prilagodljivim malim satelitima za obavjestajne
podatke, nadzor i izvidanje iz svemira. Razmotrit ¢e se sinergije s projektima u okviru stalne strukturirane suradnje, kao
$to je Zajednicki centar za drzavne snimke (CoHGI).
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Usluge programa IRIS? ukljucivat ¢e prijenos svemirskih podataka kojim ¢e se moci
medusobno trajno 1 sigurno povezati svemirske sposobnosti drzava ¢lanica (ukljucujuci
obranu). Te usluge mogu se koristiti za poboljSanje operativne ucinkovitosti nacionalnih
ili multinacionalnih obrambenih sposobnosti koje se temelje na svemirskim
tehnologijama, kao §to su sustavi za promatranje Zemlje. Komisija ¢e potpuno iskoristiti
buducée konstelacije u niskoj Zemljinoj orbiti (LEO) za nove sposobnosti, ukljuc¢ujuéi
prosirene usluge koje bi mogle biti korisne vojsci tako S$to bi omogucile transport
dodatnog tereta. Komisija ¢e dodatno istraziti u kojoj mjeri program IRIS? moze pomoci
u uspostavi sustava EU-a za kriti¢nu komunikaciju’.

EDF podrzava razvoj tehnoloskih sastavnica za otpornu svemirsku komunikaciju®!' putem
programa IRIS? 1 njihovo prihvacanje medu krajnjim korisnicima u podru¢ju obrane,
putem mjera usmjerenih na korisnicki segment (npr. standardizacija sucelja radi
olak3avanja njihove integracije u kopnena, morska i zra¢na vozila?).

4.1.4. Informiranost o svemirskoj domeni te nadzor i praéenje u svemiru

Izmedu informiranosti o svemirskoj domeni (SDA) i ve¢ postojeceg EU-ova sustava za
nadzor 1 pracenje u svemiru (SST) postoje znatne sinergije kako bi se omogucilo
otkrivanje svemirskih objekata s pomocu posebnih senzora.

Sustav SST treba se unaprijediti kako bi se poboljSala preciznost naprednih manevara za
izbjegavanje sudara te analize fragmentacije i ponovnog ulaska u atmosferu. Drzave
Clanice koje razvijaju SDA, a koje su takoder partneri SST-a, imat ¢e koristi od
djelotvornijih sredstava SST-a, uklju¢ujuéi obrambena sredstva, za otkrivanje i praenje
manjih i brzih svemirskih letjelica s pomoc¢u komponente SST-a svemirskog programa
EU-a. Za potporu SDA-u bit ¢e potrebni dodatni senzori i sposobnosti analize za obranu i
obavjestajne podatke.

Putem proracuna EU-a mogla bi se pruZiti potpora drzavama ¢lanicama u razvoju senzora
1 sposobnosti za SDA ako se ispune sljedeci uvjeti:

- postignuta je komplementarnost s postoje¢im mehanizmom za potporu SST-u i

- potreban protok informacija 1 usluga SDA-a stavljen je na raspolaganje za potporu
odgovoru EU-a na svemirske prijetnje, medu ostalim za zaStitu EU-ovih satelita.

Partneri SST-a koji primaju potporu u okviru SDA-a mogli bi pridonijeti unapredenju
SST-a tako da poboljSaju identificiranje svemirskih letjelica 1 time doprinesu

30 Zemaljski Sirokopojasni sustav kojim bi se u drzavama ¢lanicama povezali komunikacijski sustavi nove generacije za
organizacije za civilnu sigurnost i zastitu, $to bi im omogucilo da djeluju u svim zemljama EU-a i schengenskog
podrucja. Temelji se na projektima BroadMap i BroadWay u okviru programa Obzor 2020. te projektu BroadNet
Preparation Fonda za unutarnju sigurnost.

3 EDF-2021-SPACE-D-EPW.

32 EDIDP -DA- ESSOR.
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autonomnom EU-ovu katalogu svemirskih objekata EU-a, $to je cilj svemirskog
programa EU-a.

4.2. Poticanje inovacija i konkurentnosti

Uz velike industrijske aktere, ,,novi svemir” ima sve ve¢u ulogu u pruzanju usluga, medu
ostalim za sigurnost i obranu. U okviru te nove industrije mogu se predlagati nove ideje,
rjesenja, disruptivne tehnologije 1 uc¢inkoviti industrijski procesi, kojima se ujedno mogu
poduprijeti sigurnost i obrana. Drzave ¢lanice u nadopunjavanju nacionalnih resursa,
testiranju novih sposobnosti i razvoju javnih resursa sve se viSe oslanjaju na komercijalne
usluge.

Konkurentna industrija vazna je za jaCanje otpornosti i sposobnosti EU-a. Komisija ¢e
poticati razvoj ,,novog svemira” u EU-u uz potporu programa CASSINI*. To ée
ukljucivati sustavniju izradu ugovora sa stalnim klijentima, dodatnu mobilizaciju
bespovratnih sredstava, zajmova i1 vlasniCkog kapitala uz potporu Europskog vijeca za
inovacije, Europske investicijske banke i Europskog investicijskog fonda, sinergije s
programom EU-a za inovacije u podru¢ju obrane te organizaciju godi$njih hakatona i
izazova u vezi sa svemirom i obranom.

Komisija ¢e poticati intenzivniju suradnju start-up poduzeca koja se bave svemirom,
sigurno$¢u 1 obranom na istrazivanju i razvoju. Tehnologije razvijene uz potporu
programa Obzor Europa, primjerice za razvoj kvantne gravimetrije u svemiru, usluga u
orbiti ili pristupa svemiru mogle bi se dodatno razviti za obrambene svrhe. Komisija ¢e
prosiriti svoj program validacije i demonstracije u orbiti na svemirske tehnologije vazne
za korisnike u podrucju sigurnosti i obrane. Skupina EDA-e za tehnologiju kapaciteta za
svemir takoder ¢e poticati suradnju drzava ¢lanica i njihovih industrija u podrucju
istrazivanja svemira.

4.3. Razvoj vjestina, obrazovanje i osposobljavanje

U EU-u i1 drZzavama clanicama nedostaje stru¢njaka u podru¢ju svemirske sigurnosti i
obrane. Komisija 1 Visoki predstavnik mobilizirat ¢e postojece alate kako bi se povecalo
stjecanje vjestina, usavrSavanje i prekvalifikacija.

Kako bi zadovoljila zahtjeve drZava c¢lanica, EDA ¢e evidentirati sve aktivnosti
obrazovanja 1 osposobljavanja na razini EU-a 1 nacionalnoj razini povezane sa
svemirskom sigurnosti 1 obranom radi razvoja vjestina potrebnih za oblikovanje politika 1
tehnickih vjestina. U bliskoj suradnji s Europskom akademijom za sigurnost i obranu
(EASO) promicat ¢e razmjenu primjera najbolje prakse 1 izraditi kurikulume.

33 CASSINI je inicijativa Europske komisije za pruZanje potpore poduzetnicima, start-up poduzeéima i MSP-ovima u
svemirskoj industriji. https://defence-industry-space.ec.europa.eu/eu-space-policy/space-entrepreneurship-initiative-
cassini_en
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Kako bi zadovoljila potrebe industrije, Komisija ¢e doprinijeti usavrSavanju i
prekvalifikaciji u svemirskoj industriji, posebno u podrucju koriStenja svemira za
sigurnost i obranu, medu ostalim i kako bi se povecalo sudjelovanje Zena**. Podrzat ¢e
konkretne inicijative na razini EU-a te nacionalnoj i regionalnoj razini. Iskoristit ¢e
postojeéa velika partnerstva za zrakoplovne i obrambene vjeStine u okviru Pakta za
vjestine®>. Komisija ujedno s dionicima radi na uspostavi velikog partnerstva za
poboljsanje usavrsavanja i prekvalifikacije studenata i stru¢njaka potrebnih u industriji na
kraju proizvodnog lanca, medu ostalim kako bi se zadovoljile dodatne potrebe za
kvalificiranim radnicima. Uz potporu EUSPA-e ¢e razvijati svemirsku akademiju EU-a

kako bi se uspostavili programi za razvoj svemira povezani sa sigurnoscu.

Daljnji koraci
Radi boljeg iskoriStavanja svemirskih sustava i usluga u obrambene svrhe:

» Komisija ¢e do kraja 2024., u bliskoj suradnji s Visokim predstavnikom, predloziti
pilot-projekt za pruzanje prvih usluga SDA-a kao potporu odgovoru EU-a 1 istraziti
sinergije s potkomponentom svemirskog programa STT za potrebe buduceg razvoja

» prilikom razvoja buducih svemirskih programa EU-a Komisija ¢e uzeti u obzir
dugoro¢ne vojne zahtjeve (do 2035.) za obrambene usluge uz pomo¢ svemirske
tehnologije uz potporu EDA-e

» Komisija ¢e uzeti u obzir vojne potrebe i zahtjeve prilikom utvrdivanja portfelja
usluga programa IRIS?

» kako bi podrzala samostalno djelovanje i donosenje odluka EU-a i njegovih drzava
¢lanica, Komisija ¢e raditi na postupnom uvodenju nove usluge sustava Copernicus
za drzavne potrebe, a krenut ¢e od pilot-projekta koji ¢e se temeljiti na
komplementarnoj ulozi SatCen-a i EUSPA-e

» Komisija ¢e poticati suradnju medu start-up poduzeéima u podrucju svemira,
sigurnosti i obrane radi razvoja disruptivnih usluga za sigurnost i obranu

» Visoki predstavnik i Komisija trebali bi do kraja 2024., uz potporu EDA-e,
EUSPA-e i ESDC-a, osigurati unapredenje vjestina javne uprave i industrije radi
usavrSavanja svemirskih usluga za sigurnost i obranu, medu ostalim putem
mapiranja aktivnosti osposobljavanja u podruéju svemirske sigurnosti i obrane te
stjecanja vjestina u svemirskoj industriji na kraju proizvodnog lanca, medu ostalim
uspostavom novog velikog partnerstva.

34 Komunikacija ,,Unija ravnopravnosti: Strategija za rodnu ravnopravnost 2020.-2025.”. COM(2020) 152 final.
35 https://ec.europa.eu/social/BlobServlet?docld=23220&langld=en
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5. USPOSTAVA PARTNERSTAVA RADI ODGOVORNOG PONASANJA U
SVEMIRU

Sklapanje Cvrstih vanjskih partnerstava kljuno je za promicanje zajednicke vizije
miroljubivog i odgovornog ponasanja u svemiru, odgovaranje na svemirske prijetnje i
pruzanje potpore pri upotrebi svemirskih usluga za sigurnost i obranu.

5.1. Promicanje normi, pravila i nacela za odgovorno ponasanje u svemiru

Kako bi se dugoro¢no ocuvalo miroljubivo iskoriStavanje svemira, vazno je izbjeéi utrku
u naoruzanju u svemiru i sprijeciti da svemir postane popriste sukoba.

Ugovor o svemiru iz 1967. 1 nacela razvijena u okviru Ujedinjenih naroda (UN) temelj su
globalnog upravljanja svemirom, zajedno s relevantnim rezolucijama koje je donijela
Opca skupstina UN-a.

Kao nadopuna tome, pravno neobvezujuéi instrument za transparentnost i izgradnju
povjerenja bio bi uginkovit alat’®. Dodatne mjere trebale bi nadopuniti odgovarajuée
tradicionalne alate za razoruzanje i nadzor naoruzanja kako bi se rijeSio problem
neodgovornog ponasanja koje bi moglo eskalirati, medu ostalim zbog nesporazuma,
pogresnog tumacenja ili pogreSne procjene. U tom je pogledu obveza Sjedinjenih
Americkih Drzava (SAD) da ne provode destruktivna testiranja protusatelitskih projektila
izravnog uspona, koju su preuzele i Njemacka i Francuska, pragmati¢an, konkretan 1
znafajan korak naprijed. EU 1 sve njegove drZave clanice poduprle su pratecu
Rezoluciju’” odobrenu na 77. zasjedanju Opée skupstine UN-a u listopadu 2022.

5.2. Suradnja s Ujedinjenim narodima u podruéju svemira i sigurnosti

EU ¢e iskoristiti svoj status stalnog promatrac¢a u Ujedinjenim narodima (UN) kako bi
zajedno sa svojim drzavama Clanicama sudjelovao u raspravama o svemiru. I dalje ¢e biti
¢lan sljedecih tijela 1 aktivno doprinositi njihovu radu:

- Odbor UN-a za miroljubivo koristenje svemira (COPUOS) i njegova pomocna tijela;
Odbor za posebna politicka pitanja 1 pitanja dekolonizacije (Cetvrti odbor) Opce
skups$tine UN-a u vezi s pitanjima koja se odnose na svemirsku sigurnost; i

- Konferencija o razoruzanju i Odbor za razoruzanje i medunarodnu sigurnost (Prvi
odbor) Opce skupstine UN-a u vezi s pitanjima koja se odnose na zastitu 1 sigurnost u
svemiru.

EU i njegove drzave ¢lanice podupiru®® otvorenu radnu skupinu za smanjenje svemirskih

prijetnji s pomoéu normi, pravila i nacela odgovornog ponasanja (OEWG)* kao

36 Na primjer, Haski pravilnik postupanja (HCoC) protiv $irenja balisti¢kih projektila.
37 Destruktivno testiranje protusatelitskih projektila izravnog uspona” (dokument A/C.1/77/L.62).
3 EU je dao nekoliko zajednickih doprinosa, a nekoliko njegovih drzava €lanica podnijelo je nacionalne ili

meduregionalne radne dokumente.
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pragmati¢an korak prema postizanju zajednickog dogovora o tome $to se moze smatrati
odgovornim 1 neodgovornim ponaSanjem.

Glavni je izazov za EU, drzave Clanice i njihove partnere istomisljenike uvjeriti vecinu
drzava Clanica UN-a u vaznost normativnog pristupa. EU i drzave ¢lanice nastojat ¢e
dobiti ve¢u medunarodnu potporu za svoje stajaliSte o svemiru.

EEAS je pokrenuo inicijativu javne diplomacije s pristupom ,,0dozdo prema gore” za
izgradnju potpore za siguran, zasticen i odrziv svemir (3SOS), kojom se promice odrziv
pristup svemiru tako S§to se potiCe izbjegavanje sudara, smanjuje nastanak dugovjecnog
svemirskog otpada i promicu mjere transparentnosti i1 izgradnje povjerenja. To ce
doprinijeti smanjenju nezgoda, pogresnih predodzbi i nepovjerenja.

5.3. Partnerstvo sa SAD-om u podrudju sigurnosti i obrane

U StrateSkom kompasu podsjeca se da je partnerstvo EU-a 1 SAD-a od strateske vaznosti
za produbljivanje suradnje EU-a i SAD-a u podrucju sigurnosti i obrane na uzajamnu
korist. SAD ima povlasten odnos s EU-om i nekim drzavama ¢lanicama u tom podrucju.

SAD i EU od 2009. vode dijalog o svemirskoj sigurnosti koji se temelji na bliskoj
suradnji izvan civilnih podrucja. Te rasprave omogudile su, primjerice, da njihovi
globalni navigacijski satelitski sustavi prestanu biti medusobna konkurencija i da se
osigura komplementarnost, interoperabilnost i zalihost.

Slican pristup moze se ocekivati za komponentu ,,svijest o situaciji u svemiru” i za druga
podruc¢ja u kojima bi EU mogao prestati biti ovisan o svemirskim uslugama SAD-a i
prijeci na partnerstvo koje se temelji na zajednickom interesu.

5.4. Dijalog s tre¢im zemljama o svemirskoj sigurnosti

Transparentna i otvorena komunikacija medu razli¢itim akterima u svemiru (ukljucujuci
civilne 1 vojne) kljucna je za izbjegavanje sukoba 1 doprinosi izgradnji povjerenja.

Sve viSe tre¢ih zemalja preispitalo je, ili preispituje, svoje obrambene organizacije i
doktrine kako bi se uzela u obzir vaznost svemira za sigurnost i obranu. Nekoliko tre¢ih
zemalja, ukljuCujuéi saveznike, ali 1 strateSke konkurente, osmislilo je strategije za
svemirsku sigurnost i obranu radi razvoja domacih sposobnosti i stranih partnerstava sa
zemljama istomisljenicama.

3 Doneseni Rezolucijom Opée skupstine UN-a 76/231.
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EU se u politickim raspravama s tre¢im zemljama sve viSe bavi temom svemirske
sigurnosti 1 obrane. EEAS 1 relevantne sluzbe Komisije uspostavit ¢e dijaloge na razini
osoblja izmedu EU-a i relevantnih tijela tre¢ih zemalja. Takvi dijalozi ve¢ se vode sa
SAD-om i Japanom, a uspostavit ¢e se i novi s Kanadom i Norveskom.

Ti dijalozi o svemirskoj sigurnosti prilika su za suradnju s partnerima i saveznicima,
raspravu o svemirskim i sigurnosnim strategijama, uspostavu partnerstava radi razmjene
informacija, razmjenu najboljih primjera iz prakse u vezi s povecanjem otpornosti
svemirske infrastrukture 1 uspostavom normi i standarda, utvrdivanje podrucja za mogucu
suradnju 1 koordinaciju djelovanja na multilateralnim forumima.

Dijalozi o svemiru i sigurnosti mogu biti vazni i za promicanje stajalista i pristupa EU-a
na multilateralnim forumima. Oni mogu predstavljati diplomatski kanal putem kojeg EU
moze smirivati napetosti ili prenositi upozorenja radi odvrac¢anja od daljnjeg djelovanja,
posebno u slu¢aju neodgovornog ponasanja u podrucju svemira.

5.5. Partnerstvo s NATO-om u podruéju svemirske sigurnosti i obrane

U Strateskom kompasu utvrdeni su jasni ciljevi za stratesko partnerstvo EU-a i NATO-a
— politicki dijalog 1 prakticna suradnja u svim dogovorenim podrucjima interakcije,
ukljucujuéi nova podrucja suradnje kao Sto je svemir.

U tre¢oj zajednickoj izjavi o suradnji EU-a 1 NATO-a od 10. sijecnja 2023. ¢elnici EU-a 1
NATO-a potvrdili su svoju predanost Sirenju i produbljivanju suradnje u podrucju
svemira na temelju dogovorenih nacela na kojima se temelji njihovo stratesko
partnerstvo.

Suradnja EU-a i NATO-a i dalje se oslanja na uzajamnu otvorenost i transparentnost,
reciprocitet 1 uklju€ivost, uz potpuno postovanje autonomije odlucivanja 1 postupaka
obiju organizacija, ne dovode¢i u pitanje posebnu prirodu sigurnosne i1 obrambene
politike bilo koje drZave ¢lanice.

Obje organizacije razmatraju moguc¢nost da svemir, koji je kapacitet kojim se podupiru
vojne i civilne operacije, postane strateSko podru¢je. EU-ovi i NATO-ovi odgovori na
svemirske incidente i prijetnje bit ¢e komplementarni 1 uzajamno ¢e se nadopunjavati.

Te dvije organizacije zajedno Ce istraziti nove mogucnosti suradnje u podru¢ju svemira
tako Sto ¢e redovito razmjenjivati informacije, medu ostalim putem razgovora na razini
osoblja, uzajamno se obavjeStavati 1 pozivati na dogadanja. Paralelne 1 uskladene vjezbe
koje organizira osoblje EU-a 1 NATO-a mogle bi ukljucivati i svemirsku komponentu.

Daljnji koraci

» EU ¢e podupirati multilateralno djelovanje za smanjenje svemirskih prijetnji s
pomocu normi, pravila i nacela za odgovorno ponasanje, medu ostalim putem rada
otvorene radne skupine koju je osnovala Opc¢a skupstina UN-a.

» Visoki predstavnik i Komisija intenzivirat ¢e rad na kampanji javne diplomacije za
sigurnost, zastitu i odrzivost u svemiru ,,3SOS”.

» Visoki predstavnik i Komisija produbit ¢e suradnju sa SAD-om u podrucju
svemirske sigurnosti.

» Visoki predstavnik i Komisija po potrebi ¢e uspostaviti dijaloge o svemirskoj
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sigurnosti s partnerima istomisljenicima 1 saveznicima. U bliskoj suradnji s
drzavama Clanicama razmotrit ¢e dijalog sa zemljama koje ne dijele isto misljenje.

» Visoki predstavnik i Komisija prosirit ¢e suradnju s NATO-om u podrucju
svemirske sigurnosti.

6. ZAKLJUCAK

Svemirski sustavi i usluge u EU-u doprinose strateSkoj autonomiji EU-a i njegovih
drzava clanica. To su klju¢ni resursi koji ¢e doprinijeti oblikovanju konkurentnosti,
prosperiteta i sigurnosti u EU-u za budude generacije.

Svemirska strategija za sigurnost i obranu pokazuje da je EU predan zastiti svojih
sigurnosnih interesa, ali i spreCavanju utrke u naoruzanju u svemiru i povecanju sinergija
izmedu svemira, sigurnosti i obrane.

EU se zalaze za jaCanje otpornosti lanaca vrijednosti koji su temelj svemirskog sustava te
podupiranje inovacija i konkurentnosti svemirske industrije EU-a. Komisija 1 Visoki
predstavnik svake ¢e godine izvjes¢ivati VijeCe o postignutom napretku i moguéim
daljnjim mjerama.
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