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Schengenutvardering av medlemsstaternas kapacitet pa omradena
polissamarbete, skydd av de yttre granserna och forvaltning av it-system
for att bekampa narkotikahandeln till unionen

For delegationerna bifogas radets beslut om faststdllande av en rekommendation om genomforandet
av bésta praxis som konstaterades vid 2023 rs tematiska Schengenutvirdering av medlemsstaternas
kapacitet pd omradena polissamarbete, skydd av de yttre granserna och forvaltning av it-system for

att bekdmpa narkotikahandeln till unionen, som antogs av radet vid dess mote den 4 mars 2024.

I enlighet med artikel 24 i radets forordning (EU) nr 2022/922 av den 9 juni 2022 kommer denna

rekommendation att dversindas till Europaparlamentet och de nationella parlamenten.
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Rédets genomforandebeslut om faststdllande av en

REKOMMENDATION

om genomforandet av bista praxis som konstaterades vid 2023 ars tematiska
Schengenutvirdering av medlemsstaternas kapacitet pa omradena polissamarbete, skydd av
de yttre grinserna och forvaltning av it-system for att bekimpa narkotikahandeln till

unionen

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av radets forordning (EU) 2022/922 av den 9 juni 2022 om inréttande och
anvindning av en utvérderings- och dvervakningsmekanism for att kontrollera tillimpningen av

Schengenregelverket och om upphivande av férordning (EU) nr 1053/2013!, sérskilt artikel 24,
med beaktande av Europeiska kommissionens forslag, och
av foljande skaél:

(1) Ar 2023 genomfdrdes en tematisk Schengenutvirdering av medlemsstaternas kapacitet pa
omridena polissamarbete, skydd av de yttre granserna och forvaltning av it-system for att
bekdmpa narkotikahandeln till unionen. Efter den tematiska utvirderingen antogs, genom
kommissionens genomforandebeslut [C(2024) 257], en rapport med en bedémning och en

forteckning over bésta praxis som identifierats under utvdrderingen.

! EUT L 160, 15.6.2022, s. 1.
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(2) Syftet med den tematiska utvirderingen var att identifiera bésta praxis i de medlemsstater
som stér infor liknande utmaningar i syfte att hitta bra operativa losningar vid hanteringen
av den nationella kapaciteten att bekdmpa narkotikahandeln till unionen. Utvérderingen
bidrog ocksa till ett enhetligt, harmoniserat och effektivt genomforande av
Schengenregelverket om forebyggande och bekdmpning av gransoverskridande brottslighet,
sarskilt narkotikahandel, i enlighet med EU:s lagstiftning och gemensamma standarder for

att forbattra den inre sdkerheten och grianskontrollen.

3) Alla stater som tillampar Schengenregelverket fullt ut har utvarderats som ett led i denna
tematiska utvérdering i enlighet med den metod som anges i handledningen for

Schengenutvirdering!.

4) Utvirderingsgruppen samordnades av ledande experter frdn kommissionen och Frankrike
och bestod av 17 medlemmar, diribland nationella experter frén Belgien, Bulgarien,
Tyskland, Estland, Grekland, Spanien, Frankrike, Kroatien, Italien, Malta, Nederldnderna,
Polen, Slovakien och Finland. Observatdrer som utsetts av Frontex, Europol och
EMCDDA/EUDA stddde utvérderingsgruppens arbete. Dessutom bidrog eu-Lisa till den

tematiska utvirderingen.

(5)  Utvarderingsgruppen har tagit fram ett riktat frageformulér och analyserat svaren fran de
utviarderade Schengenlidnderna. I oktober 2023 genomfordes besok i fyra storre hamnar 1
Schengenomréadet: Rotterdam, Antwerpen, Hamburg och Marseille pa inbjudan av
Nederldnderna, Belgien, Tyskland och Frankrike. Innovativa operativa 16sningar som
observerats av grupperna pa plats har i stor utstrickning beaktats vid faststdllandet av denna

bésta praxis.

1 Kommissionens rekommendation C(2023) 6790 av den 16 oktober 2023 om faststéllande av
en handledning f6r Schengenutvirdering som ska anvéindas for genomforandet av
utvdrderings- och dvervakningsmekanismen for Schengenregelverket.
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(6)  Med tanke pd att gransoverskridande brottslighet &r kopplad till genomf6randet av
Schengenregelverket inom flera politikomraden bedomdes medlemsstaternas kapacitet pa tre
olika omraden vid den tematiska utvarderingen: polissamarbete, skydd av de yttre granserna
och forvaltning av it-system for bekdmpning av narkotikahandel. Sérskild uppmarksamhet
dgnades 4t bista operativa praxis inom polissamarbete: informationsutbyte mellan relevanta
brottsbekdmpande organ (inbegripet tullmyndigheter) pd nationell och
europeisk/internationell niva for att forhindra och upptécka brottsliga handlingar, samarbete
och samordning av grinsdverskridande operativa atgérder (ddribland 6vervakning, kontroll
av leveranser och gemensamma insatser), hamnkontroller och riskanalys, méinskliga resurser

och utbildning, strategier mot korruption och underrittelsetjénster for sjofartsbrott.

(7) Insamlad bésta praxis har strukturerats kring fyra byggstenar: 1) ge Schengenomridet
strategiska mojligheter att bekdmpa narkotikahandel, 2) kartldgga olagliga narkotikafloden,
3) stora kriminella nétverk bade i tidigare och senare led samt 4) skapa hinder och 6ka
logistiknavens motstandskraft, som dr de viktigaste fokalpunkterna i den europeiska kampen
mot narkotikahandel. Dessa fyra huvudsakliga byggstenar framhéver vikten av samordnade
insatser mellan brottsbekdmpande organ bade 1 EU och i ursprungs- och transitldnder

utanfor EU.

(8) I den tematiska Schengenutvérderingen framhévs hur viktigt det & med samordning och
samarbete mellan brottsbekdmpande organ, polis, tull och grainsbevakningsmyndigheter for
att pa ett integrerat och sammanhallet sétt sikerstélla sektorsovergripande operativt

samarbete pa nationell, europeisk och internationell niva.
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©)

(10)

(1)

Alla berdrda parters, déribland privata foretag i logistiknav, aktiva deltagande tillsammans
med hinder och grindvakter vid inforselstéllen till EU ska stérka logistikkedjan och gora den
mer motstandskraftig mot kriminell infiltration. Den rekordartade 6kningen av tillgangen pa
olaglig narkotika, framfor allt kokain frdn Sydamerika, krdver att medlemsstaterna inriktar
sig pa de huvudsakliga leveransvéigarna for narkotika tillsammans med globala partner, till

att borja med latinamerikanska partner.

For att effektivt hantera utmaningen med olaglig narkotikahandel kravs en 6vergripande
strategi som samtidigt angriper distributionskanalerna i bade tidigare och senare led. Detta
tvadelade forfarande dr en andamalsenligare helhetsstrategi for att bekdmpa de komplexa
utmaningar som den olagliga narkotikahandeln ger upphov till. Att rikta in sig pé kéllor och
leveranskedjor i tidigare led 4r avgdrande for att stora produktionen och transporten av
narkotika till Europa, samtidigt som det &r viktigt att ta itu med distributionen i senare led
for att stoppa och upplosa kriminella nétverk som sprider och sdljer olagliga amnen i
Schengenomradet. Darfor ar det viktigt att starka brottsbekdmpningskapaciteten och
sdkerstélla noggranna utredningar for att uppldsa brottsorganisationer som sysslar med

narkotikahandel och narkotikadistribution och stora deras affarsmodeller.

Schengenregelverket och befintliga europeiska verktyg for att bekdmpa organiserad
brottslighet utgor vardefulla resurser for att bekdmpa narkotikahandeln. For att maximera
deras effekt méste dock den nuvarande tilldimpningen utvidgas. Detta innebar att
andamalsenligheten forbéttras genom innovativa och kreativa ldsningar i operativa

forfaranden.
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(12)

(13)

(14)

Eftersom det frimsta mélet med denna tematiska Schengenutvérdering var att identifiera
bista praxis bor uppfoljningen och dvervakningen ocksaé std i proportion till dess syfte. I
detta sammanhang uppmanas medlemsstaterna att beakta mervirdet i och mgjligheten att i
sina nationella ramar genomfora basta praxis, 1 forekommande fall 1 samrad med de
medlemsstater som redan har genomfort den. Medlemsstaterna uppmanas sedan att lamna in
sina handlingsplaner inom tre ménader efter det att detta beslut har trétt i kraft. I dessa
handlingsplaner bor man ta fasta pa de fyra byggstenar som nidmns ovan och for var och en
av dessa byggstenar ange den bésta praxis medlemsstaterna avser att anta eller redan har
antagit, och forklara hur de avser att genomfora eller har genomfort den faststdllda, relevanta
bista praxisen i sina nationella rittsliga och operativa ramar. Medlemsstaterna kan via
handlingsplanen ange vilka anledningar som gor att de inte kan genomfora den bésta praxis

som identifieras i denna rekommendation.

Genomforandet av denna bésta praxis kommer att vervakas genom periodiska

utvérderingar i enlighet med det flerariga utviarderingsprogrammet.

Detta beslut bor 6verldmnas till Europaparlamentet och medlemsstaternas parlament.
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HARIGENOM REKOMMENDERAS

Konungariket Belgien, Konungariket Danmark, Republiken Estland, Republiken Finland,
Republiken Frankrike, Republiken Grekland, Republiken Italien, Island, Republiken Kroatien,
Republiken Lettland, Furstendémet Liechtenstein, Republiken Litauen, Storhertigdomet
Luxemburg, Republiken Malta, Konungariket Nederldnderna, Konungariket Norge, Republiken
Polen, Republiken Portugal, Schweiziska edsférbundet, Republiken Slovakien, Republiken
Slovenien, Konungariket Spanien, Konungariket Sverige, Republiken Tjeckien,
Forbundsrepubliken Tyskland, Ungern och Republiken Osterrike att analysera bista praxis i bilagan

till detta beslut och 6verviga att genomfora den inom sina nationella réttsliga och operativa ramar.

Utfardat i Bryssel den

Pa radets vignar

Ordférande
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BILAGA

Foéljande bdsta praxis identifierades inom ramen for 2023 drs tematiska Schengenutvirdering av
medlemsstaternas kapacitet pa omrddena polissamarbete, skydd av de yttre grinserna och
forvaltning av it-system for att bekdmpa narkotikahandeln till unionen:

I. Ge Schengenomradet strategiska mojligheter att bekiimpa narkotikahandel

1. Anta bade en “offensiv’ och en “defensiv”’ nationell narkotikastrategi for att upplosa kriminella
natverk som sysslar med narkotikahandel och skapa hinder, sérskilt i logistiknav. Den
nationella narkotikastrategin bygger pa ett sektorsovergripande tillvigagéngssétt baserat pa
forebyggande arbete, ingripanden och internationellt samarbete.

2. Anpassa den rittsliga ramen for att sdkerstélla att de nodvandiga rittsliga verktygen och den
senaste utredningstekniken uppdateras och finns tillgéingliga for nationella och internationella
utredningar av narkotikahandel och ar anpassade till de operativa behoven.

3. Ingd avtal eller samforstdndsavtal mellan ministerierna for att underlétta informationsutbyte
mellan organ.

4. Bygga upp en nationell, centraliserad och integrerad sektorsovergripande struktur for
narkotikabekdmpning, med ldmpliga befogenheter for utredning, beslutsfattande och
radgivning, som bland annat omfattar réttsvdsendet, polisen, tullen, ekonomienhet,
kustbevakningen och underrittelseenheter.

5. Genomfora integrerade handlingsplaner mot narkotikahandel med strategiska mal som ska
uppnas stegvis for att anpassa de politiska atgirderna till lokala behov.

6. Framja “nedifrdn och upp-metoden” i de nationella strategierna och handlingsplanerna, med
starkt fokus pa samordning, samarbete och en gemensam vision bland berdrda parter {or att
bekdmpa narkotikahandel.

7. Tilldela handlingsplanerna nédvéndiga 6ronmérkta medel som mojliggdr ett smidigt samarbete
mellan organen med hjélp av innovativa arbetssétt som ar anpassade till narkotikamarknadens
variabler och narkotikahandlarnas stdndigt nya metoder.

8. Inritta en utviarderingsmekanism for genomforandet av nationella strategier, med prioritering
av det "offensiva” inslaget.
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I1. Kartligga olagliga narkotikafloden

1. Inga avtal om informationsutbyte sa att nya utmaningar hanteras pé ett enhetligt och effektivt
sdtt och utarbeta gemensamma hothanteringsplaner.

2. Ta fram nationella risk- och hotanalyser fran flera organ och uppritta en struktur for
underrittelsesamordning. Stdrka strukturen med ett centraliserat informationssystem for att
effektivt hantera data och underrittelser genom integrering av strategiska och operativa data
fran olika kéllor, for att mojliggora faststdllandet av riskindikatorer och riskprofiler samt
underlétta utarbetandet av analysrapporter.

3. Infbra automatiserade metoder for datainsamling pa lokal, regional och nationell niva for att
samla statistiska uppgifter och operativ information om narkotikahandel. Anvinda en it-
plattform med inbyggda automatiserade riskindikatorer.

4. Sprida ofta uppdaterad information och analyser pa europeisk, nationell, regional och lokal nivé
till brottsbekdmpande myndigheter for att mojliggdra en gemensam forstielse av hotet och gora
det lattare att ta fram riskprofiler och riskindikatorer.

5. Systematiskt integrera verktyg pd EU-niva i nationella forfaranden for att ta emot och utbyta
ytterligare information 1 kampen mot narkotikahandeln (t.ex. Schengens informationssystem,
Europols informationssystem, det europeiska gransovervakningssystemet), sirskilt for att
systematiskt rapportera narkotikabeslag vid de yttre grianserna i det europeiska
gransovervakningssystemet (Eurosur) for att uppritta en heltdckande lagesbild.

III.  Stora kriminella néitverk bade i tidigare och senare led

1. Integrera systematiskt sokande i Schengens informationssystem i tullférfaranden, inbegripet
korskontroller av containrar.

2. Gora automatiska sokningar i Schengens informationssystem och nationella databaser med
hjilp av kameror for automatisk avldsning av registreringsskyltar for alla fordon som anlédnder
till och 1dmnar logistiknav, med rapport om eventuella tréaffar.

3. Ge direkt och decentraliserad atkomst till Europols nétapplikation for sdkert informationsutbyte
och Europols informationssystem till alla behoriga myndigheter som arbetar med
forebyggande, upptickt och utredning av narkotikahandel pa lokal, nationell och regional niva.
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4. Systematiskt lamna information om forebyggande, upptickt och utredning av narkotikahandel
till Europol och andra berérda medlemsstater.

5. Pé nationell nivd infora standardiserade och gemensamma forfaranden for att identifiera,
prioritera och rikta in sig pa de personer, grupper och natverk som utgor det storsta hotet inom
den organiserade brottsligheten. Detta tillvigagangssitt utgér grunden for Europols EU-
omfattande arbete med mél med hogt varde och operativa arbetsgrupper.

6. Vidta de atgéarder som krévs pa nationell niva for att genomfora radets rekommendation
(EU) 2022/915 om operativt brottsbekdmpande samarbete i syfte att forebygga, uppticka och
utreda narkotikahandel.

7. Inga bilaterala eller multilaterala avtal som ytterligare underlittar samarbetet med myndigheter
1 andra medlemsstater i syfte att forebygga, upptécka och utreda narkotikahandel.

8. Aktivt delta i de tva prioriteringarna for narkotikahandel inom Europeiska sektorsdvergripande
plattformen mot brottshot (Empact) och i den dvergripande prioriteringen med fokus pa
kriminella hogrisknétverk samt Europols operativa arbetsgrupper. Fullt ut utnyttja det
analytiska, operativa, tekniska och kriminaltekniska stodet frdn Europol.

9. Bedriva integrerat operativt samarbete med viktiga partner 14ngs narkotikahandelsvagar utanfor
EU, déribland ursprungs- och transitlander.

10. Stirka anvindningen av och kapaciteten hos sirskild och ingripande utredningsteknik for att
upplosa kriminella nétverk.

IV.  Skapa hinder och dka logistiknavens motstandskraft

— Samarbete mellan relevanta nationella brottsbekdmpande organ (inbegripet tullmyndigheter)
i logistiknaven

1. Inrdtta myndighetsovergripande arbetsgrupper som genomfor gemensamma utredningar i
hogriskzoner, t.ex. logistiknav, och ge dessa arbetsgrupper direkt fjarrdtkomst till nationella
databaser och Schengens informationssystem.

2. Uppritta ett gemensamt drendehanteringssystem for narkotikarelaterade forfaranden som ér
tillgédngligt for alla nationella brottsbekdmpande organ och réttsliga myndigheter.
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3. Integrera polisinformation i gransforvaltningssystem for att utfarda varningar och skapa
riskprofiler for olagliga narkotikafloden vid grinserna.

4. Ta1ibruk avancerad detektions- och dvervakningsutrustning for brottsbekdmpning pa plats,
inbegripet system for intern kameradvervakning kring och i hamnar i kombination med smart
teknik sasom sarskilt utrustade fordon och dronare. Sakerstilla att brottsbekdmpande
myndigheter, om mojligt genom fjarratkomst, far omfattande tillgang till videomaterialet for att
forebygga, upptiacka och utreda narkotikarelaterade brott.

5. Forbittra tilltradeskontrollen i hamnomraden med hog risk genom innovativa metoder sdsom
biometri och tvafaktorsautentisering s att endast sédkerhetsprovad och auktoriserad personal
slapps in.

6. Infora ett "hamnforbud” som en kompletterande pafoljd for att komma till ratta med
narkotikarelaterade brott i syfte att forhindra att misstinkta och domda brottslingar fortsétter att
utgdra en risk for hamnskyddet.

7. Forstirka systemet for overvakning till sjoss for att framja ett effektivt samarbete mellan de
viktigaste myndigheter som bekdmpar narkotikahandel till sjoss och sékerstilla
informationsutbyte.

— Effektiva offentlig-privata partnerskap

8. Uppmana den privata sektorn att spela en nyckelroll i kampen mot narkotikahandeln, bland
annat genom gemensamma forklaringar, handlingsplaner eller samforstandsavtal mellan
nationella myndigheter och exempelvis privata rederier, posttjédnster, hamn- och
flygplatsmyndigheter och privata sékerhetsforetag, men ocksa genom att frimja och
genomdriva atgdrder mot korruption i detta sammanhang.

9. Skapa en nira dialog mellan brottsbekdmpande organ och hamnindustrin, déribland privata
terminaloperatorers hamnséikerhetspersonal, for att 4 en béttre gemensam ldgesbild och
underlitta samordnade kompletterande dtgérder.

10. Stédrka det operativa samarbetet mellan brottsbekdmpande organ och hamnsidkerhetspersonal i
hamnomraden, bland annat genom eventuella hamnskyddskommittéer.

11. Forbittra samarbetet med universiteten och den privata sektorn for att utveckla ny teknik som
okar mojligheterna att uppticka olagliga narkotikasandningar.
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12. Stérka samarbetet med den privata sektorn for att utveckla och infora innovativ teknik for att
uppticka och avskricka frén narkotikahandel via logistiknav. Detta samarbete kan bland annat
innebdra anvindning av mobil rontgenutrustning for containrar pa terminaler i riskzonen eller
artificiell intelligens for tullens analys av rontgenbilderna eller effektivare insamling och
behandling av elektroniska data frin sjotransportforetag inom det nationella
hamninformationssystemet.

— Forebyggande och bekdmpning av korruption ldings narkotikaleveranskedjan

13. Anta etiska regler och uppforanderegler for tjanstemén inom brottsbekdmpningen som utsétts
for korruptionsrisker i samband med sina arbetsuppgifter.

14. Minska risken for korruption bland tjinstemén och dka chansen att avvikande beteende
uppticks genom att frimja samarbete mellan olika organ i logistiknav.

15. Anordna regelbundna utbildningsprogram for brottsbekdmpande organ, bland annat om
identifiering av personer som kan utgora ett sdkerhetshot i logistiknav.

16. Skydda visselblasare inom brottsbekdmpande organ och inom den privata sektorn, bland annat
genom att infora visselblasningsforfaranden eller system for anonym rapportering si att
hamnarbetare kan rapportera missténkt aktivitet anonymt.

17. Regelbundet kontrollera personal pa utsatta befattningar (t.ex. i logistiknav) och lata dem
rotera for att undvika att det uppréttas forbindelser med brottsorganisationer.

18. Analysera korruptionsfaktorer och risker i samband med den olagliga marknaden, inbegripet
en riktad bedomning av infiltrationen i kénsliga logistikomraden.

19. Infora forfaranden for bakgrundskontroller av anstéllda i logistiknav och krdva utdrag ur
polisregistret vid nyanstillningar. Férbjuda anstéillning av ddmda brottslingar och personer
som dr misstdnkta i narkotikarelaterade forfaranden 1 logistiknav.

20. Utforma utbildnings- och informationsprogram for anstéllda i den privata sektorn i logistiknav
for att forebygga och bekdmpa infiltration och korruption. Syftet ska bland annat vara att
frimja etiskt beteende, sla hal pdA myten om att det ar l4tt att tjina pengar pa brott, informera
om farorna med att vara i samrore med kriminella grupper (t.ex. straffrittsliga pafoljder, de
kriminella ndtverkens anvindning av extremt vald) och betona vikten av att rapportera
missténkta aktiviteter.

21. Inrdtta en sdrskild interinstitutionell arbetsgrupp med uppdrag att utreda pdstddda fall av mutor
och korruption som péverkar logistiknavens integritet.
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