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In anexa, se pune la dispozitia delegatiilor decizia de punere in aplicare a Consiliului de formulare a
unei recomandari privind punerea in aplicare a bunelor practici identificate In evaluarea tematica
Schengen din 2023 a capacitatilor statelor membre de combatere a traficului de droguri in Uniune in
ceea ce priveste cooperarea politieneascd, protectia frontierelor externe si gestionarea sistemelor

informatice, adoptata de Consiliu la reuniunea sa din 4 martie 2024.

In conformitate cu articolul 24 din Regulamentul (UE) 2022/922 al Consiliului din 9 iunie 2022,

aceastd recomandare va fi transmisd Parlamentului European si parlamentelor nationale.
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Decizie de punere in aplicare a Consiliului de formulare a unor

RECOMANDARI

privind punerea in aplicare a bunelor practici identificate in evaluarea tematica Schengen
din 2023 a capacitatilor statelor membre de combatere a traficului de droguri in Uniune
in ceea ce priveste cooperarea politieneasca, protectia frontierelor externe si gestionarea

sistemelor informatice

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2022/922 al Consiliului din 9 iunie 2022 privind instituirea si
functionarea unui mecanism de evaluare si monitorizare in vederea verificarii aplicarii acquis-ului

Py

Schengen si de abrogare a Regulamentului (UE) nr. 1053/2013!, in special articolul 24,

avand in vedere propunerea Comisiei Europene,
intrucat:

(1) In 2023, s-a efectuat o evaluare tematici Schengen a capacittilor statelor membre de
combatere a traficului de droguri in Uniune in ceea ce priveste cooperarea politieneasca,
protectia frontierelor externe si gestionarea sistemelor informatice. In urma evaluirii
tematice s-a adoptat, prin Decizia de punere in aplicare [C(2024) 257] a Comisiei, un raport

care contine evaluarea si enumerd bunele practici identificate in cursul evaluarii.

! JOL 160, 15.6.2022, p. 1.
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)

)

(4)

)

Scopul evaludrii tematice a fost sa reuneasca bunele practici ale statelor membre care se
confrunta cu provocari similare Tn vederea identificarii unor solutii operationale bune pentru
gestionarea capacitatilor nationale de combatere a traficului de droguri in Uniune. De
asemenea, evaluarea a contribuit la o punere in aplicare uniforma, armonizata si eficienta a
acquis-ului Schengen cu privire la prevenirea si combaterea criminalitatii transfrontaliere, in
special a traficului de droguri, in conformitate cu legislatia UE si cu standardele comune

care vizeaza sporirea securitdtii interne si controlul la frontiere.

Toate statele care aplica integral acquis-ul Schengen au fost evaluate in cadrul acestei
evaludri tematice, in conformitate cu metodologia prevazuta in ghidul de evaluare

Schengen!.

Echipa de evaluare a lucrat sub coordonarea unor experti principali din cadrul Comisiei si
din Franta si era compusa din 17 membri, inclusiv experti nationali din Belgia, Bulgaria,
Croatia, Estonia, Finlanda, Franta, Germania, Grecia, Italia, Malta, Tarile de Jos, Polonia,
Slovacia si Spania. Observatori desemnati de Frontex, Europol si EMCDDA/EUDA au
sprijinit activitatea echipei de evaluare. In plus, si eu-LISA a contribuit la evaluarea

tematica.

Echipa de evaluare a elaborat un chestionar specific si a analizat rdspunsurile primite din
partea tirilor Schengen evaluate. In octombrie 2023, s-au efectuat vizite in patru porturi
importante din spatiul Schengen: Rotterdam, Anvers, Hamburg si Marsilia, la invitatia
Tarilor de Jos, a Belgiei, a Germaniei si a Frantei. In procesul de elaborare a acestor bune
practici s-a tinut cont, in mare masurd, de solutiile operationale inovatoare observate de

echipele de pe teren.

Recomandarea C(2023) 6790 a Comisiei din 16 octombrie 2023 privind instituirea unui ghid
de evaluare Schengen care trebuie utilizat pentru punerea in aplicare a mecanismului de
evaluare si monitorizare Schengen.
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(6)

()

®)

Intruct criminalitatea transfrontalierd are legatura cu punerea in aplicare a acquis-ului
Schengen 1n mai multe domenii de politica, in evaluarea tematica s-au analizat capacitatile
statelor membre in trei domenii de politica diferite: cooperarea politieneasca, protectia
frontierelor externe si gestionarea sistemelor informatice legate de combaterea traficului de
droguri. S-a acordat o atentie deosebita bunelor practici operationale in domeniul cooperarii
politienesti: schimbul de informatii in scopul prevenirii si depistarii infractiunilor intre
autoritatile relevante de aplicare a legii (inclusiv autoritdtile vamale) la nivel national si
european/international, cooperarea si coordonarea actiunilor operative transfrontaliere (cum
ar fi supravegherea, livrarile supravegheate si operatiunile comune), monitorizarea porturilor
si analiza riscurilor, resurse umane si formare, strategii anticoruptie si informatii maritime in

materie penala.

Bunele practici colectate au fost structurate 1n jurul a patru componente: (1) punerea la
dispozitia statelor din spatiul Schengen a unor mijloace strategice de combatere a traficului
de droguri, (2) cartografierea fluxurilor de droguri ilicite, (3) anihilarea retelelor
infractionale Tn amonte si in aval si (4) crearea de bariere si imbunatatirea rezilientei
centrelor logistice, ca principale puncte focale ale luptei Europei impotriva traficului de
droguri. Aceste patru componente identificate subliniaza importanta unor eforturi
coordonate ale autoritatilor de aplicare a legii din UE si Intre acestea si autoritatile din tarile

terte de origine si de tranzit.

Evaluarea tematica Schengen subliniaza rolul fundamental al coordonarii si al colabordrii
dintre autoritdtile de aplicare a legii, politie, autoritatile vamale si politia de frontiera, intr-un
mod integrat si coerent care sd asigure cooperarea operationald multidisciplinara la nivel

national, european si international.
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©)

(10)

(11)

Implicarea activa a tuturor partilor interesate, inclusiv a intreprinderilor private care isi
desfasoara activitatea in centre logistice, precum si crearea de bariere si de controlori ai
fluxului de acces la punctele de intrare in UE, vizeaza sd consolideze lantul logistic extins si
sa 1l faca mai rezilient impotriva infiltrarii de natura infractionald. Din cauza cresterii fara
precedent a disponibilitatii drogurilor ilicite, in special a cocainei originare din America de
Sud, este necesar ca statele membre sd depuna eforturi comune de colaborare cu parteneri
din intreaga lume care sa vizeze rutele principale de aprovizionare cu droguri si care sa se

concentreze, initial, pe partenerii latino-americani.

Abordarea eficace a provocarii reprezentate de traficul de droguri necesita o strategie
cuprinzatoare care sa abordeze simultan atat canalele de distributie din amonte, cat si pe cele
din aval. Aceastd abordare duald constituie un cadru mai eficace si mai cuprinzator pentru
combaterea provocarilor complexe generate de comertul cu droguri ilicite. Vizarea surselor
si a lanturilor de aprovizionare din amonte este esentiala pentru perturbarea productiei si a
transportului de droguri in Europa, in timp ce abordarea distributiei din aval este esentiala
pentru interceptarea si dezmembrarea retelelor infractionale responsabile de circulatia si
vanzarea de substante ilicite in spatiul Schengen. Prin urmare, este esential sa se consolideze
capabilitdtile in materie de asigurare a respectarii legii si sa se asigure efectuarea de anchete
amanuntite cu scopul de a dezmembra retelele de criminalitate organizata implicate n

traficul si distributia de droguri si de a le perturba modelele de afaceri.

Acquis-ul Schengen si instrumentele europene existente care au fost create in scopul
combaterii criminalitdtii organizate constituie resurse valoroase pentru combaterea traficului
de droguri. Cu toate acestea, pentru a se maximiza impactul acestora este necesar sa se
mearga dincolo de aplicarea lor actuald. Aceasta presupune o imbunatatire a eficacitatii lor

prin adoptarea de solutii inovatoare si creative in cadrul procedurilor operative.
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(12)

(13)

(14)

Avand in vedere ca aceastd evaluare tematica Schengen a urmarit, in principal, sa se
concentreze pe identificarea bunelor practici, actiunile ulterioare si monitorizarea ar trebui sa
fie, la randul lor, proportionale cu scopul ei. In acest context, statele membre sunt invitate si
analizeze valoarea adaugata si fezabilitatea punerii in aplicare a bunelor practici in cadrele
lor nationale, in consultare, dupa caz, cu statele membre care le-au pus deja in aplicare.
Statele membre sunt apoi invitate sd isi prezinte planurile de actiune in termen de trei luni de
la intrarea in vigoare a prezentei decizii. Planurile de actiune respective ar trebui s urmeze
structura celor patru componente mentionate anterior si sa indice, pentru fiecare dintre
acestea, bunele practici pe care statele membre intentioneaza sa le adopte sau pe care le-au
adoptat deja, explicand modul in care intentioneaza sa puna 1n aplicare sau au pus in aplicare
bunele practici relevante identificate n cadrele lor juridice si operationale nationale. Statele
membre pot prezenta, prin intermediul planului de actiune, motivele care nu le permit sa

puna in aplicare bunele practici identificate n prezenta recomandare.

Punerea in aplicare a bunelor practici va fi monitorizata prin evaludri periodice in

conformitate cu programul multianual de evaluare.

Prezenta decizie ar trebui sa fie transmisd Parlamentului European si parlamentelor nationale

ale statelor membre,
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RECOMANDA

ca Regatul Belgiei, Republica Croatia, Republica Ceha, Regatul Danemarcei, Republica Federala
Germania, Republica Estonia, Republica Elena, Republica Islanda, Regatul Spaniei, Republica
Franceza, Republica Italiand, Republica Letonia, Republica Lituania, Marele Ducat al
Luxemburgului, Ungaria, Principatul Liechtenstein, Republica Malta, Regatul Tarilor de Jos,
Regatul Norvegiei, Republica Austria, Republica Polond, Republica Portugheza, Republica
Slovenia, Republica Slovaca, Republica Finlanda, Regatul Suediei si Confederatia Elvetiana sa
analizeze bunele practici prevazute in anexa la prezenta decizie si sa ia Tn considerare punerea in

aplicare a acestora in cadrele lor juridice si operationale nationale.

Adoptata la Bruxelles,

Pentru Consiliu

Presedintele
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ANEXA

In cadrul evaludrii tematice Schengen din 2023 a capacitdtilor statelor membre de combatere a

traficului de droguri in Uniune in ceea ce priveste cooperarea politieneascd, protectia frontierelor

externe si gestionarea sistemelor informatice au fost identificate urmdtoarele bune practici:

Punerea la dispozitia statelor din spatiul Schengen a unor mijloace strategice de
combatere a traficului de droguri

Adoptarea atat a unei strategii nationale ,,ofensive”, cat si a unei strategii nationale
,defensive” in materie de droguri, menite sa dezmembreze retelele infractionale implicate in
traficul de droguri si sa ridice bariere, in special in centrele logistice. Strategia nationala in
materie de droguri urmeaza o abordare multidisciplinara, combinand prevenirea, interzicerea

si cooperarea internationala.

Adaptarea cadrului juridic astfel incat sa garanteze ca instrumentele juridice necesare si
tehnicile de investigare de ultima generatie sunt actualizate si disponibile pentru a sprijini
anchetele nationale si internationale privind traficul de droguri, adaptate la nevoile
operationale.

Incheierea de acorduri interministeriale sau memorandumuri de intelegere care sa faciliteze
schimbul de informatii Intre agentii.

Infiintarea unei structuri nationale centralizate si integrate multidisciplinare antidrog, cu
reprezentanti, printre altele, din sistemul judiciar, politie, autoritati vamale, unitatea
financiard, paza de coasta si unitatile de informatii in materie penala, cu competente adecvate
de investigare si de elaborare de politici/de consiliere.

Punerea 1n aplicare a unor planuri de actiune integrate de combatere a traficului de droguri,
care sa contind obiective strategice care trebuie atinse printr-o abordare progresiva, care sa
transpund raspunsurile politice Tn nevoi locale.

Promovarea ,,metodei ascendente” in strategiile si planurile de actiune nationale, cu un accent
puternic pe coordonare, pe colaborare si pe o viziune comunad a principalelor parti interesate
in scopul combaterii traficului de droguri.

Alocarea fondurilor necesare rezervate pentru planuri de actiune, care sd permita o cooperare
armonioasa Intre agentii, prin utilizarea unor metode de lucru inovatoare, adaptate la
variabilele pietei drogurilor si la modul de operare in continua evolutie al traficantilor.

Instituirea unui mecanism de evaluare a punerii in aplicare a strategiilor nationale, cu
prioritizarea componentei ,,ofensive”.
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I1.

I11.

Cartografierea fluxurilor de droguri ilicite

Incheierea de acorduri privind schimbul de informatii menite sa asigure un raspuns unificat si
eficace la provocarile emergente si elaborarea unor planuri comune de raspuns la amenintari.

Instituirea unei structuri nationale multiagentii de analiza a riscurilor si a amenintarilor si de
coordonare a informatiilor. Dotarea structurii cu un sistem informatic centralizat, care sa
gestioneze in mod eficace datele si informatiile prelucrate prin integrarea de date strategice si
operationale din diverse surse si care sa faca posibila crearea de indicatori si profiluri de risc,
precum si sa faciliteze elaborarea de rapoarte analitice.

Punerea 1n aplicare a unor metode automatizate de colectare a datelor la nivel local, regional
si national in scopul colectarii de date statistice si de informatii operationale legate de traficul
de droguri. Utilizarea unei platforme informatice cu indicatori de risc automatizati integrati.

Diseminarea de informatii si analize actualizate frecvent la nivel european, national, regional
si local catre autoritdtile de aplicare a legii, pentru a face posibila o intelegere comuna a
amenintarii si a facilita elaborarea de profiluri si indicatori de risc.

Integrarea sistematicd a instrumentelor de la nivelul UE in procedurile nationale pentru
primirea si schimbul de informatii suplimentare in scopul combaterii traficului de droguri (de
exemplu, Sistemul de Informatii Schengen, sistemul informational al Europolului, Sistemul
european de supraveghere a frontierelor), in special in ceea ce priveste asigurarea unei
raportari sistematice a confiscarilor de droguri la frontierele externe in Sistemul european de
supraveghere a frontierelor (EUROSUR) pentru a avea un tablou situational cuprinzator.

Anihilarea retelelor infractionale in amonte si in aval

Integrarea consultdrii sistematice a Sistemului de Informatii Schengen in procedurile vamale,
inclusiv in cazul verificdrilor Incrucisate ale containerelor.

Efectuarea de verificari automate prin interogarea Sistemului de Informatii Schengen si a
bazelor de date nationale pentru toate intrdrile si iesirile de vehicule din centrele logistice prin
intermediul camerelor de recunoastere automata a numerelor de inmatriculare, obtinandu-se
eventual un rezultat pozitiv insotit de un raport conex.

Asigurarea accesului direct si descentralizat la aplicatia de retea pentru schimbul securizat de
informatii a Europolului si la sistemul informational al Europolului pentru toate autoritatile
competente implicate in prevenirea, depistarea si investigarea traficului de droguri la nivel
local, national si regional.
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4.  Furnizarea sistematica de informatii referitoare la prevenirea, depistarea si anchetarea
traficului de droguri cétre Europol si cdtre alte state membre vizate.

5. Punerea in aplicare a unor proceduri standardizate si comune la nivel national pentru
identificarea, prioritizarea si vizarea persoanelor, a grupurilor si a retelelor care reprezinta cea
mai mare amenintare in materie de criminalitate organizata. Aceastd abordare serveste drept
baza pentru conceptul de obiectiv/grup de lucru operational cu valoare ridicata la nivelul UE
sustinut de Europol.

6.  Adoptarea masurilor necesare la nivel national pentru a se asigura respectarea Recomandarii
(UE) 2022/915 a Consiliului privind cooperarea operativa in materie de asigurare a respectarii
legii In contextul prevenirii, al depistarii si al anchetarii traficului de droguri.

7. Incheierea de acorduri bilaterale/multilaterale menite sa faciliteze si mai mult cooperarea cu
autoritatile altor state membre 1n scopul prevenirii, al depistarii si al anchetarii traficului de
droguri.

8.  Participarea activa la cele doua prioritéti ale Platformei multidisciplinare europene impotriva
amenintarilor infractionale (EMPACT) in ceea ce priveste traficul de droguri, precum si la
prioritatea orizontald axatd pe retelele infractionale de mare risc si la grupurile de lucru
operationale ale Europolului relevante. Utilizarea la maximum a sprijinului analitic,
operational, tehnic si criminalistic acordat de Europol.

9.  Cooperarea operativa integratd cu parteneri-cheie din afara Uniunii Europene de-a lungul
rutelor traficului de droguri, inclusiv cu térile de origine si de tranzit.

10. Consolidarea utilizarii si a capacitatii tehnicilor de investigare speciale si intruzive 1n scopul
dezmembrarii retelelor infractionale.

IV. Crearea de bariere si imbunititirea rezilientei centrelor logistice

— Cooperarea inter-servicii dintre agentiile nationale de aplicare a legii relevante (inclusiv
autoritatile vamale) in centrele logistice

1.  Infiintarea de grupuri operative inter-agentii care sa efectueze investigatii comune in zonele
cu risc ridicat, cum ar fi centrele logistice, si asigurarea accesului direct, de la distanta, al
acestor grupuri operative la bazele de date nationale si la Sistemul de Informatii Schengen.

2. Instituirea unui sistem comun de gestionare a cazurilor pentru procedurile legate de droguri,
accesibil tuturor autoritdtilor de aplicare a legii si judiciare nationale.
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Integrarea informatiilor politienesti in sistemele de gestionare a frontierelor, in scopul emiterii
de alerte si al crearii de profiluri de risc privind fluxurile de droguri ilicite la frontiere.

Instalarea unor echipamente avansate de detectare si de supraveghere pentru asigurarea
respectarii legii pe teren, inclusiv utilizarea unui sistem de camere cu circuit inchis de-a
lungul perimetrului si In porturi, impreuna cu tehnologii inteligente precum, printre altele,
vehiculele special echipate si dronele. Asigurarea unui acces extins si, dacd este posibil, de la
distantd pentru autoritatile de aplicare a legii la inregistrari in scopul prevenirii, al depistarii si
al anchetarii infractiunilor legate de droguri.

Controlul sporit al accesului in zonele portuare cu risc ridicat, permitand intrarea numai
pentru personalul verificat si autorizat, prin utilizarea de metode inovatoare, cum ar fi datele
biometrice si autentificarea dubla.

Introducerea unei ,,interdictii portuare” ca sanctiune auxiliara menitd sa combata infractiunile
legate de droguri, impiedicand suspectii si infractorii condamnati sd supund securitatea
portuara unui risc continuu.

Consolidarea sistemului de supraveghere maritima, pentru a incuraja cooperarea eficace intre
principalele autoritati implicate in combaterea traficului de droguri in domeniul maritim si
pentru a asigura schimbul de informatii.

— Un parteneriat public-privat eficace

8.

10.

11.

Invitarea sectorului privat sa joace un rol-cheie in lupta impotriva traficului de droguri,
inclusiv prin adoptarea de declaratii comune, planuri de actiune sau memorandumuri de
intelegere intre autoritatile nationale si entitati precum companiile private de transport
maritim, serviciile postale, autoritdtile portuare si aeroportuare si societatile private de
securitate, dar si prin promovarea si aplicarea de masuri anticoruptie in acest context.

Instituirea unui dialog strans intre autoritatile de aplicare a legii si industria portuara, inclusiv
agentii responsabili cu securitatea instalatiilor portuare ai operatorilor de terminale privati, cu
scopul de a imbunatati un tablou situational comun si de a facilita rdspunsuri coordonate si
complementare.

Consolidarea cooperdrii operative dintre autoritatile de aplicare a legii si agentii de securitate
portuara din zonele portuare, inclusiv prin utilizarea comitetelor de securitate portuard, daca
exista.

Consolidarea cooperarii cu universitati si cu sectorul privat in scopul dezvoltarii de noi
tehnologii in vederea sporirii capacitatilor de depistare a transporturilor ilicite de droguri.
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12.

Consolidarea cooperarii cu sectorul privat cu scopul de a dezvolta si a pune in aplicare
tehnologii inovatoare de depistare si descurajare a traficului de droguri prin intermediul
centrelor logistice. O astfel de colaborare ar putea sa includa, printre altele, utilizarea de
scanere mobile cu raze X pentru containere, instalate in terminalele expuse riscului, si
utilizarea inteligentei artificiale pentru ca autoritatile vamale sa analizeze imaginile scanate
sau pentru a rationaliza colectarea si prelucrarea datelor electronice de la transportatorii
maritimi in cadrul sistemului de informatii al portului national.

— Prevenirea si combaterea coruptiei de-a lungul lantului de aprovizionare cu droguri

13.

14.

15.

16.

17.

18.

19.

20.

21.

Adoptarea unui cod deontologic si de conduitd aplicabil functionarilor responsabili cu
aplicarea legii care sunt expusi riscurilor de coruptie asociate atributiilor lor.

Atenuarea riscului de coruptie in randul functionarilor si sporirea probabilitatii de detectare a
comportamentelor deviante prin incurajarea cooperarii intre diferite agentii in centrele
logistice.

Programe periodice de educatie si formare destinate autoritatilor de aplicare a legii, inclusiv
instruire privind identificarea persoanelor care pot reprezenta o amenintare la adresa
securitdtii in centrele logistice.

Protejarea avertizorilor de integritate din comunitatea de asigurare a aplicarii legii si din
sectorul privat, inclusiv instituirea unor proceduri de denuntare sau a unor sisteme de
raportare anonima care sa le permita lucratorilor portuari sa raporteze iIn mod anonim
activitatile suspecte.

Verificari periodice si rotatia agentilor aflati in pozitii vulnerabile (de exemplu, cei care isi
desfasoara activitatea in centre logistice), pentru a se evita stabilirea de legaturi cu grupurile
infractionale organizate.

Analiza factorilor si a riscurilor de coruptie, efectuata in legatura cu piata ilicitd, inclusiv o
evaluare specifica a infiltrarii in zonele logistice sensibile.

Adoptarea de proceduri de verificare care sa faca posibila verificarea antecedentelor
angajatilor din centrele logistice si instituirea obligativitdtii unui certificat de buna conduita
pentru angajare. Interzicerea angajarii de infractori condamnati si de persoane suspecte in
cadrul procedurilor legate de droguri in centrele logistice.

Elaborarea de programe educationale si de sensibilizare pentru angajatii din sectorul privat
din centrele logistice, menite sa previnad si sa combata infiltrarea si coruptia. Aceasta include
promovarea unui comportament etic, demitizarea ideii de imbogatire rapida prin sdvarsirea de
infractiuni, informarea cu privire la pericolele implicarii in grupuri infractionale (de exemplu,
sanctiuni penale, violenta extrema a retelelor infractionale) si sublinierea importantei
raportdrii activitatilor suspecte.

Infiintarea unei echipe inter-agentii specializate, mandatate sa investigheze presupusele cazuri
de dare sau luare de mita si de coruptie care afecteaza integritatea centrelor logistice.
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