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Vedlagt felger til delegationerne Radets gennemforelsesafgarelse om fastlaeggelse af en henstilling
om anvendelse af bedste praksis som fastlagt ved den tematiske Schengenevaluering 2023 af
medlemsstaternes kapacitet for sa vidt angar politisamarbejde, beskyttelse af de ydre grenser og
forvaltning af IT-systemer 1 forbindelse med bekampelse af narkotikahandel med Unionen som

bestemmelsessted, som Réadet vedtog sa samlingen den 4. marts 2024.

I overensstemmelse med artikel 24, 1 Radets forordning (EU) 2022/922 af 9. juni 2022 fremsendes

disse henstillinger til Europa-Parlamentet og de nationale parlamenter.
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Rédets gennemforelsesafgorelse om fastleggelse af en

HENSTILLING

om anvendelse af bedste praksis som fastlagt ved den tematiske Schengenevaluering 2023 af
medlemsstaternes kapacitet for sa vidt angar politisamarbejde, beskyttelse af de ydre graenser
og forvaltning af I'T-systemer i forbindelse med bekampelse af narkotikahandel med Unionen

som bestemmelsessted

RADET FOR DEN EUROPZAISKE UNION,
som henviser til traktaten om Den Europaiske Unions funktionsméde,

som henviser til Radets forordning (EU) 2022/922 af 9. juni 2022 om indferelse og anvendelse af
en evaluerings- og overvagningsmekanisme til kontrol af anvendelsen af Schengenreglerne og om

ophevelse af forordning (EU) nr. 1053/2013!, sarlig artikel 24,
som henviser til forslag fra Europa-Kommissionen, og
som tager folgende i betragtning:

(1) Der blev 1 2023 foretaget en tematisk Schengenevaluering af medlemsstaternes kapacitet for
sa vidt angar politisamarbejde, beskyttelse af de ydre graenser og forvaltning af IT-systemer
1 forbindelse med bekampelse af narkotikahandel med Unionen som bestemmelsessted.
Efter den tematiske evaluering vedtog Kommissionen ved gennemforelsesafgorelse
[C(2024) 257] en rapport med vurderingen og en liste over bedste praksis som fastlagt ved

evalueringen.

! EUT L 160 af 15.6.2022, s. 1.
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)

3)

(4)

)

Den tematiske evaluering havde til forméal at indsamle oplysninger om bedste praksis i de
medlemsstater, der star over for lignende udfordringer, med henblik pé at finde frem til gode
operationelle lgsninger til forvaltning af den nationale kapacitet i forbindelse med
bekampelse af narkotikahandel med Unionen som bestemmelsessted. Evalueringen bidrog
ogsa til at sikre en ensartet, harmoniseret og effektiv gennemforelse af Schengenreglerne
vedrerende forebyggelse og bekampelse af greenseoverskridende kriminalitet, navnlig
narkotikahandel, 1 overensstemmelse med EU-lovgivningen og fzlles standarder for at

styrke den interne sikkerhed og graensekontrollen.

Alle de stater, der anvender Schengenreglerne fuldt ud, er blevet evalueret som led i den
tematiske evaluering i overensstemmelse med den metode, der er fastsat i vejledningen om

Schengenevalueringer!.

Evalueringsholdet blev koordineret af ledende eksperter fra Kommissionen og Frankrig og
bestod af 17 medlemmer, herunder nationale eksperter fra Belgien, Bulgarien, Estland,
Finland, Frankrig, Greekenland, Italien, Kroatien, Malta, Nederlandene, Polen, Slovakiet,
Spanien og Tyskland. Observaterer udpeget af Frontex, Europol og EMCDDA/EUDA
bistod evalueringsholdet i dets arbejde. Derudover bidrog eu-LISA til den tematiske

evaluering.

Evalueringsholdet udarbejdede et malrettet spergeskema og analyserede svarene fra de
evaluerede Schengenlande. I oktober 2023 blev der gennemfort besog 1 fire store havne i
Schengenomrédet: Rotterdam, Antwerpen, Hamburg og Marseille, efter indbydelse fra
Nederlandene, Belgien, Tyskland og Frankrig. Ved fastleeggelsen af bedste praksis blev der 1
vid udstrekning taget hensyn til de innovative operationelle lgsninger, der blev observeret af

holdet pé stedet.

Kommissionens henstilling C(2023) 6790 af 16. oktober 2023 om udarbejdelse af en
vejledning om Schengenevalueringer til brug ved gennemforelsen af Schengenevaluerings-
og overvagningsmekanismen.
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(6)

(7

®)

Eftersom bek@mpelse af grenseoverskridende kriminalitet heenger sammen med
gennemforelsen af Schengenreglerne pa flere politikomrader, omfattede den tematiske
evaluering medlemsstaternes kapacitet pa tre forskellige politikomrader: politisamarbejde,
beskyttelse af de ydre graenser og forvaltning af IT-systemer i forbindelse med bekaempelse
af narkotikahandel. Der blev lagt saerlig vaegt pa bedste operationelle praksis inden for
politisamarbejde: udveksling af oplysninger mellem relevante retshandhaevende
myndigheder (herunder toldmyndighederne) pa nationalt og europaisk/internationalt plan
med henblik pa forebyggelse og opdagelse af strafbare handlinger, samarbejde og
koordinering af greenseoverskridende operationelle foranstaltninger (sdsom overvagning,
kontrollerede leverancer og felles operationer), malrettet kontrol i havne og risikoanalyse,
menneskelige ressourcer og uddannelse, strategier til bekeempelse af korruption samt

maritim kriminalefterretning.

Den indsamlede bedste praksis er bygget op omkring fire grundleeggende elementer: 1)
tilvejebringelse af strategiske midler inden for Schengenomradet til bekaempelse af
narkotikahandel, 2) kortleegning af stromme af ulovlige narkotiske stoffer, 3) forstyrrelse af
kriminelle netvark i1 bade forudgdende og efterfolgende led samt 4) skabelse af hindringer
og styrkelse af de logistiske knudepunkters modstandsdygtighed, som er de vigtigste punkter
i EU's bekaempelse af narkotikahandel. Disse fire udpegede grundlaeggende elementer
understreger betydningen af en koordineret indsats mellem de retshandheevende

myndigheder, bdde 1 EU og 1 kilde- og transitlande uden for EU.

Den tematiske Schengenevaluering understreger den grundlaeggende rolle, som koordinering
og samarbejde mellem retshandhavende myndigheder, politi, toldmyndigheder og
grensevagttjenester spiller for pa en integreret og sammenhangende méde at sikre et

tvaerfagligt operationelt samarbejde pé nationalt, europ@isk og internationalt plan.
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Den aktive inddragelse af alle interessenter, herunder private virksomheder, der opererer i
logistiske knudepunkter, har sammen med skabelsen af hindringer og indsattelsen af
gatekeepere ved indgangsstederne til EU til formal at styrke logistikkeeden generelt og gore
den mere modstandsdygtig over for kriminel infiltration. Den hidtil usete stigning i
tilgeengeligheden af ulovlige narkotiske stoffer, navnlig kokain fra Sydamerika, kraver, at
medlemsstaterne gor en felles indsats for i samarbejde med globale partnere at rette deres
indsats mod de primere narkotikaforsyningsruter, i forste omgang med fokus pa

latinamerikanske partnere.

En effektiv handtering af udfordringen med narkotikahandel kreever en omfattende strategi,
der er rettet mod distributionskanalerne i bade forudgaende og efterfolgende led pa samme
tid. Denne dobbelte tilgang udger en mere effektiv og helhedsorienteret ramme til
bekempelse af komplekse udfordringer 1 forbindelse med handel med ulovlige narkotiske
stoffer. Det er af afgerende betydning, at indsatsen malrettes mod kilder og forsyningskader
for at forstyrre produktionen og transporten af narkotika til Europa, samtidig med at der
s&ttes ind over for distributionen i efterfolgende led for at standse og optrevle kriminelle
netvaerk, der er ansvarlige for spredning og salg af ulovlige stoffer 1 Schengenomradet. Det
er derfor vigtigt at styrke retshandhavelseskapaciteten og sikre en grundig efterforskning for
at forstyrre organiserede kriminelle netvark, der er involveret i narkotikahandel og -

distribution, og edelaegge deres forretningsmodeller.

Schengenreglerne og de eksisterende europaiske vaerktgjer til bekempelse af organiseret
kriminalitet udger verdifulde ressourcer til bekempelse af narkotikahandel. For at
maksimere deres virkning skal de imidlertid anvendes i langt sterre omfang end pa
nuvarende tidspunkt. Det forudsatter, at de geres mere effektive ved at indfere innovative

og kreative losninger i de operationelle procedurer.
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(12)  Eftersom det primere formal med denne tematiske Schengenevaluering var at fokusere pa
fastleeggelsen af bedste praksis, ber opfelgningen og overviagningen ogsé sté i forhold til
formalet. I den forbindelse opfordres medlemsstaterne til at overveje mervardien og
gennemforligheden af den bedste praksis inden for deres nationale rammer 1 samrid, hvor
det er relevant, med de medlemsstater, der allerede har gennemfort den. Medlemsstaterne
opfordres derefter til at forelegge deres handlingsplaner senest tre mineder efter denne
afgerelses ikrafttreeden. Handlingsplanerne ber folge strukturen i de fire ovennavnte
grundleggende elementer og for hvert af disse elementer angive den bedste praksis, som
medlemsstaterne har til hensigt at indfere eller allerede har indfert, og redegere for, hvordan
de har til hensigt at anvende eller allerede anvender den fastlagte relevante bedste praksis i
deres nationale retlige og operationelle rammer. Medlemsstaterne kan via handlingsplanen
anfore drsagerne til, at de ikke kan anvende den bedste praksis, der er fastlagt i denne

henstilling.

(13) Anvendelsen af bedste praksis vil blive overvaget gennem periodiske evalueringer i

overensstemmelse med det flerarige evalueringsprogram.

(14) Denne afgoarelse ber fremsendes til Europa-Parlamentet og medlemsstaternes nationale

parlamenter,
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HENSTILLER TIL:

Kongeriget Belgien, Kongeriget Danmark, Republikken Estland, Republikken Finland, Den
Franske Republik, Den Hellenske Republik, Republikken Island, Den Italienske Republik,
Republikken Kroatien, Republikken Letland, Fyrstendemmet Liechtenstein, Republikken Litauen,
Storhertugdemmet Luxembourg, Republikken Malta, Kongeriget Nederlandene, Kongeriget Norge,
Republikken Polen, Den Portugisiske Republik, Det Schweiziske Forbund, Den Slovakiske
Republik, Republikken Slovenien, Kongeriget Spanien, Kongeriget Sverige, Den Tjekkiske
Republik, Forbundsrepublikken Tyskland, Ungarn og Republikken Ostrig, at de analyserer den
bedste praksis, der er fastlagt i bilaget til denne afgerelse, og overvejer, hvordan den kan

gennemfores i deres nationale retlige og operationelle rammer.

Udferdiget i Bruxelles, den [...].

Pa Radets vegne

Formand
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BILAG

Nedenstdende bedste praksis blev fastlagt inden for rammerne af den tematiske Schengenevaluering
2023 af medlemsstaternes kapacitet for sd vidt angar politisamarbejde, beskyttelse af de ydre
greenser og forvaltning af IT-systemer i forbindelse med bekeempelse af narkotikahandel med
Unionen som bestemmelsessted.

I. Tilvejebringelse af strategiske midler inden for Schengenomradet til bekeempelse af
narkotikahandel

1. Indferelse af bdde en "offensiv" og en "defensiv" national strategi for narkotikabekampelse,
der har til formal at optraevle kriminelle netverk, som er involveret i narkotikahandel, og
skabelse af hindringer, navnlig i logistiske knudepunkter. Den nationale strategi for
narkotikabekempelse er baseret pa en tvaerfaglig tilgang, der kombinerer forebyggelse,
bekampelse og internationalt samarbejde.

2. Tilpasning af den retlige ramme for at sikre, at de nedvendige retlige varktajer og de nyeste
efterforskningsteknikker ajourfores og er tilgengelige til stotte for national og international
efterforskning af narkotikahandel, idet der tages hensyn til de operationelle behov.

3. Indgaelse af tveerministerielle aftaler eller aftalememoranda for at lette udvekslingen af
oplysninger mellem myndighederne.

4. Udvikling af en national centraliseret, integreret og tvaerfaglig struktur for
narkotikabekempelse, der blandt andet omfatter retsvasen, politi, toldvasen samt finans-,
kystvagt- og kriminalefterretningsenheder, med passende befgjelser inden for efterforskning og
politikudformning/radgivning.

5. Gennemforelse af integrerede handlingsplaner til bekempelse af narkotikahandel, der omfatter
strategiske mal, som skal nds gennem en trinvis tilgang, hvor de foranstaltninger, der treffes pa
politisk plan, tilpasses de lokale behov.

6. Fremme af bottom-up-metoden i nationale strategier og handlingsplaner med et staerkt fokus péd
koordinering og samarbejde mellem og en falles vision hos de vigtigste interessenter om
bekampelse af narkotikahandel.

7. Tildeling af de nedvendige eremarkede midler til handlingsplanerne for at muliggere et
gnidningslest samarbejde mellem myndighederne, hvor der geres brug af innovative
arbejdsmetoder, der er tilpasset de omskiftelige forhold pad markederne for ulovlige narkotiske
stoffer og forhandlernes stadigt skiftende fremgangsmader.

8. Oprettelse af en mekanisme til evaluering af gennemforelsen af den nationale strategi, hvor den
"offensive" del er prioriteret.
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I1. Kortleegning af stremme af ulovlige narkotiske stoffer

1. Indgéelse af aftaler om udveksling af oplysninger for at sikre en samlet og effektiv reaktion pa
nye udfordringer og udarbejdelse af feelles planer for reaktion pé trusler.

2. Udvikling af en national struktur for risiko- og trusselsanalyse samt til koordinering af
efterretninger pa tveaers af myndigheder. Styrkelse af denne struktur med et centraliseret
informationssystem, hvormed data og efterretninger kan forvaltes effektivt gennem
indarbejdelse af strategiske og operationelle data fra forskellige kilder. Herved bliver det muligt
at udarbejde risikoindikatorer og -profiler og lettere at udarbejde analyserapporter.

3. Indferelse af automatiserede dataindsamlingsmetoder pd lokalt, regionalt og nationalt plan til at
indsamle statistiske data og operationelle oplysninger vedrerende narkotikahandel. Anvendelse
af en IT-platform med indlejrede automatiserede risikoindikatorer.

4. Videregivelse af hyppigt ajourferte oplysninger og analyser pd europeisk, nationalt, regionalt
og lokalt plan til de retshandh@vende myndigheder for at muliggere en falles forstielse af
truslen og lette udarbejdelsen af risikoprofiler og -indikatorer.

5. Systematisk integration af varktejer pd EU-plan 1 de nationale procedurer for at modtage og
udveksle  yderligere  oplysninger til  bekempelse af narkotikahandel  (f.eks.
Schengeninformationssystemet,  Europols  informationssystem og det europaiske
grenseovervagningssystem), navnlig med hensyn til at sikre en systematisk indberetning af
beslaglaeggelser af narkotika ved de ydre graenser i det europaiske graenseoverviagningssystem
(Eurosur) for derved at fa et feelles billede af situationen.

III.  Forstyrrelse af kriminelle netveerk i bide forudgiende og efterfelgende led

1. Indarbejdelse af systematisk sogning i Schengeninformationssystemet i toldprocedurerne,
herunder i forbindelse med krydskontrol af containere.

2. Automatisk kontrol via forespergsler i Schengeninformationssystemet og nationale databaser
ved hjelp af kameraer til automatisk genkendelse af nummerpladen pa alle keretgjer, der
passerer logistiske knudepunkter, idet denne kontrol kan give et hit med en tilherende
indberetning.

3. Direkte og decentraliseret adgang til Europols netvaerksprogram til  sikker
informationsudveksling og Europols informationssystem for alle kompetente myndigheder, der
er involveret i forebyggelse, opdagelse og efterforskning af narkotikahandel pa lokalt, nationalt
og regionalt plan.
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4. Systematisk videregivelse af oplysninger vedrerende forebyggelse, opdagelse og efterforskning
af narkotikahandel til Europol og andre bererte medlemsstater.

5. Indferelse af standardiserede og felles procedurer pd nationalt plan for at identificere
enkeltpersoner, grupper og netvaerk, der udger den sterste trussel inden for den organiserede
kriminalitet, og prioritere og mélrette indsatsen mod disse. Denne tilgang udger grundlaget for
det EU-dekkende koncept hgjvardimal/operationelle taskforcer, som Europol anvender.

6. Fastleggelse af de nedvendige foranstaltninger pa nationalt plan for at efterkomme Rédets
henstilling (EU) 2022/915 om operationelt retshandhavelsessamarbejde i1 forbindelse med
forebyggelse, opdagelse og efterforskning af narkotikahandel.

7. Indgaelse af bilaterale/multilaterale aftaler for yderligere at lette samarbejdet med
myndighederne i andre medlemsstater med henblik pd at forebygge, opdage og efterforske
narkotikahandel.

8. Aktiv deltagelse i1 bestrebelserne pé at nd de to mal for den europaiske tvaerfaglige platform
mod kriminalitetstrusler (EMPACT) vedrerende narkotikahandel og det horisontale mél med
fokus pd kriminelle hejrisikonetvaerk og Europols tilknyttede operationelle taskforcer. Fuld
udnyttelse af den analytiske, operationelle, tekniske og kriminaltekniske stotte, som Europol
yder.

9. Integreret operationelt samarbejde med centrale partnere uden for Den Europaiske Union, der
er beliggende langs narkotikahandelsruterne, herunder kilde- og transitlande.

10. Styrkelse af brugen af og kapaciteten inden for serlig efterforskningsteknik baseret pa
infiltration med henblik pa at optraevle kriminelle netverk.

IV.  Skabelse af hindringer og styrkelse af de logistiske knudepunkters
modstandsdygtighed

— Samarbejde mellem de forskellige tjenester hos de relevante nationale retshdndhcevende
myndigheder (herunder toldmyndighederne) i de logistiske knudepunkter

1. Oprettelse af taskforcer pé tvaers af myndigheder til gennemforelse af falles efterforskning i
hejrisikoomrader, f.eks. logistiske knudepunkter, og tilvejebringelse af direkte fjernadgang til
nationale databaser og Schengeninformationssystemet for disse taskforcer.

2. Oprettelse af et felles sagsforvaltningssystem for narkotikarelaterede procedurer, der er
tilgeengeligt for alle nationale retshdndhavende myndigheder og retslige myndigheder.
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3. Indarbejdelse af politioplysninger i greenseforvaltningssystemer med henblik pé at foretage
indberetninger og udarbejde risikoprofiler vedrerende stremme af ulovlige narkotiske stoffer
ved grenserne.

4. Anvendelse af avanceret detektions- og overvagningsudstyr til retshandhavelse pa stedet,
herunder kameraovervagning i omkredsen af og 1 havne, kombineret med intelligente
teknologier som f.eks. serligt udstyrede koretgjer og droner. Sikring af, at de retshandhavende
myndigheder har fuld adgang, og sa vidt muligt fjernadgang, til kameraoptagelserne med
henblik pa at forebygge, opdage og efterforske narkotikarelaterede lovovertraedelser.

5. Skerpelse af adgangskontrollen ved havneomrader med hgj risiko, idet kun
sikkerhedsgodkendt og autoriseret personale ma have adgang, og der anvendes innovative
metoder sdsom biometri og tofaktorgodkendelse.

6. Indferelse af et "havneforbud" som tilleegsstraf for narkotikarelaterede lovovertradelser for at
forhindre, at mistenkte og demte kriminelle fortsat udger en risiko for havnesikkerheden.

7. Styrkelse af det maritime overvagningssystem for at fremme et effektivt samarbejde mellem
de vigtigste myndigheder, der er involveret i bekempelsen af narkotikahandel pa det maritime
omrade, og sikre informationsudveksling.

— Effektivt offentligt-privat partnerskab

8. Opfordring til den private sektor om at spille en central rolle i bekempelsen af
narkotikahandel, herunder gennem felles erkleringer, handlingsplaner eller aftalememoranda
mellem nationale myndigheder og enheder sdsom private rederier, posttjenester, havne- og
lufthavnsmyndigheder og private sikkerhedsvirksomheder, men ogsé ved at fremme og
handhave foranstaltninger til bekaempelse af korruption i den sammenhang.

9. En tet dialog mellem de retshdndhavende myndigheder og havnesektoren, herunder private
terminaloperatorers havnesikkerhedsmedarbejdere, med henblik pé at styrke det fzlles billede
af situationen og lette koordinerede foranstaltninger, der supplerer hinanden.

10. Forstaerket operationelt samarbejde mellem de retshdandhavende myndigheder og
havnesikkerhedsmedarbejdere i havneomréder, herunder gennem brug af havnesikringsudvalg,
hvis sddanne findes.

11. Forsterket samarbejde med universiteter og den private sektor om udvikling af nye
teknologier for at age kapaciteten til at opdage forsendelser af ulovlige narkotiske stoffer.
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12. Forstaerket samarbejde med den private sektor om udvikling og indferelse af innovative
teknologier til at opdage og bekempe narkotikahandel via logistiske knudepunkter. Et sadant
samarbejde kan blandt andet omfatte toldmyndighedernes anvendelse af mobile
rontgenscannere pa containere i risikoterminaler og kunstig intelligens til analyse af scannede
billeder eller til stromlining af indsamlingen og behandlingen af elektroniske data fra
sotransportvirksomheder i det nationale havneinformationssystem.

— Forebyggelse og bekcempelse af korruption i hele narkotikaforsyningskceden

13. Vedtagelse af en etisk kodeks og adferdskodeks for retshandhavelsespersonale, der kan vare
udsat for risici for korruption i forbindelse med udferelsen af deres opgaver.

14. Mindskelse af risikoen for korruption blandt embedsmand og forggelse af sandsynligheden
for, at afvigende adfzerd opdages ved at fremme samarbejdet mellem forskellige myndigheder 1
logistiske knudepunkter.

15. Regelmassige uddannelsesprogrammer for retshdndhavende myndigheder, herunder
undervisning i identifikation af personer, der kan udgere en sikkerhedstrussel i logistiske
knudepunkter.

16. Beskyttelse af whistleblowere hos de retshandhavende myndigheder og 1 den private sektor,
herunder indferelse af procedurer for whistleblowing eller anonyme indberetningssystemer,
der gor det muligt for havnearbejdere at indberette mistankelige aktiviteter anonymt.

17. Regelmaessig screening og rotation af medarbejdere i sérbare stillinger (f.eks. medarbejdere i
logistiske knudepunkter) for at undga, at der opstér forbindelser med organiserede kriminelle

grupper.

18. Analyse af korruptionsfaktorer og -risici 1 forbindelse med det illegale marked, herunder en
malrettet vurdering af infiltrationen i felsomme logistiske omrader.

19. Fastleggelse af screeningprocedurer, der gor det muligt at foretage baggrundskontrol af
medarbejdere 1 logistiske knudepunkter, idet der stilles krav om vandelsattest i1 forbindelse
med deres ans@ttelse. Forbud mod ansattelse af demte kriminelle og personer, der er mistenkt
1 narkotikarelaterede sager, 1 logistiske knudepunkter.

20. Udvikling af uddannelses- og oplysningsprogrammer for ansatte i den private sektor i
logistiske knudepunkter med henblik pa at forebygge og bekaempe infiltration og korruption.
Dette omfatter blandt andet fremme af etisk adferd, afkreftelse af myten om at tjene nemme
penge med kriminalitet, oplysning om farerne ved at sté i forbindelse med kriminelle grupper
(f.eks. strafferetlige sanktioner eller ekstrem vold udevet af kriminelle netvaerk) og
fremhavelse af betydningen af at indberette mistenkelige aktiviteter.

21. Oprettelse af et serligt hold pa tvaers af myndigheder med befgjelser til at undersoge pastdede
tilfelde af bestikkelse og korruption, der pavirker de logistiske knudepunkters integritet.
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