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DECYZJA RADY (WPZiB) 2019/...

Z dnia ...

w sprawie Srodkow ograniczajacych w celu zwalczania

cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim

RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki

Bezpieczenstwa,
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a takze majac na uwadze, co nastgpuje:

(1

)

19 czerwca 2017 r. Rada przyjeta konkluzje dotyczace ram wspoélnej unijnej reakcji
dyplomatycznej na szkodliwe dziatania cybernetyczne (zwanych dalej ,,zestawem narzedzi
dla dyplomacji cyfrowej”), w ktérych Rada wyrazila zaniepokojenie rosngcg zdolnoscia

1 gotowo$cia podmiotow panstwowych i niepanstwowych do realizowania swoich celow za
pomoca szkodliwych dzialan w cyberprzestrzeni i podkreslita rosnaca potrzebe chronienia
integralnosci 1 bezpieczenstwa Unii, jej panstw cztonkowskich oraz ich obywateli przed

zagrozeniami dla cyberbezpieczenstwa i szkodliwymi dziataniami w cyberprzestrzeni.

Rada podkreslita, ze wyrazne sygnalizowanie prawdopodobnych konsekwencji, jakie
nastapiag w wyniku wspolnej unijnej reakcji dyplomatycznej na takie szkodliwe dziatania
w cyberprzestrzeni, wplywa na zachowania potencjalnych agresoréw w tej przestrzeni

1 tym samym wzmacnia bezpieczenstwo Unii 1 jej panstw czlonkowskich. Rada
potwierdzita tez, ze $rodki przewidziane w ramach wspolnej polityki zagranicznej

i bezpieczenstwa (WPZiB), w tym w razie koniecznosci $rodki ograniczajace
przyjmowane zgodnie z odpowiednimi postanowieniami traktatow stanowig odpowiednie
ramy wspdlnej reakcji dyplomatycznej na szkodliwe dziatania w cyberprzestrzeni i maja
zachecac¢ do wspodlpracy, utatwiaé ograniczanie bezposrednich i dlugoterminowych
zagrozen oraz w perspektywie dtugoterminowej wplywac na zachowania potencjalnych

agresorow.
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3)

4

W dniu 11 pazdziernika 2017 r. Komitet Polityczny i Bezpieczenstwa zatwierdzit
wytyczne wykonawcze dotyczace zestawu narzedzi dla dyplomacji cyfrowej. Wytyczne te
odnoszg si¢ do pieciu kategorii sSrodkow, w tym srodkow ograniczajacych, w ramach

zestawu narzg¢dzi dla dyplomacji cyfrowej, a takze do procesu stosowania tych srodkow.

W konkluzjach Rady z dnia 16 kwietnia 2018 r. w sprawie szkodliwych dziatan

w cyberprzestrzeni stanowczo potgpiono szkodliwe uzycie technologii informacyjno-
komunikacyjnej (ICT) i podkreslono, ze uzycie ICT do szkodliwych celéw jest nie do
zaakceptowania, poniewaz podwaza stabilno$¢, bezpieczenstwo 1 korzysci, jakie zapewnia
internet i uzywanie ICT. Rada przypomniata, ze zestaw narzedzi dla dyplomacji cyfrowe;j
przyczynia si¢ do zapobiegania konfliktom, do wspolpracy i stabilno$ci w cyberprzestrzeni
przez okreslanie srodkow w ramach WPZiB, w tym $rodkoéw ograniczajacych, ktore moga
by¢ stosowane do zapobiegania szkodliwym dziataniom w cyberprzestrzeni i reagowania
na nie. Stwierdzita, ze Unia bedzie nadal zdecydowanie sta¢ na strazy tego, aby istniejgce
prawo miedzynarodowe mialo zastosowanie do cyberprzestrzeni, oraz podkreslita, ze
poszanowanie prawa miedzynarodowego, w szczegdlnosci Karty Narodow
Zjednoczonych, ma podstawowe znaczenie dla utrzymania pokoju i stabilno$ci. Rada
podkreslita rowniez, ze panstwa maja nie uzywaé serweréw proxy do popetniania czynow,
ktére sa niezgodne z prawem mi¢dzynarodowym, przy stosowaniu ICT i ze panstwa
powinny dazy¢ do zapewnienia, aby ich terytorium nie byto wykorzystywane przez
podmioty niepanstwowe do popetniania takich czynéw, zgodnie z tre$cia sprawozdania

z 2015 r. sporzadzonego przez ONZ-owskie grupy ekspertow rzadowych dotyczace
rozwoju w dziedzinie informacji 1 telekomunikacji w kontekscie bezpieczenstwa

mig¢dzynarodowego.
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)

(6)

(7

28 czerwca 2018 r. Rada Europejska przyjeta konkluzje, w ktorych pokreslono potrzebe
wzmocnienia zdolno$ci w zakresie eliminowania zagrozen dla cyberbezpieczenstwa
pochodzacych spoza Unii. Rada Europejska wezwatla instytucje i panstwa cztonkowskie do
wdrozenia srodkow, o ktorych mowa we wspolnym komunikacie Komisji 1 Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa z dnia

13 wrzeénia 2017 r. zatytulowanym ,,Zwigkszenie odpornosci i wzmocnienie zdolnosci
reagowania na zagrozenia hybrydowe”, w tym do praktycznego zastosowania zestawu

narzedzi dla dyplomacji cyfrowe;.

18 pazdziernika 2018 r. Rada Europejska przyjeta konkluzje, w ktorych wezwata do
kontynuowania prac nad zdolno$ciami do reagowania na cyberataki i zapobiegania im
z wykorzystaniem unijnych srodkow ograniczajacych — zgodnie z konkluzjami Rady

z 19 czerwca 2017 r.

W tym kontek$cie niniejsza decyzja ustanawia ramy dla ukierunkowanych srodkéw
ograniczajacych stuzacych zapobieganiu cyberatakom i reagowaniu na cyberataki, ktére
wywotuja powazne skutki i stanowig zewngtrzne zagrozenie dla Unii lub jej panstw
cztonkowskich. Jezeli uznaje si¢ to za konieczne do osiggni¢cia celow WPZiB okreslonych
w odpowiednich postanowieniach art. 21 Traktatu o Unii Europejskiej, niniejsza decyzja
pozwala réwniez, aby $rodki ograniczajace byly stosowane w odpowiedzi na wywotujace
powazne skutki cyberataki wymierzone przeciwko panstwom trzecim lub organizacjom

migdzynarodowym.
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(8) Z mys$la o uzyskaniu efektow odstraszajacych i zniechgcajacych, ukierunkowane $rodki
ograniczajace powinny koncentrowac si¢ na wchodzacych w zakres niniejszej decyz;ji

cyberatakach, ktore sg przeprowadzane celowo.

9) Nalezy rozr6zni¢ ukierunkowane $rodki ograniczajgce i ustalenie panstwa trzeciego
odpowiedzialnego za cyberataki. Zastosowanie takich ukierunkowanych srodkow
ograniczajacych nie jest rownoznaczne z takim ustaleniem, ktore stanowi suwerenng
decyzje polityczng podejmowang w trybie indywidualnym. Kazde panstwo cztonkowskie
ma swobod¢ w dokonaniu ustalenia, ktore panstwo trzecie jest odpowiedzialne za

cyberataki.
(10) Unia musi podja¢ dalsze dziatania, aby wprowadzi¢ w zycie niektoére srodki,

PRZYJMUIJE NINIEJSZA DECYZJE:
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Artykut 1

1. Niniejsza decyzja ma zastosowanie do cyberatakow wywotujacych powazne skutki —
w tym do usitowania przeprowadzenia cyberatakéw mogacych wywotywacé powazne
skutki — ktore to ataki stanowig zewnetrzne zagrozenie dla Unii lub jej panstw

cztonkowskich.
2. Cyberataki stanowiagce zewngtrzne zagrozenie obejmujg cyberataki, ktore:

a)  zostaly przygotowane poza terytorium Unii lub sg przeprowadzane spoza terytorium

Unii;
b)  wykorzystuja infrastrukture znajdujaca si¢ poza terytorium Unii;

c)  saprzeprowadzane przez osobe fizyczng lub prawna, podmiot lub organ, ktore maja

siedzibe lub prowadza dzialalnos$¢ poza terytorium Unii; lub

d) saprzeprowadzane przy wsparciu, na zlecenie lub pod kontrolg osoby fizycznej lub

prawnej, podmiotu lub organu, ktére prowadza dziatalnos¢ poza terytorium Unii.

3. W zwiagzku z powyzszym cyberataki sg dziataniami obejmujacymi co najmniej jeden

Z nastepujacych elementow:

a)  dostep do systemow informacyjnych;
b) ingerencja w systemy informacyjne;
c) ingerencja w dane; lub

d) przechwytywanie danych,
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1 przy zatozeniu ze dziatania takie nie sg prowadzone na podstawie nalezytego
upowaznienia wydanego przez wtasciciela lub inny podmiot majacy prawa do systemu lub
danych lub ich czesci lub nie sg dozwolone na mocy prawa Unii lub danego panstwa

cztonkowskiego.

4. Cyberataki stanowiagce zagrozenie dla panstw cztonkowskich obejmujg cyberataki na

systemy informacyjne zwigzane, mi¢dzy innymi, z:

a)  infrastrukturg krytyczng — w tym podmorskie kable 1 obiekty wystrzelone
w przestrzen kosmiczng — ktora jest niezbedna do utrzymania podstawowych funkcji
spotecznych lub zdrowia, bezpieczenstwa, ochrony i dobrobytu materialnego lub

spotecznego ludnosci;

b)  uslugami niezbednymi do utrzymania podstawowej dziatalno$ci spotecznej lub
gospodarczej, w szczegolnosci w sektorze energii (energii elektrycznej, ropy
naftowej 1 gazu), transportu (lotniczego, kolejowego, wodnego i drogowego),
bankowosci, infrastruktury rynkéw finansowych, zdrowia (osrodki opieki
zdrowotnej, szpitale i1 prywatne kliniki), zaopatrzenia w wode pitng i jej dystrybucji,
infrastruktury cyfrowej, oraz w kazdym innym sektorze, ktéry ma podstawowe

znaczenie dla danego panstwa cztonkowskiego;

c¢)  krytycznymi funkcjami panstwa, w szczegolnosci w obszarze obrony, zarzgdzania
instytucjami i ich funkcjonowania, w tym wyborow panstwowych lub procesu
glosowania, funkcjonowania infrastruktury gospodarczej i cywilnej, bezpieczenstwa
wewngtrznego i1 stosunkow zewnetrznych, w tym za posrednictwem misji

dyplomatycznych;
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d)  przechowywaniem lub przetwarzaniem informacji niejawnych; lub
e) rzadowymi zespotami reagowania kryzysowego.

Cyberataki stanowigce zagrozenie dla Unii obejmujg cyberataki przeprowadzane
przeciwko jej instytucjom, organom i jednostkom organizacyjnym, jej delegaturom

w panstwach trzecich lub w organizacjach migdzynarodowych, jej operacjom i misjom
w dziedzinie wspolnej polityki bezpieczenstwa i obrony (WPBiO) oraz jej specjalnym

przedstawicielom.

Jezeli uznaje si¢ to za konieczne do osiggniecia celow WPZiB okreslonych

w odpowiednich postanowieniach art. 21 Traktatu o Unii Europejskiej, srodki
ograniczajace na mocy niniejszej decyzji mozna réwniez stosowa¢ w odpowiedzi na
wywotujace powazne skutki cyberataki wymierzone przeciwko panstwom trzecim lub

organizacjom mi¢dzynarodowym.

Artykut 2

Do celow niniejszej decyzji stosuje si¢ nastepujace definicje:

a)

»Systemy informacyjne” oznaczaja urzadzenie lub grupe wzajemnie potaczonych lub
powigzanych ze sobg urzadzen, z ktérych przynajmniej jedno, zgodnie z programem,
dokonuje automatycznego przetwarzania danych cyfrowych, jak rowniez danych

cyfrowych przechowywanych, przetwarzanych, wyszukiwanych lub przekazywanych
przez to urzadzenie lub te grupe urzadzen, w celach eksploatacji, uzycia, ochrony lub

utrzymania tego urzadzenia lub tej grupy urzadzen;
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b) »ingerencja w system informacyjny” oznacza utrudnienie lub przerwanie funkcjonowania
systemu informacyjnego przez wprowadzenie danych cyfrowych, przekazanie takich
danych, ich uszkodzenie, usunigcie, pogorszenie ich jakosci, ich zmiang lub

wyeliminowanie badz przez uczynienie ich niedostepnymi;

C) »ingerencja w dane” oznacza usunigcie, uszkodzenie, pogorszenie jako$ci, zmiane lub
wyeliminowanie danych cyfrowych w systemie informacyjnym, badZ uczynienie ich
niedostgpnymi; obejmuje ona réwniez kradziez danych, srodkow finansowych, zasobow

gospodarczych lub praw wlasnos$ci intelektualnej;

d) »przechwycenie danych” oznacza przechwycenie, za pomoca srodkéw technicznych,
niepublicznych przekazow danych cyfrowych do systemu informacyjnego, z systemu
informacyjnego lub w ramach takiego systemu, w tym emisji elektromagnetycznych

z systemu informacyjnego zawierajacych takie dane cyfrowe.

Artykut 3

Czynniki okreslajace, czy cyberatak ma powazne skutki, o ktérych mowa w art. 1 ust. 1, obejmuja

co najmniej jeden z nastepujacych elementow:

a) zakres, skalg, wplyw lub stopien spowodowanych zaktdcen m.in. dziatalnosci
gospodarczej 1 spotecznej, ustug kluczowych, krytycznych funkcji panstwa, porzadku

publicznego lub bezpieczenstwa publicznego;

b) liczbe 0so6b fizycznych lub prawnych, podmiotéw lub organdw, ktérych dotyczy cyberatak;
C) liczbe panstw cztonkowskich, ktorych dotyczy cyberatak;
7299/19 IT/alb 9
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d)

g)

wielkos$¢ poniesionych strat gospodarczych, na przyktad w wyniku zakrojonej na szeroka
skale kradziezy srodkéw finansowych, zasobow gospodarczych lub praw wlasno$ci

intelektualnej;
korzy$¢ ekonomiczng odniesiong przez sprawce dla siebie lub dla innych osob;
lo$¢ lub charakter ukradzionych danych lub skale naruszenia ochrony danych; lub

charakter poufnych danych handlowych, do ktérych uzyskano dostep.

Artykut 4

Panstwa cztonkowskie przyjmuja srodki niezbedne do uniemozliwienia wjazdu na ich

terytoria lub tranzytu przez te terytoria:

a)  0sob fizycznych odpowiedzialnych za przeprowadzenie lub usitowanie

przeprowadzenia cyberatakow;

b)  o0sob fizycznych, ktore zapewniaja finansowe, techniczne lub materialne wsparcie dla
cyberatakow lub usilowania przeprowadzenia cyberatakow, badz tez w inny sposob
angazuja si¢ w takie ataki, w tym przez ich planowanie, przygotowywanie,
uczestnictwo w nich, kierowanie nimi, pomoc w nich lub zachgcanie do takich

atakow lub utatwianie ich poprzez dzialanie lub zaniechanie;
c)  o0sob fizycznych powigzanych z osobami fizycznymi, o ktorych mowa w lit. a) 1 b);

ktorych wykaz zamieszczono w zalgczniku.
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2. Ust. 1 nie zobowigzuje panstwa cztonkowskiego do odmowy jego wlasnym obywatelom

wjazdu na jego terytorium.

3. Ust. 1 pozostaje bez uszczerbku dla przypadkow, gdy dane panstwo cztonkowskie

zwigzane jest zobowigzaniem wynikajacym z prawa miedzynarodowego, a mianowicie:
a)  jest panstwem goszczacym migdzynarodowa organizacje migdzyrzadowa;

b)  jest panstwem goszczacym mi¢dzynarodowa konferencje¢ zwotang przez Organizacje

Narodéw Zjednoczonych lub pod jej auspicjami;
c) namocy umowy wielostronnej przyznajacej przywileje i immunitety; lub

d) napodstawie Traktatu pojednawczego (Traktatu lateranskiego) z 1929 r. zawartego

miedzy Stolicg Apostolska (Panstwem Watykanskim) a Wtochami.

4. Ust. 3 uznaje si¢ za majacy zastosowanie rowniez w przypadkach, gdy dane panstwo
cztonkowskie jest krajem goszczacym Organizacj¢ Bezpieczenstwa i Wspotpracy

w Europie (OBWE).

5. Rada jest nalezycie informowana o wszystkich przypadkach przyznania przez panstwo

cztonkowskie wylgczenia na mocy ust. 3 lub 4.
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Panstwa cztonkowskie moga przyznawa¢ wylaczenia ze srodkéw natozonych na podstawie
ust. 1 w przypadkach, gdy podroéz jest uzasadniona pilng potrzeba humanitarng lub
uczestnictwem w posiedzeniach miedzyrzadowych lub posiedzeniach popieranych przez
Unig lub ktorych gospodarzem jest Unia lub dane panstwo czlonkowskie sprawujace
przewodnictwo w OBWE, gdzie prowadzony jest dialog polityczny bezposrednio
propagujacy polityczne cele srodkodw ograniczajacych, w tym zapewnienie bezpieczenstwa

1 stabilnosci cyberprzestrzeni.

Panstwa cztonkowskie mogg tez przyznawac wylaczenia ze srodkéw natozonych na
podstawie ust. 1 w przypadkach, gdy wjazd lub przejazd jest konieczny w zwigzku

Z uczestnictwem w postgpowaniu sgdowym.

Panstwo czlonkowskie, ktore zamierza przyzna¢ wytaczenia okreslone w ust. 6 lub 7,
powiadamia o tym Rade na piSmie. Wylaczenie uwaza si¢ za przyznane, chyba ze co
najmniej jeden czlonek Rady wniesie sprzeciw na pismie w ciggu dwoch dni roboczych od
otrzymania powiadomienia o proponowanym wytaczeniu. W przypadku gdy co najmniej
jeden cztonek Rady wniesie sprzeciw, Rada moze postanowi¢ o przyznaniu

proponowanego wytaczenia, stanowigc wiekszoscig kwalifikowang.

W przypadkach gdy zgodnie z ust. 3, 4, 6, 7 lub 8 panstwo cztonkowskie zezwala na wjazd
lub przejazd przez swoje terytorium osobom wymienionym w zatgczniku, zezwolenie jest

Scisle ograniczone do celu, dla ktoérego zostato wydane oraz do wymienionych w nim oséb.
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Artykut 5

1. Wszelkie $rodki finansowe i zasoby gospodarcze nalezace do lub bedace wlasnoscia,

w posiadaniu lub znajdujace si¢ pod kontrola:

a)  0sob fizycznych lub prawnych, podmiotoéw lub organow odpowiedzialnych za

przeprowadzenie lub proby przeprowadzenia cyberatakow;

b)  0sdb fizycznych lub prawnych, podmiotow lub organdw, ktdre zapewniaja
finansowe, techniczne lub materialne wsparcie dla cyberatakéw lub w celu
usilowania przeprowadzenia cyberatakow, badz tez w inny sposdb angazujg si¢
w takie ataki, w tym przez ich planowanie, przygotowywanie, uczestnictwo w nich,
kierowanie nimi, pomoc w nich lub zachgcanie do takich atakéw lub utatwianie ich

poprzez dziatanie lub zaniechanie;

c)  0sob fizycznych lub prawnych, podmiotéw lub organdéw powigzanych z osobami
fizycznymi lub prawnymi, podmiotami lub organami, o ktérych mowa w lit. a) i b)

niniejszego ustepu,
ktérych wykaz zamieszczono w zalaczniku, zostaja zamrozone.

2. Nie udostepnia si¢ — bezposrednio lub posrednio — osobom fizycznym lub prawnym,
podmiotom lub organom wymienionym w zatgczniku ani na ich rzecz zadnych $rodkow

finansowych ani zasoboéw gospodarczych.
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W drodze odstgpstwa od ust. 1 1 2 wlasciwe organy panstwa czlonkowskiego moga

zezwoli¢ na odblokowanie niektorych zamrozonych §rodkoéw finansowych lub zasobow

gospodarczych lub na udostgpnienie ich na warunkach, jakie uznajg za stosowne, po

ustaleniu, ze odnos$ne $rodki finansowe lub zasoby gospodarcze:

a)

b)

d)

sa niezbedne do zaspokojenia podstawowych potrzeb 0séb fizycznych
wymienionych w zataczniku oraz cztonkoéw rodzin pozostajacych na utrzymaniu
takich osob fizycznych, w tym optat za zywnos$¢, z tytutu najmu lub kredytu
hipotecznego, za leki i leczenie, z tytutu podatkow, sktadek ubezpieczeniowych oraz

optat za ustugi uzytecznosci publiczne;j;

s przeznaczone wylacznie na pokrycie uzasadnionych kosztéw honorariéw lub

zwrotow poniesionych wydatkow zwigzanych z ustugami prawniczymi;

s przeznaczone wylacznie na pokrycie optat lub nalezno$ci za ustugi polegajace na
zwyktym przechowywaniu lub utrzymywaniu zamrozonych §rodkéw finansowych

lub zasobow gospodarczych;

sa niezbe¢dne do pokrycia nadzwyczajnych wydatkéw, pod warunkiem ze wlasciwy
organ powiadomit wtasciwe organy pozostalych panstw cztonkowskich oraz
Komisje o powodach, dla ktorych uwaza, ze nalezy udzieli¢ szczegdlnego

zezwolenia, co najmniej dwa tygodnie przed jego udzieleniem; lub
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e)  zostang wptacone na rachunek lub wyptacone z rachunku misji dyplomatycznej lub
misji konsularnej lub organizacji miedzynarodowej posiadajacej immunitet na mocy
prawa miedzynarodowego, w zakresie, jakim ptatnosci te sg przeznaczone na
oficjalne cele tej misji dyplomatycznej lub misji konsularnej lub organizacji

mie¢dzynarodowe;j.

Dane panstwo cztonkowskie informuje pozostate panstwa cztonkowskie oraz Komisj¢

o wszelkich zezwoleniach udzielonych na podstawie niniejszego ustepu.

4. W drodze odstepstwa od ust. 1 wiasciwe organy panstw cztonkowskich moga zezwoli¢ na
odblokowanie niektérych zamrozonych §rodkow finansowych lub zasobow

gospodarczych, jezeli spetnione sg nastgpujace warunki:

a)  $rodki finansowe lub zasoby gospodarcze sa przedmiotem orzeczenia arbitrazowego
wydanego przed datg umieszczenia w wykazie znajdujacym si¢ w zataczniku osoby
fizycznej lub prawnej, podmiotu lub organu, o ktorych mowa w ust. 1, lub orzeczenia
sadowego lub decyzji administracyjnej wydanych w Unii, lub orzeczenia sagdowego
podlegajacego wykonaniu w danym panstwie cztonkowskim, przed ta datg lub po tej

dacie;

b)  s$rodki finansowe lub zasoby gospodarcze zostang wykorzystane wytacznie w celu
zaspokojenia roszczen zabezpieczonych takim orzeczeniem lub decyzjg lub
uznanych za zasadne w takim orzeczeniu lub decyzji, w granicach okreslonych przez
majace zastosowanie przepisy ustawowe i wykonawcze regulujace prawa osob,

ktérym takie roszczenia przystuguja;

c) orzeczenie lub decyzja nie przynosza korzysci osobie fizycznej lub prawnej,

podmiotowi lub organowi wymienionym w zatgczniku; oraz
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d)  uznanie tego orzeczenia lub tej decyzji nie jest sprzeczne z porzadkiem publicznym

danego panstwa cztonkowskiego.

Dane panstwo czlonkowskie informuje pozostate panstwa cztonkowskie oraz Komisje

o wszelkich zezwoleniach udzielonych na podstawie niniejszego ustepu.

5. Ust. 1 nie uniemozliwia osobie fizycznej lub prawnej, podmiotowi lub organowi,
wymienionym w zataczniku, dokonywania platno$ci naleznej z tytutu umowy zawartej
przed dniem umieszczenia tej osoby fizycznej lub prawnej, takiego podmiotu lub takiego
organu w wykazie znajdujgcym si¢ w zatgczniku, pod warunkiem ze dane panstwo
cztonkowskie ustalito, ze ptatno$¢ nie jest bezposrednio lub posrednio dokonywana na

rzecz osoby fizycznej lub prawnej, podmiotu lub organu, o ktéorych mowa w ust. 1.
6. Ust. 2 nie ma zastosowania do ksiggowania na zamrozonych rachunkach:
a)  odsetek ani innych dochodéw z tych rachunkow;

b)  ptatnosci naleznych z tytutu umoéw, porozumien lub zobowigzan, ktore zostaty
zawarte lub powstaty przed datg objecia tych rachunkéw srodkami przewidzianymi

wust. 112;lub

c) platnosci naleznych z tytutu orzeczen sadowych, decyzji administracyjnych lub
orzeczen arbitrazowych wydanych w Unii lub podlegajacych wykonaniu w danym

panstwie czlonkowskim,

pod warunkiem ze wszelkie takie odsetki, inne dochody i ptatnosci nadal podlegaja

srodkom przewidzianym w ust. 1.
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Artykut 6

Rada, stanowigc jednomys$lnie na wniosek panstwa cztonkowskiego lub Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych 1 Polityki Bezpieczenstwa, sporzadza

1 zmienia wykaz znajdujacy si¢ w zalaczniku.

Rada przekazuje decyzje, o ktorej mowa w ust. 1, wraz z uzasadnieniem umieszczenia

w wykazie, danej osobie fizycznej lub prawnej, danemu podmiotowi lub danemu organowi
bezposrednio — jezeli adres jest znany — albo w drodze opublikowania ogloszenia,
umozliwiajac takiej osobie fizycznej lub prawnej, takiemu podmiotowi lub takiemu

organowi przedstawienie uwag.

W przypadku gdy zostang zgloszone uwagi lub przedstawione istotne nowe dowody, Rada
dokonuje przegladu decyzji, o ktorej mowa w ust. 1, 1 informuje o tym dang osobe fizyczng

lub prawna, dany podmiot lub dany organ.

Artykut 7

Zatacznik zawiera uzasadnienie umieszczenia w wykazie osob fizycznych i1 prawnych,

podmiotdw i organdw, o ktérych mowa w art. 41 5.
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Zalacznik zawiera — w przypadku gdy sa one dostgpne — informacje, ktore sa niezbedne do
zidentyfikowania danych oséb fizycznych lub prawnych, podmiotéw lub organow.

W przypadku 0s6b fizycznych informacje takie mogg obejmowac imiona i nazwiska,

w tym pseudonimy, date i miejsce urodzenia, obywatelstwo, numery paszportu

1 dokumentu tozsamosci, pte¢, adres, jesli jest znany, a takze stanowisko lub zawéd.

W przypadku os6b prawnych, podmiotéw lub organéw informacje takie moga obejmowac
nazwy, miejsce 1 date wpisu do rejestru, numer w rejestrze 1 miejsce prowadzenia

dziatalnosci.

Artykut 8

Nie sg zaspokajane zadne roszczenia w zwigzku z dowolng umowa lub transakcja, ktérych

wykonanie zostato zakldcone, bezposrednio lub posrednio, w catosci lub czesci, przez srodki

nalozone niniejsza decyzja, w tym roszczenia odszkodowawcze lub wszelkie inne roszczenia tego

rodzaju,

takie jak roszczenia o odszkodowanie lub roszczenia wynikajace z gwarancji,

w szczegllnosci roszczenia o przedtuzenie terminu ptatnosci lub o zaptate obligacji, gwarancji lub

zabezpieczen, w szczegolnosci gwarancji finansowych lub finansowych listow gwarancyjnych,

w dowolnej formie — o ile zostaly one wniesione przez:

a) wskazane osoby fizyczne lub prawne, podmioty lub organy wymienione w wykazie
w zataczniku;

b) wszelkie osoby fizyczne lub prawne, podmioty lub organy dziatajace za posrednictwem
lub w imieniu os6b fizycznych lub prawnych, podmiotéw lub organdéw, o ktorych mowa
w lit. a).
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Artykut 9

W celu maksymalizacji oddziatywania §rodkow przewidzianych w niniejszej decyzji, Unia zacheca
panstwa trzecie do przyjmowania srodkow ograniczajacych podobnych do tych przewidzianych

W niniejszej decyz;ji.

Artykul 10

Niniejsza decyzje stosuje si¢ do dnia ... [1 rok od daty wejscia w zycie niniejszej decyzji]. Niniejsza
decyzja jest poddawana statemu przegladowi. Jezeli Rada uzna, ze cele niniejszej decyzji nie
zostalty osiagnigete, jej okres obowiagzywania zostanie przedtuzony lub dokona si¢ w niej

odpowiednich zmian.

Artykut 11

Niniejsza decyzja wchodzi w zycie nastgpnego dnia po jej opublikowaniu w Dzienniku Urzedowym

Unii Europejskiej.

Sporzadzono w ...

W imieniu Rady

Przewodniczgcy
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ZALACZNIK

Wykaz 0s6b fizycznych i prawnych, podmiotow i organdéw, o ktérych mowa w art. 41 5

[...]
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