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ANEXO

Conclusoes do Conselho

sobre a Estratégia de Ciberseguranca da UE para a década digital

O CONSELHO DA UNIAO EUROPEIA,
Recordando as suas conclusdes sobre:

— a comunicagdo conjunta ao Parlamento Europeu e ao Conselho sobre a "Estratégia da Unido Europeia

para a Ciberseguranga: um ciberespago aberto, seguro e protegido"!, de 25 de junho de 2013,
— a governagdo da Internet?,

— a comunica¢do conjunta ao Parlamento Europeu e ao Conselho intitulada: "Resiliéncia, dissuasao

e defesa: reforgar a ciberseguranga na UE"3, de 20 de novembro de 2017,
— 0 desenvolvimento de capacidades e competéncias em matéria de ciberseguranga na UE?,

— a importancia da tecnologia 5G para a economia europeia e a necessidade de atenuar os riscos de

seguranca a ela associados®,

— o futuro de uma Europa altamente digitalizada para além de 2020: "Impulsionar a competitividade

digital e econdomica na Unido e a coesdo digital"®,
— os esforgos complementares para aumentar a resiliéncia e combater as ameagas hibridas’,

— "Construir o futuro digital da Europa"8,
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— a diplomacia digital®,

— o reforgo da resili€ncia ¢ a luta contra as ameagas hibridas, incluindo a desinformagao no contexto

da pandemia de COVID-1919,
— a ciberdiplomaciall,
— a resposta coordenada da UE a incidentes e crises de ciberseguranca de grande escala'?,

— um quadro para uma resposta diplomatica conjunta da UE as ciberatividades maliciosas

("instrumentos de ciberdiplomacia™)'3,
— as diretrizes da UE para o reforgo das cibercapacidades externas!4,

— uma recuperagao que promova a transicao para uma indudstria europeia mais dindmica, resiliente e

competitival’,
— a ciberseguranga dos dispositivos conectados!S,

— o reforgo do sistema de ciberresiliéncia da Europa e a promog¢ao der uma industria de

ciberseguranga competitiva e inovadoral”,

— a sua resolugd@o sobre encriptacao — Seguranca através da encriptagdo e seguranga apesar da

encriptagdo!8,
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— ¢ a declaragdo dos Estados-Membros, de 15 de outubro de 2020, intitulada "Construir a

computa¢do em nuvem da proxima geracao para as empresas € o setor publico na UE",

RECORDANDO as conclusdes do Conselho Europeu sobre a COVID-19, o mercado unico, a
politica industrial e a digitalizagio e as relagdes externas, de 1 € 2 de outubro de 2020, e sobre

desinformacao e ameagas hibridas e uma nova agenda estratégica para 2019-2024, de 20 de junho
de 20192,

TENDO EM CONTA a "Estratégia global para a politica externa e de seguranca da Unido Europeia

— Visao partilhada, agdo comum: uma Europa mais forte", de 28 de junho de 2016,

RECORDANDO as comunicagdes da Comissdao Europeia intituladas "Construir o futuro digital
da Europa", de 19 de dezembro de 20202, ¢ "a Estratégia da UE para a Unido da Seguranca",
de 24 de julho de 202022,

RECORDANDO a comunicacao conjunta da Comissao Europeia e do alto representante intitulada

"Uma nova agenda UE-EUA para uma mudanga a nivel mundial", de 2 de dezembro de 202023,

1.  SALIENTA que a ciberseguranga ¢ essencial para construir uma Europa resiliente, ecologica
e digital e CONGRATULA-SE com a comunicagdo conjunta ao Parlamento Europeu e ao
Conselho intitulada "Estratégia de ciberseguranca da UE para a década digital", que define o
novo quadro para a agdo da UE no dominio da "resiliéncia, soberania tecnologica e
lideranga", de forma a proteger os seus cidadaos, empresas e instituicdes de incidentes e
ameacas no dominio do ciberespaco, reforcando simultaneamente a confianc¢a dos individuos
e das organizagdes na capacidade da UE para promover a seguranca e a fiabilidade das redes e
sistemas de informacao, das infraestruturas e da conectividade, e para promover e proteger um
ciberespaco global, aberto, livre, estavel e seguro, alicer¢ado nos direitos humanos, nas

liberdades fundamentais, na democracia e no Estado de direito.

19 EUCO 13/20

20 EUCO 9/19

A COM(2020) 67 final, de 19.2.2020
2 COM(2020) 605 final, de 24.7.2020
23 JOIN(2020) 22 final, de 2.12.2020
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2. RECONHECE que a pandemia de COVID-19 fez com que a necessidade crescente de
confianga nas ferramentas e sistemas das tecnologias da informagao e comunicagdo (TIC) e a
sua seguranca se tornassem essenciais na nossa vida quotidiana. SALIENTA que a
ciberseguranca e a Internet global e aberta sdo vitais para o funcionamento da administragao
publica e das institui¢des, tanto a nivel nacional como da UE, bem como para a nossa

sociedade e a economia no seu todo.

3. REALCA anecessidade de aumentar a sensibiliza¢ao para as questdes do ciberespaco a nivel
da decisdo politica e estratégica, facultando conhecimentos e informagdes pertinentes aos
decisores, e SUBLINHA que ¢ imperativo sensibilizar mais o publico em geral e promover a

ciber-higiene.

4.  APELA a promogao e prote¢do dos valores fundamentais da UE como a democracia, o Estado
de direito, os direitos humanos e as liberdades fundamentais, incluindo o direito a liberdade
de expressao e de informagao, o direito a liberdade de reunido e de associacdo e o direito a
privacidade no ciberespaco. CONGRATULA-SE, a este respeito, com os esfor¢os sustentados
para proteger os defensores dos direitos humanos, a sociedade civil e 0o mundo académico,
focando-se em questdes como a ciberseguranga, a privacidade dos dados, a vigilancia e a
censura em linha, tragando novas orientagdes praticas, promovendo boas praticas e
intensificando os esfor¢os da UE para prevenir violagdes e atropelos dos direitos humanos e a
utilizacao indevida de tecnologias emergentes, recorrendo inclusive, sempre que necessario, a
medidas diplomaticas e controlando as exportagdes dessas tecnologias. DESTACA, neste
contexto, a importancia do Plano de A¢ao da UE para os Direitos Humanos e a Democracia
2020-2024 e das suas diretrizes em matéria de direitos humanos relativas a liberdade de

expressao em linha e fora de linha.

5. SALIENTA que um dos objetivos fundamentais da Unido ¢ alcancar a autonomia estratégica,
preservando ao mesmo tempo uma economia aberta que lhe permita autodeterminar a sua
trajetoria e os seus interesses econdmicos. Passa isso por reforgar a capacidade de fazer
escolhas autbnomas no dominio da ciberseguranca, com o objetivo de consolidar a lideranga
digital da UE e as suas capacidades estratégicas. RECORDA que tal implica também
identificar e reduzir as dependéncias estratégicas e aumentar a resiliéncia nos ecossistemas
industriais e dominios especificos mais sensiveis. SUBLINHA que esse processo pode
consistir em diversificar as cadeias de produgdo e abastecimento, promover e atrair
investimentos e a producdo na Europa, estudar solugdes alternativas e modelos circulares e

fomentar uma ampla cooperacdo industrial entre os Estados-Membros.
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6. Tendo em conta a escassez de competéncias digitais e de ciberseguranca entre a populacao
ativa, SALIENTA a importancia de satisfazer a procura de mao de obra formada no dominio
digital e da ciberseguranca, em particular desenvolvendo, conservando e atraindo os melhores
talentos, por exemplo através do ensino e da formacao, a fim de poder digitalizar a nossa
sociedade de forma cibersegura. INCENTIVA o aumento da participagdo das mulheres e das
raparigas no ensino da ciéncia, tecnologia, engenharia e matematica ("CTEM") e na melhoria
e requalificacdo das competéncias digitais do emprego no setor das TIC como um dos meios

para colmatar o fosso digital entre homens e mulheres.

7.  RECORDA que a abordagem comum e abrangente da UE em matéria de ciberdiplomacia visa
contribuir para a prevenc¢do de conflitos, a atenuacdo das ameacas a ciberseguranga e uma
maior estabilidade nas relagdes internacionais. Neste contexto, REAFIRMA o seu empenho
na resolugdo de litigios internacionais no ciberespago por meios pacificos e a necessidade de
todos os esforcos diplomaticos da UE terem como prioridade a promocao da seguranca e da
estabilidade no ciberespago através de uma maior cooperagao internacional, bem como a
reducao do risco de mal-entendidos, de escalada e de conflito que possam resultar de incidentes
no dominio das TIC, e APOIA o desenvolvimento e a operacionalizagao de medidas
geradoras de confianga a nivel regional e internacional. REITERA o apelo lancado pela
Assembleia Geral das Nag¢des Unidas, acordado por consenso, a que os Estados membros das
Nagdes Unidas se inspirem nas recomendagdes dos relatérios do GPG ao utilizarem as TIC e
REAFIRMA que o direito internacional, em particular a Carta das Nag¢des Unidas na sua

integralidade, se aplicam também ao ciberespaco.

8. INSISTE em que, através de uma abordagem multilateral, ¢ essencial continuar a desenvolver
normas e padrdes na Unido, a fim de adaptar consideravelmente as normas e padroes
internacionais nos dominios das tecnologias emergentes e das infraestruturas técnicas e
logicas essenciais para a disponibilidade geral e a integridade do ntcleo publico da Internet,
de modo a que estas sejam consentaneas com os valores universais e da UE. Tal assegurara
que a Internet continua a ser global, aberta, livre, estavel e segura e que a utilizagdo e o
desenvolvimento das tecnologias digitais respeitam os direitos humanos, sendo o seu uso licito,
seguro e ético. TOMA NOTA da futura estratégia de normalizagio e COMPROMETE-SE a
adotar uma abordagem proativa e coordenada para promover a lideranga da UE e os seus
objetivos a nivel internacional, nomeadamente em varios organismos internacionais de
normalizagdo e gragas a cooperagdo estabelecida com parceiros que partilham as mesmas

ideias, com a sociedade civil, o mundo académico e o setor privado.
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9. APOIA FIRMEMENTE o modelo multilateral para a governagdo da Internet e a
ciberseguranga e compromete-se a intensificar em foruns internacionais os intercambios
regulares e estruturados com as partes interessadas, incluindo o setor privado, o meio
académico e a sociedade civil, nomeadamente no contexto do Apelo de Paris a Confianga e a
Seguranga no Ciberespaco. PROMOVE o acesso universal, equitativo e a pregos
comportaveis a Internet com o objetivo de colmatar as clivagens digitais, fomentando, em
particular, a emancipacao das mulheres e raparigas e das pessoas em situagdes vulneraveis ou

marginalizadas, tanto a nivel do desenvolvimento de politicas como da utilizagao da Internet.

10. SALIENTA a necessidade de incluir a ciberseguranga nos investimentos e iniciativas digitais
nos proximos anos e de contribuir progressivamente para a criagdo de condigdes de
concorréncia equitativas neste dominio, REGISTANDO que a Comissao tenciona aumentar as
despesas publicas e potenciar o investimento privado no dominio da ciberseguranca.
REALCA a importancia das pequenas e médias empresas (PME) no ecossistema de
ciberseguranca e RECONHECE a importancia dos instrumentos financeiros disponiveis para
apoiar uma forte énfase na ciberseguran¢a no dmbito da transformacao digital operada durante
o periodo abrangido pelo Quadro Financeiro Plurianual (QFP) 2021-2027 e, bem assim, do

Mecanismo de Recuperacdo e Resiliéncia (MRR).

11. AGUARDA COM EXPECTATIVA a réapida aplicagdo do regulamento que institui o Centro
Europeu de Competéncias Industriais, Tecnoldgicas e de Investigagao em Ciberseguranca € a
Rede de Centros Nacionais de Coordenacdo, nomeadamente a rapida criacdo e operacionalizagao
do Centro Europeu de Competéncias em Ciberseguranga, em Bucareste. A rapida adogao da
agenda contribuird para tirar o maximo partido dos efeitos dos investimentos destinados a
reforgar a lideranga e a autonomia estratégica da Unido no dominio da ciberseguranca, apoiar
as capacidades e competéncias tecnologicas e aumentar a competitividade global da Unido,
com o contributo da industria e das comunidades académicas no dominio da ciberseguranga,
incluindo as PME e os centros de investigacdo, que beneficiardo de uma colaboragdao mais
sistematica, inclusiva e estratégica que tenha em conta a coesao da Unido e de todos os seus

Estados-Membros.
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12.  CONGRATULA-SE com os trabalhos que estdo a ser conduzidos pela ENISA, juntamente
com os Estados-Membros e as partes interessadas, para fornecer a UE sistemas de certificagdo
de produtos, servicos e processos de TIC que contribuam para elevar o nivel global de
ciberseguranca no mercado unico digital. Neste contexto, AGUARDA COM EXPECTATIVA
o programa de trabalho evolutivo da Unido com vista ao desenvolvimento de sistemas de
certifica¢do da ciberseguranga da UE no ambito do Regulamento Ciberseguranca. RECONHECE,
neste contexto, o papel central da UE no desenvolvimento de normas capazes de moldar o
panorama de ciberseguranga e contribuir para assegurar uma concorréncia leal na UE e na
cena mundial, promovendo o acesso ao mercado e procurando enfrentar os riscos em matéria

de seguranca, garantindo simultaneamente a aplicabilidade do quadro legislativo da UE.

13. REITERA a importancia de avaliar a necessidade de dispor, a longo prazo, de legislacao
horizontal que especifique também as condigdes necessarias para a colocagdo no mercado, a
fim de abordar todos os aspetos relevantes da ciberseguranca dos dispositivos conectados,
como a disponibilidade, a integridade e a confidencialidade. CONGRATULA-SE, a este
respeito, com a realizacdo de um debate destinado a explorar o ambito de aplicagdo dessa
legislacdo e as suas ligagdes ao quadro de certificagdo da ciberseguranca, tal como definido
no Regulamento Ciberseguranga, com o objetivo de aumentar o nivel de seguranga no
mercado unico digital. SALIENTA que os requisitos em matéria de ciberseguranga deverao
ser definidos em conformidade com a legislacdo pertinente da Unido, nomeadamente o
Regulamento Ciberseguranga, o novo quadro legislativo, o regulamento relativo a
normaliza¢do europeia e a eventual legislagdao horizontal futura, de modo a evitar

ambiguidades e a fragmentagdo da legislacao.

14. RECONHECE a importancia de se seguir uma abordagem abrangente e horizontal no
dominio da ciberseguranca na Unido, respeitando plenamente as competéncias e necessidades
dos Estados-Membros, e de se apoiar continuamente a assisténcia técnica e a cooperagdo em
matéria de refor¢o das capacidades dos Estados-Membros. Tendo em conta a evolucao do
panorama das ciberameagas, TOMA NOTA da nova proposta de diretiva relativa a medidas
destinadas a garantir um elevado nivel comum de ciberseguran¢a na Unido, que tem por base
a Diretiva SRI, e reitera o seu apoio ao refor¢o e harmonizag¢do dos quadros nacionais de
ciberseguranca e a cooperagao sustentada entre Estados-Membros. Além disso, SALIENTA a

necessidade de alinhar e articular a legislagdo setorial neste dominio.
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15. TOMA NOTA da proposta apresentada pela Comissdo no sentido de apoiar os Estados-Membros
na criagdo e no reforg¢o de centros de operacdes de seguranca, a fim de implantar em toda a UE
uma rede de centros destinada a continuar a acompanhar e a antecipar os sinais de ataques as
redes. Neste contexto, AGUARDA que a Comissao apresente planos pormenorizados relativos
a criacdo da rede de centros de operacdes de segurancga respeitando simultaneamente as
competéncias dos Estados-Membros. RECORDA os esforcos envidados pelos Estados-Membros,
com o apoio da UE, para criar equipas setoriais, nacionais e regionais de resposta a incidentes
de seguranca informatica (CSIRT) e centros de partilha e analise de informacgdes a nivel
nacional ou europeu, no ambito de uma rede eficaz de parcerias em matéria de ciberseguranga
na Unido. AGUARDA COM EXPECTATIVA que se explore o potencial desta rede para
reforcar os centros de operagdes de seguranca, bem como a sua complementaridade e capacidade
de coordenacdo com as redes e os intervenientes existentes (sobretudo a rede de CSIRT), a
fim de promover uma cultura de partilha de informagdes eficiente, segura e fiavel.
SALIENTA que este processo terd por base o trabalho realizado, por um lado, no contexto das
iniciativas respeitantes a inteligéncia artificial e a computacao de alto desempenho e, por

outro, pelos polos europeus de inovacao digital.

16. TOMA NOTA do possivel desenvolvimento de um sistema de conectividade seguro, com
base na infraestrutura europeia de comunicagdo quantica (EuroQCI) e na comunicacgao
governamental por satélite da Unido Europeia (GOVSATCOM), e RECONHECE que
qualquer possivel desenvolvimento futuro se deverd basear num quadro de ciberseguranca
solido e ter em conta toda a infraestrutura de comunicagdes eletronicas, como os sistemas de

redes espaciais, terrestres € submarinas.

17. AGUARDA COM EXPECTATIVA os debates com a Comissado, a ENISA, os dois
operadores de servidores de raiz DNS da UE e a comunidade multipartidaria a fim de avaliar
o papel destes operadores quando se trata de assegurar que a Internet continua a ser
mundialmente acessivel e nao fragmentada. CONGRATULA-SE com a continuacao do
debate sobre a intengdo da Comissdo de desenvolver um servigo europeu alternativo de acesso
a Internet mundial (iniciativa "DNS4EU") com base num modelo transparente conforme com
as mais recentes normas e regras em matéria de segurancga, protecdo de dados e privacidade
desde a concecao e por defeito, a fim de contribuir para uma maior resiliéncia, mantendo e

reforcando simultaneamente a conectividade internacional para todos os Estados-Membros.
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18.

19.

RECONHECE a necessidade de um esfor¢o conjunto da Comissao e dos Estados-Membros
para acelerar a adoc¢ao das normas fundamentais da Internet, incluindo o IPv6, e de
reconhecidas normas de seguranca, fundamentais para aumentar o nivel global de seguranga,
resiliéncia, abertura e interoperabilidade da Internet mundial, refor¢ando simultaneamente a
competitividade da industria da UE e, em particular, a dos operadores de infraestruturas

da Internet.

SALIENTA a importancia de uma abordagem coordenada, bem como do desenvolvimento e
da aplicagao a nivel nacional de medidas eficazes para reforgar a ciberseguranga das redes 5G.
APOIA as proximas medidas a tomar em matéria de ciberseguranca das redes 5G, apresentadas
no apéndice da Estratégia de Ciberseguranga da UE com base nos resultados do relatério
sobre os impactos da recomendagdo da Comissao na seguranca das redes 5G, designadamente
no que diz respeito a definicdo de uma abordagem abrangente de longo prazo que tenha em
conta toda a cadeia de valor e o ecossistema 5G. Tendo em vista continuar a reforgar a
abordagem coordenada em matéria de seguranga das redes 5G, INSTA os Estados-Membros,
as institui¢des da UE e outros intervenientes relevantes a continuarem a efetuar balangos
periddicos e intercambios de informacgdes e boas praticas no &mbito do grupo de cooperacao
SRI que se dedica a ciberseguranca 5G, informando regularmente o Conselho dos progressos
realizados. Sublinhando embora a responsabilidade dos Estados-Membros pela protecao da
seguranca nacional, SALIENTA o seu forte empenho em aplicar e concluir rapidamente a
implementagdo do conjunto de instrumentos da UE para as redes 5G e em prosseguir o0s
esfor¢os envidados para garantir a seguranca das redes 5G e o desenvolvimento das futuras
geragoes de redes. A estreita cooperacao estabelecida entre os Estados-Membros, a Comissao
e a ENISA em matéria de seguranca das redes 5G podera servir de exemplo para outras questoes
do dominio da ciberseguranca, sem deixar de respeitar as competéncias dos Estados-Membros

e os principios da subsidiariedade e da proporcionalidade.
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20.

21.

RECONHECE a importancia de uma maior integracdo da ciberseguranga nos mecanismos
da UE de resposta a crises e de testar esses mecanismos praticando exercicios pertinentes e
SALIENTA que importa reforcar a cooperagao ¢ a partilha de informagdes entre as varias
cibercomunidades na UE e ligar as iniciativas, estruturas e procedimentos existentes (como

o IPCR, a rede CSIRT, o grupo de cooperagdo SRI, a rede CyCLONe, o Centro Europeu da
Cibercriminalidade, o INTCEN e outros organismos relevantes da UE) em caso de
ciberincidentes e ameacas transfronteiras e de grande escala. TENDO EM CONTA os
progressos ja alcangados neste dominio, AGUARDA a proposta da Comissdo sobre o
processo, as principais etapas e o calendario para a defini¢ao da ciberunidade conjunta, a fim
de proporcionar valor acrescentado tragar uma linha de rumo clara e racionalizar o quadro

da UE em matéria de gestdo de crises de ciberseguranga, nomeadamente através da
preparagao ¢ do conhecimento comum da situacao, intensificando a coordenagao da resposta e
a pratica de exercicios de forma transparente e gradual, evitando duplicagdes e sobreposigdes

e respeitando as competéncias dos Estados-Membros.

SALIENTA, por um lado, a importancia de promover a cooperagdo e o intercambio de
informacdes entre os intervenientes relevantes no setor da ciberseguranga e as autoridades
competentes no dominio da seguranca e da justi¢a penal, nomeadamente as autoridades
policiais e judiciais, e, por outro, a necessidade de alargar e melhorar a capacidade destas
autoridades para investigar e julgar cibercrimes, bem como de promover as negociagdes
internacionais e as regras da UE em matéria de acesso transnacional a provas eletronicas.
Independentemente do ambiente tecnologico do momento, ¢ essencial preservar os poderes
das autoridades competentes no dominio da seguranca e da justi¢a penal conferindo-lhes
acesso legal e permitindo-lhes, assim, desempenhar as suas fungdes como previsto e
autorizado por lei. Qualquer legislacdo que estabeleca poderes de execugdo tem sempre de
respeitar plenamente as garantias processuais e outras salvaguardas, bem como os direitos
fundamentais, em particular o respeito pela vida privada e pela privacidade das comunicagdes

e o direito a protecao dos dados pessoais.
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22.

23.

24.

REAFIRMA o seu apoio ao desenvolvimento, aplicacdo e utilizagdo de um sistema de
cifragem solido como meio necessario para proteger os direitos fundamentais e a seguranca
digital das pessoas, dos governos, da industria e da sociedade e, ao mesmo tempo,
RECONHECE a necessidade de assegurar a capacidade das autoridades competentes no
dominio da seguranga e da justica penal, designadamente das autoridades policiais e judiciais,
para exercerem os seus poderes legais, tanto em linha como fora de linha, a fim de proteger as
nossas sociedades e os nossos cidadaos. As autoridades competentes devem ter a
possibilidade de aceder aos dados de forma licita € com um propoésito determinado,
respeitando plenamente os direitos fundamentais e a legislacio pertinente em matéria de
protecdo de dados e salvaguardando ao mesmo tempo a ciberseguranga. SALIENTA que
todas as medidas tomadas tém de ser fruto de um cuidadoso equilibrio entre esses interesses e

os principios da necessidade, da proporcionalidade e da subsidiariedade.

APOIA e PROMOVE a Convencao de Budapeste sobre o Cibercrime e os trabalhos em curso
no que respeita ao Segundo Protocolo Adicional a referida Convencao. Além disso, continua a
participar em intercambios multilaterais sobre cibercriminalidade, nomeadamente em
processos ligados ao Conselho da Europa, ao Gabinete das Nag¢des Unidas contra a Droga e a
Criminalidade (UNODC) e a Comissao para a Preven¢ao do Crime e a Justica Penal (CPCJP),
a fim de assegurar uma cooperagdo internacional reforcada no combate a cibercriminalidade
que passe pelo intercambio de boas praticas e conhecimentos técnicos e pelo apoio ao reforgo
de capacidades, respeitando, promovendo e protegendo simultaneamente os direitos humanos

e as liberdades fundamentais.

Embora a seguranca nacional continue a ser da exclusiva responsabilidade de cada Estado-
-Membro, RECONHECE a importancia da cooperagao estratégica em matéria de informacgdes
sobre ciberameacas e ciberatividades e CONVIDA os Estados-Membros, através das suas
autoridades competentes, a continuarem a contribuir para o trabalho do INTCEN enquanto
plataforma de conhecimento situacional e avaliacdo de ameacas a ciberseguranca da UE e a
estudarem a proposta sobre a eventual criagdo de um grupo de trabalho dedicado a
ciberinformacdo, a fim de reforcar a capacidade especifica do INTCEN neste dominio com
base nos contributos voluntariamente prestados pelos Estados-Membros em matéria de

informacdes, sem prejuizo das respetivas competéncias.
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25.

26.

SALIENTA a importancia de instituir um quadro de seguranca solido e coerente para proteger
todo o pessoal, dados, redes de comunicagao e sistemas de informagdo da UE, bem como
processos de tomada de decisdo baseados em regras abrangentes, coerentes € homogéneas.
Tal deve ser feito, em especial, através do fortalecimento da resiliéncia e da cultura de
seguranca da UE contra ciberameacas e de uma maior segurancga das redes da UE, classificadas
e ndo classificadas, assegurando simultaneamente uma governagao adequada e recursos e
capacidades suficientes, nomeadamente no contexto do reforco do mandato da CERT-UE.
Neste contexto, CONGRATULA-SE com os debates em curso sobre o estabelecimento de
regras comuns em matéria de seguran¢a da informacao, tendo devidamente em conta as regras
de seguranca do Conselho para a proteg¢do das informagdes classificadas da UE, bem como
com a defini¢do de regras vinculativas comuns em matéria de ciberseguranca para todas as

instituigdes, 6rgaos e agéncias da UE.

Com base nos esfor¢os envidados pela UE no dominio da ciberdiplomacia, COMPROMETE-SE
a aumentar a eficacia e eficiéncia do conjunto de instrumentos de ciberdiplomacia e
AGUARDA COM EXPECTATIVA o aprofundamento dos debates sobre o seu alcance e
utilizacdo com base nos ensinamentos até agora retirados da aplicacdo deste instrumento.
Esses debates deverdo contribuir para promover a seguranga a nivel internacional,
fomentando o didlogo e uma visdo partilhada das questdes de ciberseguranca, refor¢cando a
prevencdo, a estabilidade e a cooperacao, instigando a confianga e o refor¢o de capacidades e,
se necessario, aplicando medidas restritivas, a fim de prevenir, desencorajar, dissuadir e dar
resposta a ciberatividades maliciosas que visem a integridade e a seguranga da UE e dos seus
Estados-Membros, contribuindo assim para a seguranca ¢ estabilidade internacionais e
consolidando a ciberpostura da UE, no pleno respeito das competéncias e prerrogativas
nacionais. Havera sobretudo que atender especialmente a prevencao e luta contra os
ciberataques com efeitos sistémicos que possam afetar as nossas cadeias de abastecimento,
infraestruturas criticas e servigos essenciais, instituicdes € processos democraticos e
comprometer a nossa seguranca economica, incluindo o roubo de propriedade intelectual
propiciado pelo ciberespago. Os Estados-Membros e as instituicdes da UE devem também
refletir mais aprofundadamente sobre a articulagdo entre o quadro da UE em matéria de
gestdo de crises de ciberseguranga, o conjunto de instrumentos de ciberdiplomacia e as
disposig¢oes do artigo 42.°, n.° 7, do TUE e do artigo 222.° do TFUE, nomeadamente gracas a
um trabalho baseado em cenarios concretos que permita gerar um entendimento comum das

modalidades praticas com vista a aplicagao do artigo 42.°, n.° 7, do TUE.
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27. RECONHECE a importancia de reforcar a cooperagdo com organizagdes internacionais e
paises parceiros a fim ndo s6 de propiciar uma compreensdo partilhada do cenario de
ameacas, desenvolver didlogos e mecanismos de cooperagao e identificar, se necessario,
respostas diplomaticas em colaboracao, mas também de melhorar a partilha de informagdes,
nomeadamente através da educagdo, da formagdo e da pratica de exercicios. Em particular,
SALIENTA que uma parceria transatlantica forte no dominio da ciberseguranca contribui
para a nossa seguranca, estabilidade e prosperidade comuns e REGISTA as disposi¢des em
matéria de cooperagdo na area da cibersegurancga estabelecidas no Acordo de Comércio e
Cooperacdo entre a UE e o Reino Unido. RECORDANDO as principais conquistas
alcancgadas gracas a cooperacdo UE-OTAN no dominio da ciberseguranca com a aplicagao
das Declara¢des Conjuntas de Varsdvia, em 2016, e de Bruxelas, em 2018, reitera a
importancia de uma cooperagao melhorada, mutuamente reforgada e benéfica através da
educacdo, da formagao, da pratica de exercicios e da resposta coordenada a ciberatividades
maliciosas, no pleno respeito da autonomia e dos procedimentos decisérios de ambas as

organizagdes e com base nos principios da transparéncia, da reciprocidade e da inclusividade.

28. A fim de contribuir para um ciberespaco global, aberto, livre, estavel e seguro, de importancia
crescente para que a prosperidade, o crescimento, a seguranga, o bem-estar, a conectividade e a
integridade das nossas sociedades continuem a progredir, ASSUME O COMPROMISSO de se
empenhar constantemente nos processos de defini¢ao de normas nas organizagdes internacionais,
sobretudo nos processos relacionados com a Primeira Comissao das Nagdes Unidas,
promovendo e contribuindo para o reconhecimento da aplicagdo do direito internacional no
ciberespaco e para a adesdo as normas, regras € principios que norteiam o comportamento
responsavel dos Estados no ciberespaco, nomeadamente propiciando a rapida elaboracao de
um programa de acao destinado a encorajar esse comportamento responsavel e dando assim
seguimento, de forma construtiva, inclusiva e consensual, aos processos atualmente adotados

pelo Grupo de Peritos Governamentais (GPG) e pelo grupo de trabalho aberto.
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29.

30.

RECORDA o seu firme empenho num multilateralismo efetivo e numa ordem mundial
assente em regras, centrada nas Na¢des Unidas, e a sua determinacdo em reforcar a cooperacao
e a coordenacdo com organizagdes internacionais e regionais, nomeadamente com o sistema
das Nagoes Unidas, a OTAN, o Conselho da Europa, a OSCE, a OCDE, a Unido Africana, a
Organiza¢ao dos Estados Americanos, a ASEAN, o Forum Regional da ASEAN, o Conselho
de Cooperagio do Golfo e a Liga dos Estados Arabes, no que diz respeito aos debates sobre
questdes relacionadas com o ciberespaco, bem como a continuagdo e expansao dos didlogos e
consultas estruturados da UE com paises terceiros. SALIENTA o seu apoio ativo as Nagodes
Unidas, em particular no que respeita a Agenda 2030 e aos Objetivos de Desenvolvimento
Sustentavel, e CONGRATULA-SE com o Roteiro para a Cooperagdo Digital e a Agenda para
o Desarmamento, ambos definidos pelo secretario-geral das Nagdes Unidas, que promovem a
responsabilizagdo e a adesdao as normas no ciberespago e contribuem para a prevengao ¢ a
resolugdo pacifica de conflitos decorrentes da pratica de atividades maliciosas no ciberespago.
LOUVA a proposta de criagdo de uma rede informal da UE em matéria de ciberdiplomacia,
apresentada pelo alto representante para os Negdcios Estrangeiros e a Politica de Seguranca
com vista a envolver mais a UE e os Estados-Membros e desenvolver os seus conhecimentos
especializados relativamente a questdes internacionais do dominio do ciberespago ¢ a reforgar

a coordenagao das ac¢des de sensibilizagao.

AGUARDA COM EXPECTATIVA a futura proposta de revisdo do Quadro Estratégico da UE
para a Ciberdefesa e COMPROMETE-SE a continuar a defender o reforco das dimensdes da
ciberseguranga e da ciberdefesa, com vista a assegurar a sua plena integra¢do no dominio
mais vasto da seguranca e da defesa, em particular no contexto dos trabalhos sobre as
orientacdes estratégicas. CONSIDERA que a futura "Visdo e Estratégia Militar para o
Ciberespago como Dominio da Atividade Militar" contribuira para aprofundar os debates
nessa matéria. CONGRATULA-SE com a iniciativa langada pela Agéncia Europeia de
Defesa (AED) para promover a cooperagdo entre as CERT militares e APOIA os esforgos
envidados para aumentar as sinergias civilo-militares e a coordenacdo em matéria de
ciberdefesa e ciberseguranca, inclusive no que toca aos aspetos relacionados com o espaco,

nomeadamente através dos projetos especificos elaborados no ambito da CEP.
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31.

32.

33.

CONGRATULA-SE com a proposta de elabora¢do de uma agenda da UE para o reforco das
cibercapacidades externas, com a proposta de criacdo de um comité de reforgo das
cibercapacidades da UE e com a criagao e implantagdo da EU CyberNet (rede da UE de
refor¢o das cibercapacidades), que visam aumentar a ciber-resiliéncia e as capacidades em
todo o mundo. Neste contexto, REGOZIJA-SE com a cooperagdo estabelecida com os
Estados-Membros € com parceiros dos setores publico e privado, entre os quais o Forum
Global de Cibercompeténcias (GFCE) e outros organismos internacionais relevantes, a fim de
assegurar a coordenacao e evitar duplicagdes. Em especial, INCENTIVA a cooperagao com

os parceiros dos Balcas Ocidentais e da vizinhanga oriental e meridional da UE.

A fim de garantir que todos os paises possam colher os beneficios sociais, econémicos e
politicos da Internet e da utilizagao das tecnologias, COMPROMETE-SE a ajudar os paises
parceiros a enfrentarem o desafio crescente das ciberatividades maliciosas, nomeadamente das
que prejudicam o desenvolvimento das suas economias e sociedades e a integridade e
seguranga dos sistemas democraticos, em consonancia com os esfor¢os desenvolvidos, entre

outros, no ambito do Plano de Agao para a Democracia Europeia.

A fim de assegurar o desenvolvimento, a aplicagcdo e o acompanhamento das propostas
apresentadas na Estratégia de Ciberseguranga da UE, e tendo em conta o carater plurianual de
algumas das iniciativas, INCENTIVA a Comissao e o alto representante para os Negdcios
Estrangeiros e a Politica de Segurancga a estabelecerem um plano de execu¢do pormenorizado
que defina as prioridades e o calendario das agdes previstas. ACOMPANHARA o evoluir da
aplicagdo das presentes conclusdes através de um plano de acio que serd periodicamente
revisto e atualizado pelo Conselho, em estreita cooperagdo com a Comissao Europeia e o

alto representante.
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