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ZAYLACZNIK

Konkluzje Rady w sprawie strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekade

RADA UNII EUROPEJSKIEJ,

PRZYWOLUJAC swoje konkluzje w sprawie:

— wspolnego komunikatu z dnia 25 czerwca 2013 r. do Parlamentu Europejskiego i Rady
pt. ,,Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona

cyberprzestrzen™!,

— zarzadzania internetem?,

— wspodlnego komunikatu z dnia 20 listopada 2017 r. do Parlamentu Europejskiego i Rady

pt. ,,Odpornos$¢, prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego UE™3,

— budowania w UE potencjatu i zdolno$ci w zakresie cyberbezpieczenstwa?,

— znaczenia 5G dla gospodarki europejskiej oraz potrzeby ograniczenia zagrozen dla

bezpieczefstwa zwigzanych z 5G3

— przysztosci wysoce ucyfrowionej Europy po roku 2020: ,,Stymulowanie cyfrowej i gospodarczej

konkurencyjnosci i spojnosci cyfrowej w catej Unii”®,

— dodatkowych wysitkow na rzecz zwigkszenia odpornosci i zwalczania zagrozen hybrydowych?,

— ksztattowania cyfrowej przysztosci Europy?,

Dok. 12109/13.

Dok. 16200/14.

Dok. 14435/17 + COR 1.
Dok. 7737/19.

Dok. 14517/19.

Dok. 9596/19.

Dok. 14972/19.

Dok. 8711/20.
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— dyplomacji cyfrowe;j®,

— wzmacniania odpornosci i zwalczania zagrozen hybrydowych, w tym dezinformacji w kontekscie

pandemii COVID-191,

— dyplomacji elektronicznej!!,

— skoordynowanego reagowania na szczeblu unijnym na cyberincydenty i cyberkryzysy na duza

skale!?,

— ram wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania cybernetyczne (,,zestaw

narzedzi dla dyplomacji cyfrowej”)!3,

— wytycznych dotyczace budowania przez UE zewnetrznych zdolnosci cyfrowych!4,

— odbudowy przyspieszajacej przechodzenie na bardziej dynamiczny, odporny i konkurencyjny

przemyst europejski's,

— cyberbezpieczenstwa urzadzen podtgczonych do internetu'®,

— wzmacniania europejskiego systemu odpornosci cybernetycznej oraz wspierania konkurencyjnego

i innowacyjnego sektora bezpieczenstwa cybernetycznego!”?,

— oraz swoja rezolucj¢ w sprawie szyfrowania — Bezpieczenstwo dzigki szyfrowaniu

i bezpieczenstwo pomimo szyfrowania'®,

? Dok. 12804/20.
10 Dok. 14064/20.
1 Dok. 6122/15+ COR 1.
12 Dok. 10086/18.
13 Dok. 10474/17.
14 Dok. 10496/18.
15 Dok. 13004/20.
16 Dok. 13629/20.
17 Dok. 14540/16.
18 Dok. 13084/1/20 REV 1.
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— oraz deklaracje panstw czlonkowskich z dnia 15 pazdziernika 2020 r. pt. ,,Budowanie chmury

obliczeniowej nowej generacji dla przedsigbiorstw i sektora publicznego w UE”;

PRZYWOLUIJAC konkluzje Rady Europejskiej w sprawie COVID-19, jednolitego rynku, polityki
przemystowej, kwestii cyfrowych i stosunkow zewnetrznych z dni 1-2 pazdziernika 2020 r.!° oraz
w sprawie dezinformacji i zagrozen hybrydowych oraz w sprawie nowego programu strategicznego
na lata 2019-2024 z dnia 20 czerwca 2019 .29,

PRZYWOLUIJAC ,,Globalng strategi¢ na rzecz polityki zagranicznej 1 bezpieczenstwa Unii

Europejskiej — wspdlna wizja, wspolne dziatanie: silniejsza Europa” z dnia 28 czerwca 2016 r.,

PRZYWOLUJAC komunikat Komisji Europejskiej pt. ,,Ksztaltowanie cyfrowej przysztosci
Europy” z dnia 19 grudnia 2020 r.2! i komunikat w sprawie strategii UE w zakresie unii

bezpieczenstwa z dnia 24 lipca 2020 r.22,

PRZYWOLUJAC wspolny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela
pt. Nowa agenda UE-USA na rzecz globalnych zmian” z dnia 2 grudnia 2020 r.2,

1. PODKRESLA, ze cyberbezpieczenstwo ma zasadnicze znaczenie w budowaniu odporne;,
ekologicznej 1 cyfrowej Europy, oraz Z ZADOWOLENIEM PRZYJMUIJE wspélny
komunikat do Parlamentu Europejskiego i Rady pt. ,,Strategia UE w zakresie
cyberbezpieczenstwa na cyfrowa dekade”, ktory nakresla nowe ramy dziatan UE w obszarze
,,odpornos$ci, suwerennosci technologicznej i przywddztwa” 1 wskazuje, jak chroni¢
obywateli, firmy 1 instytucje przed cyberincydentami 1 cyberzagrozeniami, a jednoczesnie
zwigkszy¢ zaufanie obywateli i1 organizacji do zdolnosci UE w zakresie promowania
bezpiecznych 1 niezawodnych sieci i1 systemow informacyjnych, infrastruktury, facznosci
oraz w zakresie promowania i ochrony globalnej, otwartej, wolnej, stabilnej 1 bezpiecznej
cyberprzestrzeni opierajacej si¢ na poszanowaniu praw cztowieka, podstawowych wolnosci,

demokracji i praworzadnosci.

19 Dok. EUCO 13/20.

20 Dok. EUCO 9/19.

A 19.2.2020 COM(2020) 67 final.
2 24.7.2020 COM(2020) 605 final.
2 2.12.2020 JOIN(2020) 22 final.
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2. UZNAIE, ze pandemia COVID-19 podkreslita, ze w naszym codziennym zyciu coraz
bardziej potrzebne jest zaufanie do narzgdzi i systemow wykorzystujacych technologie
informacyjno-komunikacyjne (ICT) oraz do ich bezpieczenstwa. PODKRESLA, ze
cyberbezpieczenstwo oraz globalny i otwarty internet odgrywaja podstawowa role
w funkcjonowaniu administracji publicznej i instytucji publicznych zaré6wno na poziomie

krajowym, jak i UE oraz, ogdlnie, naszego spoteczenstwa i naszej gospodarki.

3.  PODKRESLA potrzebe dalszego poszerzania $wiadomosci na temat kwestii dotyczacych
cyberprzestrzeni przy podejmowaniu decyzji na poziomie politycznym i strategicznym
przez dostarczanie decydentom odpowiedniej wiedzy i odnos$nych informacji oraz
PODKRESLA potrzebe poprawy $wiadomosci ogohu spoteczenstwa i promowania higieny
cyberbezpieczenstwa.

4.  WZYWA do promowania i ochrony kluczowych wartosci UE, czyli demokracji,
praworzadnosci, praw cztowieka i podstawowych wolno$ci, w tym prawa do wolnosci
wypowiedzi 1 informacji, prawa do wolno$ci zgromadzania si¢ 1 zrzeszania si¢ oraz prawa
do prywatnosci w cyberprzestrzeni. Z ZADOWOLENIEM PRZYJMUIJE w zwigzku z tym
dalsze nieustajace wysilki, by chroni¢ obroncéw praw cztowieka, spoteczenstwo
obywatelskie i srodowisko akademickie pracujacych nad takimi zagadnieniami, jak
cyberbezpieczenstwo, prywatnos$¢ danych, nadzor i cenzura online, przez przygotowywanie
kolejnych praktycznych wytycznych, promowanie najlepszych praktyk i zwigkszanie
wysitkéw UE na rzecz przeciwdziatania tamaniu i naruszaniu praw czlowieka
1 niewlasciwemu wykorzystywaniu powstajacych technologii, zwtaszcza stosujac, gdy to
konieczne, $rodki dyplomatyczne, jak rowniez kontrole eksportu takich technologii.
PODKRESLA w tym kontekscie znaczenie Planu dziatania UE dotyczacego praw czlowieka
1 demokracji na lata 2020-2024 oraz zawartych w nim wytycznych w sprawie praw

cztowieka dotyczacych wolnosci wypowiedzi w internecie 1 poza nim.

5. PODKRESLA, ze jednym z kluczowych celow Unii, ktory pozwoli jej samodzielnie
okresli¢ wlasne $ciezki i1 interesy gospodarcze, jest osiagnigcie strategicznej autonomii przy
zachowaniu otwartej gospodarki. Obejmuje to zwigkszenie zdolnosci dokonywania
samodzielnych wybordw w obszarze cyberbezpieczenstwa w celu wzmocnienia cyfrowego
przywodztwa UE 1 jej strategicznych zdolnosci. PRZYPOMINA, Ze obejmuje to
zidentyfikowanie i1 ograniczenie strategicznych zalezno$ci oraz zwigkszenie odpornosci
najwrazliwszych ekosystemow przemystowych i konkretnych obszaréw. PODKRESLA, ze
moze to obejmowac dywersyfikacje tancuchow produkcji 1 dostaw, zachgcanie do
inwestycji 1 produkcji w Europie oraz przyciaganie ich, badanie alternatywnych rozwigzan
1 modeli o obiegu zamknigtym, a takze propagowanie szerokiej wspotpracy przemystowe;j
w panstwach czlonkowskich.
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6. Biorac pod uwage niedobdr umiejetnosci cyfrowych i umiejetnosci w zakresie
cyberbezpieczenstwa wérdd pracownikéw, PODKRESLA znaczenie zaspokajania
zapotrzebowania na pracownikow wykwalifikowanych w dziedzinie cyfryzacji
1 cyberbezpieczenstwa, w szczegodlnosci przez rozwijanie, zatrzymywanie i przycigganie
najbardziej utalentowanych osob, na przyktad przez ksztalcenie i szkolenia, tak by mozna
bylo ucyfrowi¢ nasze spoteczenstwo w cyberbezpieczny sposéb. ZACHECA do
zwiekszonego udziatu kobiet 1 dziewczat w zajeciach z nauk przyrodniczych, technologii,
inzynierii 1 matematyki (STEM) oraz w podejmowania pracy w zawodach zwigzanych
z ICT poprzez podnoszenie dotychczasowych i nabywanie nowych kwalifikacji w zakresie
umiejetnosci cyfrowych jako jednego ze sposobow niwelowania przepasci cyfrowej miedzy
kobietami a me¢zczyznami.

7.  PRZYPOMINA, ze wspodlne i kompleksowe podejscie UE do dyplomacji cyfrowej ma za
zadanie przyczyni¢ si¢ do przeciwdziatania konfliktom, fagodzenia zagrozen dla
cyberbezpieczenstwa oraz do wigkszej stabilnosci w stosunkach migdzynarodowych.
PONOWNIE POTWIERDZA w tym kontekscie swoje zobowigzanie do pokojowego
rozstrzygania sporéw migdzynarodowych w cyberprzestrzeni oraz ze wszystkie wysitki
dyplomatyczne UE powinny by¢ w pierwszej kolejnosci ukierunkowane na propagowanie
bezpieczenstwa i stabilno$ci w cyberprzestrzeni przez zaciesnianie wspotpracy
mie¢dzynarodowej oraz na ograniczanie ryzyka nieporozumien, eskalacji i konfliktow, ktore
moga wynika¢ z incydentéw zwiagzanych z ICT, oraz POPIERA dalsze opracowywanie
1 wdrazanie $srodkéw budowy zaufania na poziomie regionalnym i miedzynarodowym.
PONOWNIE PODKRESLA wezwanie Zgromadzenia Ogolnego Narodéw Zjednoczonych,
przyjete w drodze konsensusu, by — korzystajac z ICT — panstwa czlonkowskie ONZ
kierowaty si¢ zaleceniami zawartymi w sprawozdaniach grupy ekspertow rzadowych ONZ
oraz PONOWNIE POTWIERDZA stosowanie prawa mi¢dzynarodowego, w szczegdlnosci
catej Karty Narodow Zjednoczonych, w cyberprzestrzeni.

8. PONOWNIE POTWIERDZA, Ze dalszy rozw0j norm 1 standardéw w Unii ma zasadnicze
znaczenie, aby w istotny sposob ksztaltowac normy i standardy migdzynarodowe
w obszarach nowych technologii oraz infrastruktury technicznej i logicznej o zasadniczym
znaczeniu dla ogodlnej dostgpnosci 1 integralno$ci publicznego rdzenia internetu, tak by byly
one zgodne z warto$ciami uniwersalnymi i unijnymi w ramach podejscia z udzialem wielu
zainteresowanych stron. Pozwoli to zapewni¢, ze internet bedzie mie¢ nadal Swiatowy
zasieg, bedzie otwarty, wolny, stabilny i bezpieczny oraz ze wykorzystywanie i rozwdj
technologii cyfrowych bedzie odbywac si¢ w poszanowaniu praw cztowieka, a ich uzywanie
bedzie zgodne z prawem, bezpieczne i etyczne. PRZYIMUJE DO WIADOMOSCI
zapowiedz strategii normalizacyjnej i ZOBOWIAZUIJE si¢ do proaktywnych
1 skoordynowanych dziatan promujacych wiodaca role UE w tym zakresie oraz unijne cele
na arenie migdzynarodowej, w tym w szeregu miedzynarodowych organow
normalizacyjnych, oraz przez wspotprace z partnerami o podobnym podejsciu,
spoteczenstwem obywatelskim, srodowiskiem akademickim i sektorem prywatnym.
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9.  STANOWCZO POPIERA oparty na porozumieniu wielu zainteresowanych stron model
zarzadzania internetem i cyberbezpieczenstwem oraz zobowigzuje si¢ do zintensyfikowania
regularnych 1 uporzagdkowanych wymian pogladoéw z zainteresowanymi podmiotami, w tym
z sektorem prywatnym, §rodowiskiem akademickim i spoteczenstwem obywatelskim, na
forach miedzynarodowych, rowniez w kontekscie paryskiej deklaracji w sprawie zaufania
1 bezpieczenstwa w cyberprzestrzeni. PROMUIJE powszechny, przystepny cenowo i rowny
dostep do internetu pozwalajacy zniwelowac przepas¢ cyfrowa, a w szczegolnosci
wzmocnienie pozycji kobiet i dziewczat oraz 0s6b znajdujacych sie¢ w trudnej sytuacji lub
zmarginalizowanych zar6wno w rozwoju strategii politycznych, jak 1 w korzystaniu

7 internetu.

10. PODKRESLA potrzebe uwzgledniania cyberbezpieczenstwa w inwestycjach i inicjatywach
dotyczacych cyfryzacji w kolejnych latach i1 potrzebe dokonywania statych postepoéw
w tworzeniu réwnych zasad dzialania w dziedzinie cyberbezpieczenstwa oraz PRZYJMUIJE
DO WIADOMOSCI plan Komisji, by zwiekszyé wydatki publiczne oraz pozyskiwac
prywatne inwestycje w tej dziedzinie. PODKRESLA znaczenie matych i $rednich
przedsicbiorstw (MSP) w ekosystemie cyberbezpieczenstwa i UZNAJE, ze w okresie
obowigzywania wieloletnich ram finansowych (WRF) na lata 2021-2027, jak rowniez
w ramach Instrumentu na rzecz Odbudowy i Zwiekszania Odpornosci (RRF) dostgpne sa
wiasciwe instrumenty finansowe, by zdecydowanie wspiera¢ cyberbezpieczenstwo podczas

transformacji cyfrowe;.

11. OCZEKUIJE szybkiego wdrozenia rozporzadzenia ustanawiajgcego Europejskie Centrum
Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa oraz sie¢ krajowych osrodkéw koordynacji, w tym szybkiego
utworzenia Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
w Bukareszcie 1 rozpoczecia przez nie dzialalnosci. Szybkie przyjecie jego programu
dziatania przyczyni si¢ do maksymalnego wykorzystania skutkow inwestycji we
wzmocnienie wiodacej roli Unii 1 jej strategicznej autonomii w obszarze
cyberbezpieczenstwa i wesprze zdolnosci 1 umiejgtnosci techniczne, a takze zwiekszy
konkurencyjnos$¢ Unii na §wiecie przy zaangazowaniu przemystu i srodowisk akademickich
w cyberbezpieczenstwo, w tym MSP i osrodkoéw badawczych, ktore skorzystaja z bardziej
uporzadkowanej, sprzyjajacej witaczeniu i strategicznej wspolpracy, biorac pod uwage

spdjnos$¢ Unii 1 wszystkich jej panstw cztonkowskich.
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12. ZZADOWOLENIEM PRZYJMUIE prace prowadzone obecnie przez agencj¢ ENISA wraz
z panstwami cztonkowskimi 1 zainteresowanymi podmiotami, by przyja¢ w UE systemy
certyfikacji produktow, ustug i proceséw w zakresie ICT, co powinno przyczyni¢ do
podniesienia ogdlnego poziomu cyberbezpieczenstwa na jednolitym rynku cyfrowym.
OCZEKUIJE w tym konteks$cie unijnego kroczacego programu prac, ktorego celem bedzie
opracowanie unijnych systemow certyfikacji cyberbezpieczenstwa w ramach aktu
o cyberbezpieczenstwie. UZNAJE w tym kontekscie wiodaca role¢ UE w opracowywaniu
norm, ktére moga ksztattowac¢ otoczenie cyberbezpieczenstwa oraz przyczyniajg si¢ do
zapewnienia uczciwej konkurencji w UE i na §wiecie, promujac dostep do rynku, jak
rowniez eliminujgc zagrozenia dla bezpieczenstwa, przy jednoczesnym zagwarantowaniu

stosowania unijnych ram prawnych.

13.  PONOWNIE PODKRESLA, ze z my$la o uwzglednieniu wszystkich istotnych aspektow
cyberbezpieczenstwa urzadzen podlaczonych do internetu, takich jak dostepnos¢,
integralnos$¢ i poufno$¢, wazne jest, by oceni¢ potrzebe wprowadzenia horyzontalnego
prawodawstwa w dtugofalowej perspektywie, okreslajac takze warunki niezbedne do
wprowadzenia do obrotu. Z ZADOWOLENIEM PRZYJMUIJE w tym kontek$cie dyskusje
na temat zakresu takiego prawodawstwa i jego powigzan z ramami certyfikacji
cyberbezpieczenstwa, okreslonymi na mocy aktu o cyberbezpieczenstwie, z mysla
o podniesieniu poziomu bezpieczenstwa na jednolitym rynku cyfrowym. PODKRESLA, Ze
wymogi w zakresie cyberbezpieczenstwa powinny zosta¢ okre§lone zgodnie z odpowiednim
prawodawstwem Unii, w tym aktem o cyberbezpieczenstwie, nowymi ramami prawnymi,
rozporzadzeniem w sprawie normalizacji europejskiej oraz ewentualnym przysztym

prawodawstwem horyzontalnym, tak by unikna¢ niejednoznacznosci i fragmentacji prawnej.

14. UZNAIJE znaczenie kompleksowego i1 horyzontalnego podejs$cia do cyberbezpieczenstwa
w Unii, przy pelnym poszanowaniu kompetencji i potrzeb panstw cztonkowskich, jak
réwniez znaczenie stalego wsparcia w obszarze pomocy technicznej 1 wspolpracy, by
rozwija¢ zdolnos$ci panstw cztonkowskich. Biorac pod uwage ewolucj¢ cyberzagrozen,
PRZYJMUJE DO WIADOMOSCI nowy wniosek dotyczacy dyrektywy w sprawie srodkow
na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, ktory
czerpie z dyrektywy w sprawie bezpieczenstwa sieci i informacji, i ponownie podkresla
swoje poparcie dla wzmocnienia 1 harmonizacji krajowych ram dotyczacych
cyberbezpieczenstwa oraz statej wspotpracy panstw cztonkowskich. PODKRESLA ponadto

potrzebe uspojnienia i skoordynowania przepisow sektorowych w tej dziedzinie.
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15.  PRZYJMUIJE DO WIADOMOSCI wniosek Komisji wspierajacy panstwa cztonkowskie
w tworzeniu 1 umacnianiu centréw monitorowania bezpieczenstwa (SOC), by stworzy¢ sie¢
SOC w UE, co pozwoli kontynuowa¢ monitorowanie sieci i rejestrowac oznaki atakow
przygotowywanych na nie. OCZEKUJE w tym kontekscie szczegdtowych planéw ze strony
Komisji dotyczacych sieci SOC, przy jednoczesnym poszanowaniu kompetencji panstw
cztonkowskich. PRZYPOMINA wysitki podejmowane przez panstwa cztonkowskie
wspierane przez UE, by utworzy¢ sektorowe, krajowe i regionalne zespoty reagowania na
incydenty bezpieczenstwa komputerowego (CSIRT) oraz krajowe lub europejskie osrodki
wymiany 1 analizy informacji jako czg¢$¢ skutecznej sieci partnerstw w dziedzinie
cyberbezpieczenstwa w Unii. OCZEKUIJE zbadania potencjatu tej sieci w zakresie
wzmocnienia SOC, jak rdwniez ich komplementarnosci i koordynacji z istniejagcymi
sieciami i podmiotami (przede wszystkim siecig CSIRT), by promowa¢ kultur¢ skutecznej,
bezpiecznej i niezawodnej wymiany informacji. PODKRESLA, ze proces ten bedzie sie
opierat na pracach przeprowadzonych w kontekscie inicjatyw zwigzanych ze sztuczng
inteligencja 1 z obliczeniami wielkiej skali oraz przez europejskie centra innowacji

cyfrowych.

16.  PRZYJMUIJE DO WIADOMOSCI ewentualne opracowanie bezpiecznego systemu
tacznosci, korzystajacego z doswiadczen europejskiej kwantowej infrastruktury
komunikacyjnej (EuroQCI) oraz rzadowej tacznosci satelitarnej w Unii Europejskiej
(GOVSATCOM), oraz UZNAIJE, ze wszelkie ewentualne nowe rozwigzania w przyszlosci
powinny opiera¢ si¢ na solidnych ramach cyberbezpieczenstwa i bra¢ pod uwage cata
infrastrukture facznosci elektronicznej, w tym kosmiczne, ladowe 1 podmorskie systemy

sieciowe.

17.  OCZEKUIE dyskusji z Komisja, agencja ENISA, dwoma unijnymi operatorami gtownego
serwera DNS 1 spoteczno$cig obejmujaca wiele zainteresowanych stron, by ocenic¢ role¢ tych
operatoré6w w zapewnieniu stalej dostepnos$ci internetu na calym $wiecie 1 przeciwdzialaniu
jego fragmentacji. Z ZADOWOLENIEM PRZYJMUIJE dalsze dyskusje nad planami
Komisji, by stworzy¢ alternatywna europejska ustuge dostepu do globalnego internetu
(inicjatywa ,,DNS4EU”), w oparciu o przejrzysty model, ktory jest zgodny z najnowszymi
normami i zasadami bezpieczenstwa, ochrony danych i prywatnosci w fazie programowania
1 domyslnie, by przyczyni¢ si¢ do zwigkszonej odpornosci, przy jednoczesnym utrzymaniu

1 usprawnieniu tacznosci migdzynarodowej wszystkich panstw cztonkowskich.
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18.

19.

UZNAIJE potrzebg podjgcia przez Komisje 1 panstwa cztonkowskie wspolnych wysitkow,
by przyspieszy¢ przyjmowanie kluczowych norm ksztaltowania internetu, w tym IPv6, oraz
solidnie ugruntowanych norm bezpieczenstwa internetu, ktére majg zasadnicze znaczenie
w podnoszeniu ogdlnego poziomu bezpieczenstwa, odpornosci, otwartosci

1 interoperacyjnosci globalnego internetu, przy jednoczesnym zwigkszaniu

konkurencyjno$ci przemystu UE, a w szczegdlno$ci operatorow infrastruktury internetowe;.

PODKRESLA znaczenie skoordynowanego podejscia, jak rowniez opracowania

1 wdrozenia skutecznych $§rodkow na poziomie krajowym, by zwigkszy¢
cyberbezpieczenstwo sieci 5G. POPIERA kolejne kroki proponowane w odniesieniu do
cyberbezpieczenstwa sieci 5G w dodatku do strategii UE w zakresie cyberbezpieczenstwa
1 opierajace si¢ na wynikach sprawozdania ws. wptywu zalecen Komisji na bezpieczenstwo
sieci 5G, na przyktad w odniesieniu do okreslenia dlugofalowego i kompleksowego
podejscia biorgcego pod uwagg caty tancuch wartosci i ekosystem 5G. W celu dalszego
wzmocnienia skoordynowanego podejscia do bezpieczenstwa sieci SG WZY WA pafistwa
cztonkowskie, instytucje UE i inne odpowiednie zainteresowane podmioty, by
kontynuowaty okresowe analizy oraz wymienialy si¢ informacjami i najlepszymi
praktykami w ramach prac specjalnej grupy wspotpracy ds. bezpieczenstwa sieci

i informacji w zakresie cyberbezpieczenstwa sieci 5G, oraz przygotowywaty regularne
sprawozdania dla Rady w zakresie postepow tych prac. Podkreslajac odpowiedzialno$¢
panstw cztonkowskich za ochrong bezpieczenstwa narodowego, ZWRACA UWAGE na
swe stanowcze zobowigzanie do stosowania i szybkiego zakonczenia wdrazania §rodkow
w ramach unijnego zestawu narzedzi na potrzeby sieci 5G oraz do stalego podejmowania
wysitkow w celu zagwarantowania bezpieczenstwa sieci 5G i rozwijania sieci nowych
generacji. Scista wspotpraca miedzy panstwami cztonkowskimi, Komisja i agencja ENISA
w zakresie bezpieczenstwa sieci SG moglaby postuzy¢ jako przyktad w innych kwestiach
w obszarze cyberbezpieczenstwa, przy jednoczesnym poszanowaniu kompetencji panstw

cztonkowskich oraz zasad pomocniczosci i proporcjonalnosci.
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20. UZNAIJE dalsze wiaczanie cyberbezpieczenstwa w unijne mechanizmy reagowania
kryzysowego i testowanie tych rozwigzan w praktyce za zasadne oraz PODKRESLA
znaczenie wzmacniania wspotpracy i poglebiania wymiany informacji mi¢dzy réznymi
grupami zajmujacymi si¢ cyberbezpieczenstwem w UE oraz faczenia istniejgcych inicjatyw,
struktur 1 procedur (takich jak zintegrowane uzgodnienia UE dotyczace reagowania na
szczeblu politycznym w sytuacjach kryzysowych — IPCR, sie¢ zespoldw reagowania na
incydenty bezpieczenstwa komputerowego — CSIRT, grupa wspodtpracy ds. bezpieczenstwa
sieci 1 informacji, europejska sie¢ organizacji tacznikowych do spraw kryzysow
cyberbezpieczenstwa — CyCLONe, Europejskie Centrum ds. Walki z Cyberprzestepczoscia,
Centrum Analiz Wywiadowczych Unii Europejskiej — INTCEN UE oraz inne wiasciwe
organy UE) w przypadku ponadgranicznych cyberincydentdow i cyberzagrozen na duza
skale. BIORAC POD UWAGE juz osiagniete postepy w tej dziedzinie, OCZEKUJE
wniosku Komisji w sprawie procesu, celow posrednich i ram czasowych okre§lania
charakteru wspolnej jednostki ds. cyberprzestrzeni (JCU) w celu zwickszenia warto$ci
dodanej unijnych ram zarzadzania kryzysami w zakresie cyberbezpieczenstwa, jasnego
skoncentrowania si¢ na nich i uwzglednienia ich w gtéwnym nurcie polityki, w tym przez
gotowos$¢, wspolng orientacje sytuacyjng, wzmocniong skoordynowang reakcj¢ oraz
¢wiczenia praktyczne, stopniowo i w przejrzysty sposob, przy jednoczesnym unikaniu
powielania i naktadania si¢ podejmowanych dzialan oraz poszanowaniu kompetencji panstw

cztonkowskich.

21.  PODKRESLA zaréwno znaczenie promowania wspolpracy i wymiany informacji miedzy
odno$nymi podmiotami zajmujacymi si¢ cyberbezpieczenstwem a wlasciwymi organami
W obszarze bezpieczenstwa 1 wymiaru sprawiedliwosci w sprawach karnych, np. organow
Scigania i sgdowych, jak réwniez potrzebe rozszerzenia i poprawy mozliwosci tych organow
w zakresie prowadzenia dochodzen i §cigania cyberprzestgpstw oraz wptywania na przebieg
mig¢dzynarodowych negocjacji 1 na zasady UE w odniesieniu do ponadgranicznego dostepu
do elektronicznego materialu dowodowego. Niezaleznie od otoczenia technologicznego
w danym okresie kluczowe jest, aby zachowac¢ uprawnienia wlasciwych organow
w obszarze bezpieczenstwa 1 wymiaru sprawiedliwosci w sprawach karnych opierajace si¢
na zgodnym z prawem dost¢pie umozliwiajagcym tym organom wykonywanie ich zadan,
zgodnie z tym, co przewidujg 1 dopuszczaja przepisy. Takie przepisy przewidujace
uprawnienia w zakresie egzekwowania musza zawsze w petni respektowac nalezyte
procedury i inne zabezpieczenia, a takze prawa podstawowe, w szczego6lnosci prawo do
poszanowania zycia prywatnego i komunikowania si¢ oraz prawo do ochrony danych

osobowych.
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22.

23.

24.

PONOWNIE POTWIERDZA swoje poparcie dla opracowania, wdrozenia i wykorzystania
zaawansowanego szyfrowania jako jednego z niezbednych srodkéw ochrony praw
podstawowych 1 zapewniania cyfrowego bezpieczenstwa obywateli, rzadow, przemystu

1 spoteczenstwa, a jednocze$nie UZNAIJE, Ze nalezy zapewni¢ wlasciwym organom

w obszarze bezpieczenstwa i wymiaru sprawiedliwosci w sprawach karnych, np. organom
$cigania i organom sgdowym, mozliwo$¢ korzystania z przystugujacych im z mocy prawa
uprawnien zar6wno w internecie, jak i poza nim w celu ochrony spoteczenstwa i obywateli.
Wiasciwe organy muszg mie¢ mozliwos¢ dostepu do danych w sposdb zgodny z prawem

1 ukierunkowany, w petnym poszanowaniu praw podstawowych i odpowiednich przepisow
o ochronie danych, przy jednoczesnym utrzymaniu cyberbezpieczenstwa. PODKRESLA, ze
we wszystkich podejmowanych dziataniach nalezy starannie wywazy¢ te interesy wzgledem

zasad konieczno$ci, proporcjonalnosci i pomocniczos$ci.

POPIERA i PROMUIJE budapesztenska Konwencje o cyberprzestepczosci i biezace prace
nad drugim Protokotem dodatkowym do tej konwencji. Ponadto nadal angazuje si¢

w wielostronng wymiang pogladéw na temat cyberprzestepczosci, w tym w ramach
procesow zwigzanych z Radg Europy, Biurem Narodow Zjednoczonych ds. Narkotykow

i Przestgpczosci (UNODC) i Komisja ds. Zapobiegania Przestepczosci 1 Wymiaru
Sprawiedliwo$ci Sadownictwa Karnego (CCPCJ), aby zapewni¢ usprawniong wspolprace
mig¢dzynarodowa ukierunkowang na przeciwdzialanie cyberprzestgpczosci, w tym wymiane
najlepszych praktyk i wiedzy technicznej oraz wspieranie rozwijania zdolnosci,

a jednocze$nie przy poszanowaniu, promowaniu i ochronie praw cztowieka i podstawowych

wolnosci.

UZNAIJE, ze cho¢ to panstwa czlonkowskie ponosza wytaczng odpowiedzialnos¢ za
bezpieczenstwo krajowe, strategiczna wspolpraca wywiadowcza w zakresie cyberzagrozen
1 dzialan w cyberprzestrzeni ma zasadnicze znaczenie, 1 ZACHECA panstwa czlonkowskie,
by przez wtasciwe organy nadal angazowaly si¢ w prace INTCEN UE jako unijnego
osrodka zajmujacego si¢ orientacjg sytuacyjng i oceng zagrozen w kwestiach dotyczacych
cyberprzestrzeni oraz by przeanalizowaty wniosek w sprawie ewentualnego utworzenia
grupy roboczej panstw cztonkowskich ds. wywiadu cyfrowego w celu zwigkszenia
mozliwo$ci INTCEN w tym obszarze, w oparciu o dobrowolne zaangazowanie

wywiadowcze panstw cztonkowskich 1 bez szkody dla ich kompetenc;i.
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25.  PODKRESLA znaczenie solidnych i spojnych ram bezpieczenstwa, by chronié caty
personel, wszystkie dane, sieci komunikacyjne i systemy informatyczne oraz procesy
decyzyjne UE w oparciu o kompleksowe, spdjne i jednolite zasady. W tym celu nalezy
w szczegblnosci zwigkszy¢ odpornos¢ i poprawi¢ kulture bezpieczenstwa UE wobec
cyberzagrozen oraz zwigkszy¢ bezpieczenstwo unijnych sieci wymiany informacji
niejawnych i jawnych, przy jednoczesnym zapewnieniu adekwatnego zarzadzania oraz
dostepnosci wystarczajacych zasobow i1 zdolnosci, w tym w kontek$cie wzmocnienia
mandatu CERT-UE. Z ZADOWOLENIEM PRZYJMUIJE w tym kontekscie toczace si¢
dyskusje w sprawie utworzenia wspolnych zasad dotyczacych bezpieczenstwa informacji,
nalezycie uwzgledniajacych zasady bezpieczenstwa Rady dotyczace ochrony informacji
niejawnych UE, jak rowniez okreslenia wspolnych wigzacych zasad cyberbezpieczenstwa

dla wszystkich instytucji, organéw i jednostek UE.

26.  OPIERAJAC SIE NA wysitkach UE w zakresie dyplomacji cyfrowej, ZOBOWIAZUIJE si¢
do zwigkszenia wydajnosci i skutecznosci zestawu narzedzi dla dyplomacji cyfrowej
1 OCZEKUIJE pogtebionych dyskusji nad ich zakresem i wykorzystywaniem, czerpigcych
z doswiadczen z dotychczasowego stosowania tego narzedzia. Dyskusje te powinny
przyczyni¢ si¢ do promowania bezpieczenstwa na poziomie migdzynarodowym, stymulujac
dialog i sprzyjajac wspolnej wizji zagadnien dotyczacych cyberbezpieczenstwa,
wzmacniajac dzialania zapobiegawcze, stabilno$¢ 1 wspotprace oraz poglebiajac zaufanie
1 budowanie potencjatu, a w stosownych przypadkach stosujac srodki ograniczajace, by
przeciwdziata¢ szkodliwym dziataniom w cyberprzestrzeni, ktore godza w integralnos¢
1 bezpieczenstwo UE 1 jej panstw czlonkowskich, zniecheca¢ do takich dziatan,
powstrzymywac je 1 odpowiadaé na nie, przyczyniajac si¢ w ten sposob do bezpieczenstwa
miedzynarodowego 1 stabilno$ci miedzynarodowej oraz konsolidujac pozycje UE
w cyberprzestrzeni w pelnym poszanowaniu krajowych kompetencji i prerogatyw.
W szczeg6lnosci nalezy zwroci€ szczegdlng uwage na zapobieganie 1 przeciwdziatanie
cyberatakom wptywajacym na cale systemy, mogacym wplynac na nasze tancuchy dostaw,
infrastrukture krytyczng 1 podstawowe ustugi, demokratyczne instytucje 1 procesy oraz
zagraza¢ naszemu bezpieczenstwu gospodarczemu, co obejmuje m.in. kradziez wtasnosci
intelektualnej z wykorzystaniem cyberprzestrzeni. Panstwa cztonkowskie 1 instytucje UE
powinny réwniez dalej zastanawiac¢ si¢ nad powigzaniami mi¢dzy unijnymi ramami
zarzadzania kryzysowego w cyberprzestrzeni, zestawem narzedzi dla dyplomacji cyfrowej
a postanowieniami art. 42 ust. 7 TUE i art. 222 TFUE, w tym przez prace oparte na
konkretnych scenariuszach, by przyja¢ wspdlne rozumienie praktycznych rozwigzan

zmierzajacych do wdrozenia postanowien art. 42 ust. 7 TUE.
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27.  UZNAIJE znaczenie wzmocnienia wspolpracy z organizacjami mi¢dzynarodowymi i krajami
partnerskimi, by pogltebia¢ wzajemne zrozumienie pelnego obrazu cyberzagrozen, rozwijaé
dialog 1 mechanizmy wspotpracy, w stosownych przypadkach okresla¢ wspodlne reakcje
dyplomatyczne, jak rowniez usprawnia¢ wymian¢ informacji, w tym przez edukacje,
szkolenia i ¢wiczenia. W szczegolnosci PODKRESLA, ze silne partnerstwo transatlantyckie
w dziedzinie cyberbezpieczenstwa przyczynia si¢ do naszej wspolnej stabilnosci oraz
wspolnego bezpieczenstwa i dobrobytu, oraz PRZYJMUJE DO WIADOMOSCI przepisy
w sprawie wspotpracy w dziedzinie cyberbezpieczenstwa zawarte w umowie o handlu
1 wspotpracy migdzy Zjednoczonym Krolestwem a UE. PRZYPOMINAJAC kluczowe
osiggnigcia wspotpracy UE-NATO w obszarze cyberbezpieczenstwa w ramach wdrazania
wspolnych deklaracji z Warszawy (2016 r,) 1 Brukseli (2018 r.), ponownie podkresla
znaczenie zwigkszonej, wzajemnie si¢ wzmacniajacej 1 korzystnej wspolpracy przez
edukacje, szkolenia, ¢wiczenia i skoordynowang reakcje na szkodliwe dziatania
w cyberprzestrzeni, przy pelnym poszanowaniu autonomii procesu decyzyjnego i procedur

obu organizacji, w oparciu o zasady przejrzystosci, wzajemnosci 1 inkluzywnosci.

28.  Aby przyczyni¢ si¢ do powstania globalnej, otwartej, wolnej, stabilnej i bezpiecznej
cyberprzestrzeni, ktora ma coraz wicksze znaczenie dla stalego dobrobytu, wzrostu,
bezpieczenstwa, dobrostanu, tacznosci i integralnosci naszych spoteczenstw,
ZOBOWIAZUIJE si¢ do ciaglego zaangazowania w procesy normotworcze w organizacjach
mie¢dzynarodowych, w szczego6lnosci w procesy zwigzane z Pierwszym Komitetem
Zgromadzenia Ogolnego ONZ, propagujace stosowanie prawa mig¢dzynarodowego
w cyberprzestrzeni 1 przestrzeganie norm, przepisow 1 zasad odpowiedzialnego zachowania
panstw w cyberprzestrzeni oraz przyczyniajace si¢ do uznawania stosowania tych norm,
przepisoéw i zasad, w tym przez promowanie szybkiego ustanowienia Programu dzialania
dotyczacego propagowania odpowiedzialnego zachowania panstw w cyberprzestrzeni, jako
konstruktywnych, inkluzywnych 1 opartych na konsensusie dziatah nastepczych
w odniesieniu do proceséw realizowanych na forum ONZ zaréwno przez grupe ekspertow

rzadowych, jak i przez Otwartag Grupg Robocza.
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29.

30.

PRZYPOMINA swoje stanowcze zaangazowanie na rzecz skutecznego multilateralizmu

1 miedzynarodowego tadu opartego na zasadach, w ktorego centrum znajduje si¢
Organizacja Narodéw Zjednoczonych, swoje zdecydowane dazenie do wzmocnienia
wspoOtpracy i1 koordynacji z organizacjami migdzynarodowymi i regionalnymi, a mianowicie
systemem ONZ, NATO, Rada Europy, OBWE, OECD, UA, OPA, ASEAN, Forum
Regionalnym ASEAN, RWPZ i LPA w odniesieniu do dyskusji dotyczacych
cyberprzestrzeni, jak réwniez w odniesieniu do kontynuacji i rozszerzenia
usystematyzowanego dialogu UE w sprawach cyberprzestrzeni i konsultacji z panstwami
trzecimi. PODKRESLA swoje aktywne poparcie dla ONZ, w szczegbdlnosci w odniesieniu
do oenzetowskiej Agendy 2030, w tym celéw zréwnowazonego rozwoju, i

7 ZADOWOLENIEM PRZYJMUIJE mape¢ drogowa Sekretarza Generalnego ONZ

w sprawie wspotpracy cyfrowej i agende Sekretarza Generalnego ONZ w sprawie
rozbrojenia, ktore propaguja odpowiedzialno$¢ 1 przestrzeganie norm w cyberprzestrzeni
oraz przyczyniaja si¢ do przeciwdziatania konfliktom wynikajacym ze szkodliwych dziatan
w cyberprzestrzeni oraz do ich pokojowego rozstrzygania. Z ZADOWOLENIEM
PRZYJMUIJE wniosek, by Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa ustanowil nieformalng unijng sie¢ dyplomacji cyfrowej w celu pogltebiania
zaangazowania i rozwijania wiedzy eksperckiej — zarowno na poziomie UE, jak i jej panstw
cztonkowskich — w zakresie migdzynarodowych kwestii dotyczacych cyberprzestrzeni, tak

by wzmocni¢ skoordynowane dziatania informacyjne.

OCZEKUIE na zapowiadany wniosek w sprawie przegladu ram polityki UE w zakresie
cyberobrony i ZOBOWIAZUIJE si¢ do dotozenia wysitkow, by wzmocni¢ wymiar
cyberbezpieczenstwa i cyberobrony w celu zapewnienia, Ze zostang one w petni wlaczone
W szerszy obszar bezpieczenstwa i obrony, a w szczegdlnosci w kontekscie prac nad
Strategicznym kompasem. UWAZA, Ze zapowiadana ,,wojskowa wizja i strategia dotyczaca
cyberprzestrzeni jako obszaru operacyjnego” przyczyni si¢ do kontynuowania tych dyskusji.
Z ZADOWOLENIEM PRZYJMUIE inicjatywe¢ Europejskiej Agencji Obrony (EDA), by
stymulowa¢ wspotprace miedzy wojskowymi zespotami reagowania na incydenty
komputerowe, i WSPIERA wysitki podejmowane w celu zwigkszenia synergii cywilno-
wojskowej oraz koordynacji w zakresie cyberobrony i cyberbezpieczenstwa, w tym
aspektow dotyczacych przestrzeni kosmicznej, migdzy innymi przez specjalne projekty
PESCO.
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31. ZZADOWOLENIEM PRZYJMUIJE wniosek, by opracowa¢ program na rzecz budowania
zewngtrznych zdolnosci cyfrowych UE, wniosek, by stworzy¢ Rade ds. Budowania
Zdolnosci Cyfrowych UE, a takze utworzenie i uruchomienie sieci na rzecz budowania
zdolnosci cyfrowych UE (EU CyberNet) w celu zwigkszenia odpornosci w cyberprzestrzeni
i globalnych zdolnosci. Z ZADOWOLENIEM PRZYJMUIJE w tym kontek$cie wspotprace
z panstwami cztonkowskimi, jak rowniez z partnerami z sektora prywatnego i publicznego,
a mianowicie Globalnym Forum Wiedzy Cyfrowej (GFCE) 1 innymi odno$nymi
podmiotami migdzynarodowymi, by zapewni¢ koordynacje i unika¢ powielania wysitkow.
W szczegolnosci ZACHECA do wspoélpracy z partnerami na Batkanach Zachodnich oraz

partnerami ze wschodniego i poludniowego sasiedztwa UE.

32.  Aby zapewni¢, by wszystkie kraje mogty czerpaé ze spotecznych, gospodarczych
i politycznych korzysci wiazacych si¢ z internetem i stosowaniem technologii,
ZOBOWIAZUIE si¢ do wspierania krajow partnerskich w stawianiu czota nasilajagcym sie
wyzwaniom zwigzanym ze szkodliwymi dziataniami w cyberprzestrzeni, a mianowicie
dzialaniami, ktore szkodza rozwojowi gospodarek i1 spoteczenstw tych krajow oraz
integralnosci 1 bezpieczenstwu ustroju demokratycznego, w tym zgodnie z wysitkami

podejmowanymi w ramach Europejskiego planu dziatania na rzecz demokracji.

33.  Aby zagwarantowac rozwdj, wdrozenie i monitorowanie propozycji przedstawionych
w strategii Unii Europejskiej w zakresie cyberbezpieczenstwa, 1 biorgc pod uwage wieloletni
charakter niektorych inicjatyw, ZACHECA Komisje 1 Wysokiego Przedstawiciela do Spraw
Zagranicznych 1 Polityki Bezpieczenstwa do opracowania szczegdélowego planu wdrozenia,
w ktorym ustalone zostang priorytety i harmonogram planowanych dziatan. Bedzie
MONITOROWAC postepy we wdrazaniu niniejszych konkluzji za pomoca planu dziatania,
ktory bedzie poddawany regularnym przegladom i aktualizacjom przez Rade w $cistej

wspolpracy z Komisjg Europejska 1 Wysokim Przedstawicielem.
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