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PIELIKUMS

Padomes secinajumi par ES kiberdrosibas stratégiju digitalajai desmitgadei

EIROPAS SAVIENIBAS PADOME,

ATGADINOT savus secindjumus:

— par 2013. gada 25. junija kopigo pazinojumu Eiropas Parlamentam un Padomei "Eiropas

Savienibas kiberdrosibas stratégija — atvérta un drosa kibertelpa" 1,

— par interneta parvaldibu 2,

— par 2017. gada 20. novembra kopigo pazinojumu Eiropas Parlamentam un Padomei "Noturiba,

novérSana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu" 3,

— par kiberdroSibas sp&ju un sp&ju veidosanu ES 4,

— par 5G nozimi Eiropas ekonomika un nepiecieSsamibu mazinat ar 5G saistitos drosibas riskus 3,

— par augsti digitalizétas Eiropas nakotni péc 2020. gada: "Visas Savienibas digitalas un

ekonomiskas konkurétspgjas un digitalas kohézijas stiprinasana" ©,

— "Papildu centieni uzlabot noturibu un novérst hibriddraudus" 7,

— "Eiropas digitalas nakotnes veidoSana" 3,

12109/13.
16200/14.
14435/17 + COR 1.
7737/19.

14517/19.

9596/19.

14972/19.

8711/20.
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— par digitalo diplomatiju °,

— par noturibas stiprinasanu un hibriddraudu, tostarp dezinformacijas, apkarosanu saistiba ar Covid-

19 pandémiju 19,

— par kiberdiplomatiju !,

— par koordinétu ES reagésanu uz plaSapméra kiberdrosibas incidentiem un krizém 2,

— par satvaru vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam

("kiberdiplomatijas instrumentu kopums") 13,

— par ES argjo kibersp&ju veido$anas pamatnostadném 4,

— "AtveseloSana, kas sekmé parkartosanos uz dinamiskaku, noturigaku un konkuré&tsp&jigaku

Eiropas riipniecibu" 13,

— par savienoto ieric¢u kiberdro$ibu 16,

— "Ka nostiprinat Eiropas Kiberizturétspgjas sistemu un sekmét konkur€tsp&jigu un inovativu

kiberdrosibas nozari" 17,

— un Padomes rezoliicija par SifréSanu — DroSiba, izmantojot SifréSanu, un drosiba, neraugoties uz

SifréSanu 18,

? 12804/20.

10 14064/20.

1 6122/15+ COR 1.
12 10086/18.

13 10474/17.

14 10496/18.

15 13004/20.

16 13629/20.

17 14540/16.

18 13084/1/20 REV 1.
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— un dalibvalstu 2020. gada 15. oktobra deklaraciju "Veidojot nakamas paaudzes makoni

uznémumiem un publiskajam sektoram Eiropas Savieniba",

ATGADINOT Eiropadomes 2020. gada 1. un 2. oktobra secinajumus par Covid-19, vienoto tirgu,
ripniecibas politiku, digitalo dimensiju un argjam attiecibam '° un 2019. gada 20. juinija
secingjumus par dezinformaciju un hibriddraudiem un jaunu stratégisko programmu 2019.—

2024. gadam 29,

ATGADINOT 2016. gada 28. jiinija Globalo Eiropas Savienibas arpolitikas un drosibas politikas

stratégiju "Kopigs redz&jums, kopiga riciba — stipraka Eiropa",

ATGADINOT Eiropas Komisijas 2020. gada 19. decembra pazinojumu par Eiropas digitalas

nakotnes veido$anu 2! un 2020. gada 24. jiilija pazinojumu par ES Drosibas savienibas stratégiju 22,

ATGADINOT Eiropas Komisijas un Augsta parstavja 2020. gada 2. decembra kopigo pazinojumu

"Jauna ES un ASV programma globalam parmainam" 23,

1.  UZSVER, ka kiberdrosiba ir biitiska, lai veidotu noturigu, zalu un digitalu Eiropu, un
ATZINIGI VERTE kopigo pazinojumu Eiropas Parlamentam un Padomei "ES kiberdro$ibas
stratégija digitalajai desmitgadei", kura izklastits jaunais satvars ES ricibai "noturibas,
tehnologiskas suverenitates un lideribas" joma, ka arT tas, ka aizsargat savus iedzivotajus,
uzne@mumus un iestades pret kiberincidentiem un apdraudéjumiem, vienlaikus uzlabojot
personu un organizaciju uzticéSanos ES sp€jai veicinat drosu un uzticamu tiklu un
informacijas sistémas, infrastruktiiru un savienojamibu un sekmét un aizsargat globalu,
atvertu, brivu, stabilu un droSu kibertelpu, kuras pamata ir cilvektiesibas, pamatbrivibas,

demokratija un tiesiskums;

19 EUCO 13/20.

20 EUCO 9/19.

A 19.2.2020., COM(2020) 67 final.
2 24.7.2020., COM(2020) 605 final.
23 2.12.2020., JOIN(2020) 22 final.
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2. ATZIST, ka Iidz ar Covid-19 pandémiju misu ikdienas dzives priek$plana aizvien vairak ir
izvirzijusies nepiecieSamiba panakt uzticéSanos informacijas un komunikacijas tehnologiju
(IKT) rikiem un sisttmam un to drosibu; UZSVER, ka kiberdrosiba un globals un atverts
internets ir loti svarigi valsts parvaldes un iestazu darbibai gan valstu, gan ES Iiment, ka ar1

miisu sabiedribai un ekonomikai kopuma;

3. UZSVER, ka politisku un stratégisku léemumu pienemsanas limeni ir japalielina informé&tiba
par kiberjautajumiem, nodro$inot Iemumu pien€mgjiem attiecigas zinasanas un informaciju,

un AKCENTE to, ka ir jauzlabo plaSas sabiedribas informétiba un javeicina kiberhigiéna;

4.  AICINA veicinat un aizsargat tadas ES pamatvertibas ka demokratija, tiesiskums,
cilvektiesibas un pamatbrivibas, tostarp tiesibas uz varda un informacijas brivibu, tiesibas uz
pulc€sanas un biedrosanas brivibu un tiesibas uz privatumu kibertelpa; $aja sakariba
ATZINIGI VERTE turpmakus pastavigus centienus aizsargat cilvektiesibu aizstavjus,
pilsonisko sabiedribu un akadémiskas aprindas, kas strada pie tadiem jautajumiem ka
kiberdrosiba, datu privatums, noveroSana un cenziira tieSsaiste; tas japanak, sniedzot
turpmakus praktiskus noradijumus, veicinot paraugpraksi un pastiprinot ES centienus
noverst cilvéktiesibu parkapumus un aizskarumus un jauno tehnologiju launpratigu
izmantoSanu, jo Tpasi vajadzibas gadijuma izmantojot diplomatiskus pasakumus, ka arT $adu
tehnologiju eksporta kontroli; $aja konteksta UZSVER, cik svarigs ir ES Ricibas plans
cilvektiesibu un demokratijas joma 2020.—2024. gadam un ES cilvéktiesibu pamatnostadnes

par varda brivibu tieSsaiste un bezsaiste;

5. TPASINORADA, ka viens no Savienibas galvenajiem mérkiem ir panakt stratégisku
autonomiju un vienlaikus saglabat atvértu ekonomiku, lai ta pati varétu noteikt savas
ekonomikas virzibu un intereses. Tas nozimé, ka noluka nostiprinat ES digitalo lideribu un
stratégiskas sp&jas jastiprina ari sp&ja izdarit autonomas izvéles kiberdrosibas joma;
ATGADINA, ka tas ietver stratégisko atkaribu apzinaSanu un mazinaSanu un noturibas
palielinaSanu vissensitivakajas ripnieciskajas ekosistémas un konkrétas teritorijas;
UZSVER, ka tas var ietvert razoSanas un piegades kéZu dazadoSanu, raZoSanas un
investiciju sekméSanu un piesaisti Eiropa, alternativu risinadjumu un aprites modelu izp€ti un

plaSas riipnieciskas sadarbibas veicinasanu visas dalibvalstis;
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6.  paturot prata to, ka darbaspekam trukst digitalo un kiberdroSibas prasmju, UZSVER, cik
svarigi — noluka spét digitalize€t misu sabiedribu kiberdrosa veida — ir apmierinat
pieprasijumu pec apmacita darbaspéka digitalas drosibas un kiberdroSibas joma, jo 1pasi
attistot, noturot un piesaistot labakos talantus, pieméram, izmantojot izglitibu un apmacibu;
MUDINA panakt sievieSsu un meitenu plasaku dalibu zinatnes, tehnologijas, inzenierzinatnu
un matematikas (STEM) izglitiba, ka ar1 IKT darbvietu prasmju pilnveid€ un parkvalifikacija
digitalo prasmju konteksta, kas ir viens no veidiem, ka parvarét digitalo plaisu starp

dzimumiem;

7.  ATGADINA, ka kopigas un visaptverosas ES pieejas kiberdiplomatijai mérkis ir veicinat
konfliktu novérSanu, kiberdraudu mazinasanu un lielaku stabilitati starptautiskajas
attiecibas; $aja konteksta ATKARTOTI APSTIPRINA savu apnemsanos starptautiskus
stridus kibertelpa risinat mierm1iliga cela un to, ka visiem ES diplomatiskajiem centieniem
prioritara karta vajadzetu biit verstiem uz drosibas un stabilitates veicinasanu kibertelpa,
pastiprinot starptautisko sadarbibu, un uz to, lai samazinatu nepareizu prieksstatu,
eskalacijas un konfliktu risku, ko var izraisit IKT incidenti, un ATBALSTA uzticibas
veicinasanas pasakumu (UVP) turpmaku izstradi un ievieSanu regionala un starptautiska
IimenT; ATKARTOTI NORADA uz Apvienoto Naciju Organizacijas Generalas asamblejas
vienpratigi apstiprinato aicinajumu ANO dalibvalstim IKT izmantoSana nemt véra UNGGE
zinojumos paustos ieteikumus, un ATKARTOTI APSTIPRINA nepiecieSamibu kibertelpa
piemérot starptautiskas tiesibas, jo pasi ANO Statiitus kopuma,;

8.  ATKARTOTI APSTIPRINA: lai visaptverosi veidotu starptautiskds normas un standartus
jauno tehnologiju un tehniskas un logiskas infrastrukttiras joma, kas ir butiska interneta
publiska kodola vispargjai pieejamibai un integritatei, un lai tie atbilstu vispargjam un ES
vertibam un tiktu izmantota daudzu ieinteres€to personu pieeja, ir loti svarigi Savieniba
pilnveidot normu un standartu izstradi. Tadgjadi tiks nodroSinats, ka internets ar1 turpmak
bis globals, atverts, brivs, stabils un dross un ka digitalo tehnologiju izmanto$ana un
izstrade tiek ieverotas cilvektiesibas, un ka to izmantoSana ir likumiga, drosa un &tiska;
PIENEM ZINASANAI gaidamo standartizacijas stratégiju un APNEMAS Tstenot proaktivus
un koordinétus informéSanas pasakumus noliika veicinat ES lideribu un ES mérkus
starptautiska Itmeni, tostarp dazadas starptautiskas standartizacijas struktiiras un
sadarbojoties ar 11dzigi domajoSiem partneriem, pilsonisko sabiedribu, akadémiskajam

aprindam un privato sektoru;
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9.  STINGRI ATBALSTA daudzu ieinteres€to personu modeli interneta parvaldibas un
kiberdrosibas joma un apnemas starptautiskos forumos stiprinat regularu un strukturétu
informacijas apmainu ar ieinteresétajam personam, tostarp privato sektoru, akadémiskajam
aprindam un pilsonisko sabiedribu, ar1 Parizes aicindjuma nodros$inat uzticéSanos un drosibu
kibertelpa konteksta; SEKME vispargju, cenas zina pieejamu un vienlidzigu piekluvi
internetam, kas noverstu digitalas plaisas, un jo 1pasi iesp&ju veicinasanu sievieteém un
meiteném un personam, kas ir neaizsargatas vai atrodas nelabvéligos apstaklos, gan attieciba

uz politikas izstradi, gan interneta izmantoSanu;

10. UZSVER, ka turpmakajos gados kiberdrosiba ir jaieklauj digitalas jomas investicijas un
iniciativas un ka ir pakapeniski javeicina vienlidzigi konkurences apstakli kiberdroSibas
konteksta, un NORADA uz Komisijas planu kiberdro$ibas joma palielinat publiskos
izdevumus un piesaistit privatas investicijas; UZSVER mazo un vid&jo uzn€émumu (MVU)
nozimi kiberdrogibas ekosistéma un ATZIST attiecigos finan3u instrumentus, kas pieejami,
lai atbalstitu spécigu uzsvaru uz kiberdrosibu digitalaja parveidé 2021.-2027. gada
daudzgadu finanSu shémas (DFS) darbibas laika, ka ar1 AtveseloSanas un noturibas

mehanisma (ANM);

11.  SAGAIDA Regulas par Eiropas Industrialo, tehnologisko un p&tniecisko kiberdrosibas
kompetencu centru un Nacionalo koordinacijas centru tiklu (CCCN) drizu istenoSanu,
tostarp Eiropas Kiberdrosibas kompetencu centra atru izveidi un darbibas uzsaksanu
Bukareste. Ta darba kartibas atra pienemsana palidzes maksimali palielinat investiciju
ietekmi, lai stiprinatu Savienibas Iideribu un stratégisko autonomiju kiberdro$ibas joma un
atbalstitu tehnologiskas sp&jas un prasmes, un palielinatu Savienibas globalo konkur&tspg&ju,
izmantojot ripniecibas un akadémisko kopienu ieguldijumu kiberdrosiba, tostarp MVU un
pétniecibas centru ieguldijumu, kuri giis labumu no sistematiskakas, ieklaujosakas un

stratégiskakas sadarbibas, nemot véra Savienibas un visu tas dalibvalstu koh&ziju;

7290/21 sni/SN1/tsa 7
PIELIKUMS JAL2 LV



12.  ATZINIGI VERTE ENISA kopa ar dalibvalstim un ieinteres&tajam personam vadito darbu,
kura mérkis ir nodros$inat ES ar IKT produktu, pakalpojumu un procesu sertifikacijas
shémam, kam butu japalidz paaugstinat vispargjo kiberdrosibas Iimeni digitalaja vienotaja
tirgi; $aja konteksta AR NEPACIETIBU GAIDA Savienibas mainigo darba programmu
(SMDP), lai varetu izstradat ES kiberdrosibas sertifikacijas shémas Kiberdrosibas akta
(KDA) satvara. Saja kontekstda ATZIST, ka ES ir biitiska nozime tadu standartu izstradg, kas
var veidot kiberdroSibas apdraud&juma ainu un kas palidz nodrosinat godigu konkurenci ES
un pasaules méroga, veicinot piekluvi tirgum, ka arT pievérSoties drosibas riskiem un

vienlaikus nodrosinot ES tiesiska regulgjuma piemérojamibu;

13.  ATKARTOTI NORADA, ka ir svarigi izvértét vajadzibu péc horizontala tiesibu akta, kura
arT preciz€ nepiecieSamos nosactjumus laiSanai tirgd, ilgtermina, lai pieverstos visiem
attiecigajiem savienoto ieri¢u kiberdrosibas aspektiem, piem&ram, pieejamibai, integritatei
un konfidencialitatei; $aja sakara ATZINIGI VERTE diskusiju, kuras mérkis ir izpétit $ada
tiesibu akta darbibas jomu un ta saiknes ar kiberdrosibas sertifikacijas satvaru, ka noteikts
KDA, ar mérki paaugstinat drosibas Itmeni digitalaja vienotaja tirgli; UZSVER - lai
izvairitos no neskaidribas un tiesibu aktu sadrumstalotibas, kiberdrosibas prasibas buitu
jadefing saskana ar attiecigajiem Savienibas tiesibu aktiem, tostarp KDA, jauno tiesisko
regul§jumu (JTR), Regulu par Eiropas standartizaciju un iesp&jamu turpmako horizontalo

tiestibu aktu;

14.  ATZIST, ka svariga ir visaptvero$a un horizontala pieeja kiberdrosibai Savieniba un ka
vienlaikus ir svarigi pilniba ieverot dalibvalstu kompetenci un vajadzibas, ka arT pastavigi
atbalstit tehnisko palidzibu un sadarbibu noliika veidot dalibvalstu spgjas; nemot vera
kiberapdraudgjuma ainas attistibu, PIENEM ZINASANALI jauno priekslikumu Direktivai, ar
ko paredz pasakumus noliika visa Savieniba panakt vienadi augsta [imena kiberdroSibu,
kuras pamata uz TID direktiva, un atkartoti pauz atbalstu valstu kiberdro$ibas satvaru
stiprinaSanai un saskanoSanai un noturigai sadarbibai starp dalibvalstim; turklat UZSVER,

ka Saja joma ir jasaskano un skaidri jaformul€ nozaru tiesibu akti;
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15. PIENEM ZINASANAI Komisijas priekslikumu atbalstit dalibvalstis drosibas operaciju
centru izveid€ un stiprinasana, lai visa ES varétu izveidot drosibas operaciju centru tiklu,
turpinat parraudzibu un prognozet signalus par uzbrukumiem tikliem; $aja konteksta
GAIDA Komisijas siki izstradatos planus attieciba uz drosibas operaciju centru tiklu un
vienlaikus sagaida, ka tiks ievérota dalibvalstu kompetence; ATGADINA par dalibvalstu
centieniem ar ES atbalstu izveidot nozaru, valstu un regionu datordrosibas incidentu
reagéSanas vienibas un valstu vai Eiropas informacijas apmainas un analizes centrus, kas
biitu dala no efektiva kiberdrosibas partneribu tikla Savieniba; AR NEPACIETIBU GAIDA
iesp&ju noskaidrot $a tikla potencialu stiprinat drosibas operaciju centrus, ka art to
papildinamibu un koordinaciju ar esosajiem tikliem un dalibniekiem (jo 1pasi datordrosibas
incidentu reagéSanas vienibu tiklu), lai veicinatu efektivu, drosu un uzticamu informacijas
apmainas kultiru; UZSVER, ka §a procesa pamata biis darbs, kas veikts saistiba ar maksliga
intelekta un augstas veiktsp€jas datosanas iniciattvam un ko veic Eiropas digitalas inovacijas

centri;

16. NEM VERA tadas dro3as savienojamibas sistémas iespgjamo izstradi, kuras pamata biitu
Eiropas kvantu sakaru infrastruktiira (EuroQCI) un Eiropas Savienibas valdibas satelitsakari
(GOVSATCOM), un ATZIST, ka jebkadai iesp&jamai turpmakai attistibai vajadzetu biit
balstitai uz stabilu kiberdrosibas satvaru un taja biitu janem véra visa elektronisko sakaru

infrastruktira, piem&ram, kosmosa, zemes un zemuidens tiklu sist€mas;

17. AR NEPACIETIBU GAIDA diskusijas ar Komisiju, ENISA, diviem ES DNS saknes serveru
operatoriem un daudzu ieintereséto personu kopienu, lai novertetu abu ES DNS saknes
serveru operatoru lomu attieciba uz to, ka tiek garantéts, ka art turpmak ir pieejams
internets, kas nav fragmentéts; ATZINIGI VERTE turpmakas diskusijas par Komisijas
nodomu izstradat tadu alternativu Eiropas pakalpojumu piekluvei globalajam internetam
(iniciativa "DNS4EU"), kura pamata biitu parredzams modelis, kas atbilstu jaunakajiem
standartiem un noteikumiem attieciba uz drosibu, datu aizsardzibu un privatumu (integrétu
aizsardzibu un aizsardzibu péc noklus&juma), lai veicinatu lielaku noturibu, vienlaikus

saglabajot un uzlabojot starptautisko savienojamibu visas dalibvalstis;
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18.

19.

ATZIST, ka Komisijai un dalibvalstim jaisteno kopigi centieni, lai paatrinatu svarigu
interneta standartu, tostarp [Pv6, un plasi atzitu interneta drosibas standartu apgtiSanu, jo tie
ir bitiski, lai palielinatu globala interneta vispar€jo drosibas, noturibas, atvertibas un
sadarbspgjas Itmeni, vienlaikus palielinot ES riipniecibas un jo 1pasi interneta infrastruktiiras

operatoru konkur&tspgju;

UZSVER, cik svariga ir koordiné&ta pieeja, ka ar1 efektivu pasakumu izstrade un istenoSana
valsts Itment, lai stiprinatu 5G tiklu kiberdrosibu; ATBALSTA nakamos solus, kas javeic
5G tiklu kiberdrosibas joma, ka izklastits ES kiberdrosibas stratégijas pielikuma un ka
pamata ir rezultati, kas izriet no zinojuma par Komisijas ieteikuma ietekmi uz 5G tiklu
droSibu, piemé&ram, saistiba ar ilgtermina un visaptverosas pieejas noteikSanu attieciba uz
visu 5G vertibas kédi un ekosistemu; lai vel vairak stiprinatu koordinéto pieeju 5G tiklu
drosibai, MUDINA dalibvalstis, ES iestades un citas attiecigas ieinteres€tas personas
turpinat periodisko noveérteésanu, ka art informacijas un paraugprakses apmainu pasaja TID
sadarbibas grupas darbpliisma par 5G kiberdroSibu un regulari zinot Padomei par giitajiem
panakumiem; UZSVER - vienlaikus akcentgjot dalibvalstu atbildibu par nacionalas droSibas
aizsardzibu — savu stingro apnemsanos piemérot un atri pabeigt ES 5G rikkopas pasakumu
IstenoS$anu un turpinat centienus garantét 5G tiklu drosibu un nakamo paaudzu tiklu
atttstibu. Ciesa sadarbiba starp dalibvalstim, Komisiju un ENISA 5G tiklu drosibas joma
varétu kalpot par piemeru sadarbibai citos jautajumos kiberdrosibas joma, vienlaikus

ieveérojot dalibvalstu kompetences un subsidiaritates un proporcionalitates principus;
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20.

21.

ATZIST, ka ir svarigi turpinat kiberdro§ibu integrét ES mehanismos reagésanai krizes
situacijas un testet tos attiecigas macibas, un UZSVER, cik svarigi ir uzlabot sadarbibu un
informacijas apmainu starp dazadajam kiberkopienam ES un sasaistit jau esos$as iniciativas,
struktiiras un procediras (pieméram, /PCR, CSIRT tiklu, TID sadarbibas grupu, CyCLONe,
Eiropas Kibernoziedzibas apkaroSanas centru, ES INTCEN un citas attiecigas ES struktiiras)
licla méroga un parrobezu kiberincidentu un apdraudéjumu gadijuma; NEMOT VERA $aja
joma jau panakto progresu, GAIDA Komisijas priekSlikumu par procesu, starpposma
meérkraditajiem un grafiku kopgjas kibervienibas (KKV) definéSanai noliika nodroSinat
pievienoto vertibu, skaidras prioritates un racionalizét ES kiberdrosibas krizu parvaréSanas
satvaru, tostarp, nodroSinot sagatavotibu, kopigu situacijas apzinasanos, pastiprinatu
koordinétu reakciju un macibas, ko paveic parredzami un pakapeniski, vienlaikus izvairoties

no dubléSanas un parklasanas un ievérojot dalibvalstu kompetenci;

UZSVER gan to, cik svarigi ir veicinat sadarbibu un informacijas apmainu starp
attiecigajiem kiberdroSibas dalibniekiem un kompetentajam iestadém drosibas un
kriminaljusticijas joma, piem&ram, tiesibaizsardzibas un tiesu iestadém, gan to, ka ir
nepiecieSams paplasinat un uzlabot $o iestazu sp&jas izmeklet kibernoziegumus un saukt pie
atbildibas par tiem un veicinat starptautiskas sarunas un ES noteikumus par parrobezu
piekluvi elektroniskiem pieradijumiem. Neatkarigi no miisdienu tehnologiskas vides ir
bitiski drosibas un kriminaljusticijas joma saglabat kompetento iestazu pilnvaras, lai tas,
izmantojot likumigu piekluvi, varétu veikt savus uzdevumus, ka noteikts un atlauts tiesibu
aktos. Sados tiestbu aktos, kuros paredzétas izpildes pilnvaras, vienmer ir pilniba jaievéro
pienacigs process un citi aizsardzibas pasakumi, ka arT pamattiesibas, jo 1pasi tiesibas uz

privatas dzives un sazinas neaizskaramibu un tiesibas uz personas datu aizsardzibu;
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22. ATKARTOTI APSTIPRINA atbalstu sp&cigas 3ifréSanas izstradei, istenoSanai un
izmantoSanai, kas ir nepiecieSams lidzeklis, lai aizsargatu pamattiesibas un personu, valdibu,
industrijas un sabiedribas digitalo dro§ibu, un vienlaikus ATZIST, ka ir janodro$ina drosibas
un kriminaljusticijas joma kompetento iestazu, pieméram, tiesibaizsardzibas un tiesu iestazu,
sp€jas Tstenot savas likumigas pilnvaras gan tieSsaiste, gan bezsaiste, lai tas var€tu aizsargatu
miisu sabiedribu un iedzivotajus. Kompetentajam iestadeém ir jaspgj likumigi un mérktiecigi
piekliit datiem, pilniba ieverojot pamattiesibas un attiecigos datu aizsardzibas tiesibu aktus
un vienlaikus atbalstot kiberdrosibu; UZSVER, ka visas veiktajas darbibas §tm intereseém
jabit rupigi lidzsvarotam ar nepiecieSamibas, proporcionalitates un subsidiaritates

principiem,;

23.  ATBALSTA un SEKME Budapestas Konvenciju par kibernoziegumiem un darbu, kas
turpinas pie minétas konvencijas otra papildprotokola; turklat turpina iesaistities
daudzpusgja viedoklu apmaina par kibernoziedzibu, tostarp procesos, kas saistiti ar Eiropas
Padomi, Apvienoto Naciju Organizacijas Narkotiku un noziedzibas novérSanas biroju
(UNODC) un Noziedzibas novérSanas un kriminalas tiesvedibas komisiju (CCPCJ), lai
nodroSinatu pastiprinatu starptautisko sadarbibu cina pret kibernoziedzibu, tostarp
nodro§inatu paraugprakses un tehnisko zinasanu apmainu, un atbalstitu sp&ju veidoSanu,

vienlaikus iev@rojot, veicinot un aizsargajot cilvéktiesibas un pamatbrivibas;

24.  lai arT par nacionalo dro§ibu joprojam atbildiga ir tikai attieciga dalibvalsts, ATZIST, cik
svariga ir izlukdienestu stratégiska sadarbiba attieciba uz kiberdraudiem un kiberdarbibam,
un AICINA dalibvalstis ar savu kompetento iestazu starpniecibu turpinat sniegt ieguldijumu
ES INTCEN darba, kas ir centrs situacijas apzinasanai un draudu izvertéSanai
kiberjautajumu konteksta ES, un izskatit priek§likumu par dalibvalstu kiberizlikoSanas
darba grupas iesp€jamo izveidi, ar ko var€tu stiprinat INTCEN 1pasas sp€jas $aja joma,
balstoties uz dalibvalstu izliikdienestu brivpratigu ieguldijumu un neskarot dalibvalstu

kompetenci;
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25. UZSVER, cik svarigs ir stabils un konsekvents dro§ibas satvars, lai aizsargatu visu ES
personalu, datus, sakaru tiklus un informacijas sisteémas, ka ar1 [émumu pienemsanas
procesus, kuru pamata ir visaptverosi, konsekventi un viendabigi noteikumi. Tas jo Tpasi
biitu jadara, paaugstinot ES noturibu un uzlabojot drosibas kultiiru cina pret kiberdraudiem
un stiprinot klasific€tu un neklasificetu ES tiklu drosibu, vienlaikus nodrosinot pienacigu
parvaldibu un to, ka tiek darTti pieejami pietickami resursi un spgjas, tostarp CERT-EU
pilnvaru pastiprinasanas konteksta; $aja konteksta ATZINIGI VERTE notiekosas diskusijas
par kopigu informacijas drosibas noteikumu izstradi, pienacigi nemot véra Padomes
drosibas noteikumus ES klasific€tas informacijas aizsardzibai, ka ar1 visam ES iestadeém,
struktliram un agentiiram paredz&tu kopigu saistosu noteikumu definésanu kiberdrosibas

joma;

26.  BALSTOTIES UZ ES kiberdiplomatijas centieniem, APNEMAS palielinat
kiberdiplomatijas instrumentu kopuma efektivitati un iedarbigumu un CER padzilinat
diskusijas par ta darbibas jomu un pielietojumu, izmantojot pieredzi, kas giita §a instrumentu
lidz§ingja piemérosana. STm diskusijam biitu japalidz veicinat dro§ibu starptautiska liment,
rosinot dialogu un sekméjot kopigu redz&jumu par kiberdrosibas jautajumiem, stiprinot
noversanu, stabilitati, sadarbibu un veicinot uztic€Sanos un sp&ju veidosanu, un vajadzibas
gadijuma piem&rojot ierobezojoSus pasakumus, lai noverstu un kavétu launpratigas
kiberdarbibas, kas vérstas pret ES un tas dalibvalstu integritati un droSibu, ka ar atturétu no
sadam darbibam un reagétu uz tam, tadgjadi veicinot starptautisko drosibu un stabilitati un
saliedgjot ES nostaju kiberjautajumos, ka ari pilniba ievérojot valstu kompetenci un
prerogativas. Konkréti, IpaSa uzmaniba biitu japievers tam, lai noverstu un apkarotu
kiberuzbrukumus ar sist€émisku iedarbibu, kuri varétu ietekmét miisu piegades kédes,
kritisko infrastruktiiru un pamatpakalpojumus, demokratijas instititus un procesus un
apdraudét musu ekonomisko drosibu, tostarp ar kiberiesp&jotam intelektuala paSuma
zadzibam. Dalibvalstim un ES iestadém biitu arT sikak jaapsver saikne starp ES
kiberdrosibas krizu parvaréSanas satvaru, kiberdiplomatijas instrumentu kopumu un LES
42. panta 7. punkta un LESD 222. panta noteikumiem, jo 1pasi uz scenarijiem balstita darba

veidojot kopigu izpratni par LES 42. panta 7. punkta 1stenoSanas praktisko kartibu;
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27.  ATZIST, ka ir svarigi stiprinat sadarbibu ar starptautiskam organizacijam un partnervalstim
noltika veicinat kopigu izpratni par kiberapdraudéjuma ainu, attistit dialogus un sadarbibas
mehanismus, attieciga gadijuma identificét uz sadarbibu vérstu diplomatisko reakciju, ka art
uzlabot informacijas apmainu, tostarp ar izglitibas, apmacibas un macibu palidzibu; jo 1pasi
UZSVER, ka spéciga transatlantiska partneriba kiberdrosibas joma veicina miisu kopgjo
dro$ibu, stabilitati un labklajibu, un NORADA uz ES un Apvienotas Karalistes
Tirdzniecibas un sadarbibas noliguma noteikumiem par sadarbibu kiberdrosibas joma;
ATGADINOT par galvenajiem sasniegumiem ES un NATO sadarbiba kiberdro$ibas joma
2016. gada Varsavas un 2018. gada Briseles kopigo deklaraciju isteno$anas satvara, atkartoti
uzsver, cik svariga ir cieSaka, savstarpgji pastiprinosa un izdeviga sadarbiba, ko steno ar
izglitibu, apmacibu, macibam un koordin&tu reakciju uz launpratigam kiberdarbibam,
pilniba ievérojot abu organizaciju lemumu pienemsanas autonomiju un procediiras un

pamatojoties uz parredzamibas, savstarpiguma un ieklautibas principiem;

28.  lai veicinatu globalu, atvértu, brivu, stabilu un drosu kibertelpu, kura ir aizvien nozimigaka
misu sabiedribas pastavigai labklajibai, izaugsmei, droSibai, labbiitibai, savienojamibai un
integritatei, APNEMAS pastavigi iesaistities normu izstrades procesos starptautiskas
organizacijas, jo 1pasi ar ANO pirmo komiteju saistitajos procesos, veicinot un sekméjot
starptautisko tiesibu piem&rosanas kibertelpa atziSanu un to, ka tiek ievéroti noteikumi,
normas un principi, kas versti uz valstu atbildigu uzvedibu kibertelpa, tostarp, veicinot to, ka
tiek atri izveidota ricibas programma valstu atbildigas uzvedibas kibertelpa sekmésanai, kas
bitu konstruktiva, ieklaujoSa un uz vienpratibu balstita turpmaka riciba gan ANO valdibas
ekspertu grupas (UNGGE), gan atklata sastava darba grupas (OEWG) virzito pasreiz€jo

procesu satvara;
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29.  ATGADINA savu stingro apnemsanos nodro$inat efektivu multilateralismu un uz
noteikumiem balstitu globalo kartibu, kuras centra ir Apvienoto Naciju Organizacija, un
apnémibu stiprinat sadarbibu un koordinaciju ar starptautiskam un regionalam
organizacijam, Tpasi ANO sistému, NATO, Eiropas Padomi, EDSO, ESAO, AS, 0A4S,
ASEAN, ASEAN Regionalo forumu, Persijas lica sadarbibas padomi (GCC) un Arabu valstu
ligu (AVL), attieciba uz diskusijam saistiba ar kiberjautajumiem, ka ar1 strukturétu ES
kiberdialogu un konsultaciju ar treSam valstim turpinasanu un paplasinasanu; UZSVER savu
aktivo atbalstu ANO, jo 1pasi saistiba ar tas Programmu 2030. gadam, tostarp ilgtsp&jigas
attistibas mérkiem, un ATZINIGI VERTE ANO generalsekretara Digitalas sadarbibas
celvedi un Atbrunosanas programmu, ar ko ieceréts veicinat parskatatbildibu un normu
ievérosanu kibertelpa un palidzet noverst un miermiligi atrisinat konfliktus, kas izriet no
launpratigam darbibam kibertelpa; ATZINIGI VERTE Augsta parstavja arlietas un drosibas
politikas jautajumos priekslikumu izveidot neformalu ES kiberdiplomatijas tiklu noluka
pilnveidot gan ES, gan dalibvalstu iesaisti starptautiskos kiberjautajumos un zinatibu par

tiem, lai tadgjadi stiprinatu koordingtus informesanas pasakumus;

30. AR CERIBAM RAUGAS uz gaidamo priekslikumu par kiberaizsardzibas politikas satvara
(CDPF) parskatisanu un APNEMAS turpinat centienus stiprinat kiberdrosibas un
kiberaizsardzibas dimensijas, lai nodrosSinatu, ka tas ir pilniba integrétas plasaka drosibas un
aizsardzibas joma, jo Tpasi darba pie Strategiska kompasa konteksta; UZSKATA, ka
gaidamais "Militarais redz&jums un stratégija par kibertelpu ka operaciju jomu" palidzes
veicinat §Ts diskusijas; ATZINIGI VERTE Eiropas Aizsardzibas agentiiras (EAA) iniciativu
veicinat sadarbibu starp militaram datorapdraud&jumu reagéSanas vienibam un ATBALSTA
centienus uzlabot civila un militara sektora sinergiju un koordinaciju kiberaizsardzibas un
kiberdrosibas joma, tostarp ar kosmosu saistitu aspektu konteksta, $aja noliika izmantojot ar1

ipasus PESCO projektus;
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31.  ATZINIGI VERTE priekslikumu izstradat ES argjo kibersp&ju veidoSanas darba
programmu, priekslikumu izveidot ES kibersp€ju veidoSanas padomi un izveidot un Tstenot
ES CyberNet (ES kibersp&ju veidosanas tiklu), lai visa pasaul€ palielinatu kibernoturibu un
sp&jas; $aja konteksta PAUZ GANDARIJUMU par sadarbibu ar dalibvalstim, ka arT ar
publiska un privata sektora partneriem, jo 1pasi Globalo kiberekspertizes forumu (GFCE) un
citam attiecigam starptautiskam struktiiram, noliika nodrosinat koordinaciju un izvairities no
dublésanas; jo ipasi MUDINA sadarboties ar partneriem Rietumbalkanos un ES austrumu

un dienvidu kaiminregiona;

32.  lai nodrosinatu, ka visas valstis sp&j izmantot interneta un tehnologiju izmantoSanas sniegots
socialos, ekonomiskos un politiskos ieguvumus, APNEMAS partnervalstim palidzet —
tostarp saskana ar Eiropas Demokratijas ricibas plana centieniem — parvarét pieaugosas
gritibas, ko rada launpratigas kiberdarbibas, jo Tpasi tadas, kas kaite to ekonomikas

attistibai, sabiedribai un demokratisko sist€ému integritatei un drosibai;

33.  lai nodro$inatu ES kiberdrosibas stratégija izklastito priekslikumu izstradi, istenosanu un
uzraudzibu un nemot véra dazu iniciativu daudzgadu raksturu, MUDINA Komisiju un
Augsto parstavi arlietas un drosibas politikas jautajumos izstradat detaliz€tu TstenoSanas
planu, kura biitu noteiktas prioritates un planoto darbibu grafiks; PARRAUDZIS %o
secindjumu 1stenos$ana giitos panakumus, izmantojot ricibas planu, kuru Padome, ciesi

sadarbojoties ar Eiropas Komisiju un Augsto parstavi, regulari parskatis un atjauninas.
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