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IARSCRIBHINN

Concliidi 6n gComhairle maidir le Straitéis Chibearshlandala an Aontais Eorpaigh sa
Deacaid Dhigiteach

MAIDIR LE COMHAIRLE AN AONTAIS EORPAIGH,

A MHEABHRU DI na concltidi uaithi maidir leis an méid seo a leanas:

— Teachtaireacht Chomhphairteach an 25 Meitheamh 2013 chuig Parlaimint na hEorpa agus chuig
an gComhairle maidir le Straitéis Chibearshlandéala an Aontais Eorpaigh: An Open, Safe and Secure
Cyberspace [Cibearspas ata Oscailte, Sabhailte agus Slan]!,

— Rialachas an Idirlin?,

— Teachtaireacht chomhphairteach an 20 Samhain 2017 chuig Parlaimint na hEorpa agus chuig

an gComhairle: ‘Athléimneacht, Bacadh agus Cosaint: Cibearshlandail laidir a thogail don

Aontas Eorpach’?,

— fotht acmhainneachta agus forbairt cumas i ndail leis an gcibearshlandail san Aontas Eorpach?,

— tabhacht 5G do gheilleagar na hEorpa agus an ga at4 ann rioscai slandala a bhaineann le 5G a

mhaolt®

— Eoraip ard-digiteach tar éis 2020: ‘Borradh a chur faoin iomaiocht dhigiteach agus eacnamaioch

ar fud an Aontais agus comhthathu digiteach’®,

— iarrachtai comhlantacha chun an athléimneacht a theabhsu agus chun bagairti hibrideacha a

chomhrac’,

— Todhchai Dhigiteach na hEorpa a mhunla8,

12109/13
16200/14
14435/17 + COR 1
7737/19

14517/19

9596/19

14972/19

8711/20
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— Taidhleoireacht Dhigiteach?,

— an athléimneacht a neartl agus cur i gcoinne bagairti hibrideacha, lena n-airitear bréagaisnéis i

gcomhthéacs phaindéim COVID-191°,

— Cibear-Thaidhleoireacht!!,

— EU Coordinated Response to Large-Scale Cybersecurity Incidents and Crises [Freagairt

Chomhordaithe 6n Aontas ar Theagmhais agus ar Ghéarchéimeanna Cibearshlandala Morscala]'?,

— Creat don chomhthreagairt taidhleoireachta 6n Aontas ar chibearghniomhaiochtai mailiseacha

(‘Bosca uirlisi na Cibearthaidhleoireachta’)!3,

— EU External Cyber Capacity Building Guidelines [Treoirlinte an Aontais d’thotht

cibear-acmhainneachta seachtrai]'4,

— Téarnamh lena gcuirtear chun cinn an t-aistrit go tionscal Eorpach nios dinimicitla, nios

athléimni agus nios iomaiche!S,

— cibearshlandail feisti ceangailte!®,

— Coras cibear-athléimneachta na hEorpa a threisiu agus tionscal cibearshlandala atd iomaioch

agus nudlach a chothu!”7,

— agus a Ran 6n gCombhairle maidir le Criptit — Security through encryption and security despite

encryption [Slandail tri chriptit agus slandail in ainneoin criptia]'8,

? 12804/20

10 14064/20

1 6122/15+ COR 1
12 10086/18

13 10474/17

14 10496/18

15 13004/20

16 13629/20

17 14540/16

18 13084/1/20 REV 1
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— agus an dearbht 6 na Ballstait an 15 Deireadh Fomhair 2020 maidir leis an gcéad ghltin eile

den néal a thogail do ghnolachtai agus don earnail phoibli san Aontas,

A MHEABHRU DI na Concltidi 6n gComhairle Eorpach an 1-2 Deireadh Fomhair 2020 maidir le
COVID-19, an Margadh Aonair, an beartas tionsclaioch, cursai digiteacha agus an caidreamh
seachtrach!® agus Concltidi an 20 Meitheamh 2019 maidir le bréagaisnéis agus bagairti hibrideacha

agus an clar oibre straitéiseach nua 2019-20242,

A MHEABHRU DI an Straitéis Dhomhanda maidir le Beartas Eachtrach agus Slandéla an
Aontais Eorpaigh — Shared vision, Common Action: a Stronger Europe [Fis chomhphdirteach,

Gniomhaiocht chomhchoiteann: Eoraip nios Laidre] an 28 Meitheamh 2016,

A MHEABHRU DI na Teachtaireachtai 6n gCoimisitin Eorpach maidir le todhchai dhigiteach
na hEorpa a mhinl an 19 Nollaig 2020*! agus maidir le Straitéis Aontas Slandala an
Aontais Eorpaigh an 24 Itil 202022,

A MHEABHRU DI an Teachtaireacht chomhphéirteach 6n gCoimisitin Eorpach agus 6n
Ardionadai maidir le clar oibre nua AE-SA don athrit domhanda an 2 Nollaig 202023,

1. CUIREANN SI CHUN SUNTALIS go bhfuil an chibearshlandail riachtanach chun Eoraip
athléimneach, ghlas agus dhigiteach a thogail agus IS DIOL SASAIMH DI an
Teachtaireacht Chomhphairteach chuig Parlaimint na hEorpa agus chuig an gCombhairle dar
teideal ‘Straitéis Chibearshldndala an Aontais Eorpaigh sa Dheacéid Dhigiteach’, lena
leagtar amach an creat nua do ghniomhaiocht an Aontais i réimse ‘na hathl¢éimneachta, na

299

ceannasachta teicneolaiochta agus na ceannaireachta’ agus go bhfuil si riachtanach chun
daoine, gnolachtai agus instititidi a chosaint 6 chibirtheagmhais agus ¢ chibearbhagairti
agus, ag an am céanna, feabhas a chur ar mhuinin daoine aonair agus eagraiochtai 1 gcumas
an Aontais lionrai agus corais faisnéise shlana, iontaofa a chur chun cinn, agus cibearspas
domhanda ata oscailte, saor, cobhsai, slan, agus ag a bhfuil mar bhunus cearta an duine,

saoirsi bunusacha, an daonlathas agus an smacht reachta, a chur chun cinn agus a chosaint.

19 EUCO 13/20

2 EUCO 9/19

2 19.2.2020 COM(2020) 67 final
2 247.2020 COM(2020) 605 final
23 2122020 JOIN(2020) 22 final
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2. AITHNIONN Si go bhfuil an g4 le tuilleadh muinine in uirlisi agus i gcorais na
Teicneolaiochta Faisnéise agus Cumarsaide (TFC) agus 1 slandail na n-uirlisi agus na gcoras
sin nios tdbhachtai na riamh inar saol laethuil mar thoradh ar phaindéim COVID-19.
CUIREANN Si I bhFIOS GO LAIDIR go bhfuil an chibearshlandail agus an tIdirlion
oscailte domhanda rithdbhachtach d’theidhmiu an riarachain phoibli agus instititiidi ar an
leibhéal néisitinta agus ar leibhéal an Aontais agus, ar an iomlan, don tsochai agus don
gheilleagar.

3. CUIREANN SiIbhFIOS GO LAIDIR gur g tuilleadh feasachta a mhuscailt maidir le
cibircheisteanna ar leibhéal na cinnteoireachta polaitiochta agus straitéisi tri eolas agus
faisnéis abhartha a chur ar fail do lucht déanta cinnti agus CUIREANN Si I dTREIS gur g4
feabhas a chur ar theasacht an phobail 1 gcoitinne agus an cibearshldinteachas a chur chun
cinn.

4. TIARRANN Si go ndéanfai bunluachanna an Aontais maidir leis an daonlathas, an smacht
reachta, cearta an duine agus saoirsi buntisacha a chur chun cinn agus a chosaint, lena
n-airitear an ceart chun saoirse tuairimi a nochtadh agus faisnéis a thdil, an ceart chun
saoirse comhthiondil agus comhlachais agus an ceart chun priobhaideachais sa chibearspas.
IS DIOL SASAIMH DI, i ndail leis an méid sin, na hiarrachtai leantnacha breise até 4
ndéanamh chun cosantoiri chearta an duine, an tsochai shibhialta agus an saol acaduil a
chosaint agus iad ag obair ar shaincheisteanna amhail an chibearshldndail, priobhdideachas
sonrai, faireachas agus cinsireacht ar line tri threoir phraiticitil bhreise a chur ar fail,
dea-chleachtais a chur chun cinn agus dlus a chur le hiarrachtai an Aontais cosc a chur ar
sharuithe agus ar mhi-usaid ar chearta an duine agus ar mhi-usaid teicneolaiochtai ata ag
teacht chun cinn, go hairithe tri bhearta taidhleoireachta a Gisaid 1 gcés inar g4, chomh maith
le honnmbhairia na dteicneolaiochtai sin a riali. CUIREANN Si I dTABHACHT, sa
chomhthéacs sin, a thabhachtai ata Plean Gniomhaiochta an Aontais maidir le Cearta an
Duine agus leis an Daonlathas 2020-2024 agus a Threoirlinte maidir le Saoirse Chun
Tuairimi a Nochtadh Ar Line agus As Line.

5. CUIREANN Si CHUN SUNTAIS gur priomhchuspéir de chuid an Aontais ¢ uathriail
straitéiseach a bhaint amach agus geilleagar oscailte 4 chaomhntl chun a chonair
eacnamaioch agus a leasanna féin a chinneadh. Airitear leis sin an cumas roghanna
uathrialacha a dhéanamh i réimse na cibearshldndala a atreisiti chun ceannaireacht
dhigiteach an Aontais agus a acmhainneachtai straitéiseacha a nearti. MEABHRAITEAR
DI go n-airitear leis sin spleachais straitéiseacha a shainaithint agus a laghda agus
athléimneacht a mhéadu sna héiceachorais thionsclaiocha is iogaire agus 1 réimsi sonracha.
CUIREANN Si I dTREIS go bhféadtar a aireamh leis sin slabhrai tairgeachta agus solathair
a éagsuly, intheistiochtai agus tairgeacht san Eoraip a chothu agus a mhealladh, réitigh
mhalartacha agus samhlacha ciorclacha a initichadh, agus comhar tionsclaioch leathan ar fud

na mBallstat a chur chun cinn.
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6.  Agus an easpa scileanna digiteacha agus cibearshlandala sa lucht saothair 4 cur san direamh,
CUIREANN S I bhFIOS GO LAIDIR a thabhachtai ata sé go bhfreastalofar ar an éileamh
ar lucht saothair oilte i réimse na slandala digiti agus na cibearshlandala, go hairithe trid an
tallann is fearr a fhorbairt, a choinnedil agus a mhealladh, mar shampla trid an oideachas
agus an oilitint chun bheith in ann ar sochai a dhigitiu ar bhealach a bheadh sabhailte 6
thaobh na cibearshlandala de. MOLANN SI rannphairtiocht mhéadaithe na mban agus na
gcailini san oideachas eolaiochta, teicneolaiochta, innealtoireachta, matamaitice (‘STEM”)
agus 1 bpoist TFC chun uas-sciliu agus athscilit i scileanna digiteacha mar cheann de na

bealai chun an deighilt dhigiteach idir na hinscni a dhunadh.

7.  MEABHRAITEAR DI go bhfuil sé d’aidhm ag an gcur chuige coiteann cuimsitheach ata ag
an Aontas maidir leis an gcibearthaidhleoireacht rannchuidiu le coinbhleachtai a chosc, le
bagairti cibearshlandala a mhaolu agus le cobhsaiocht nios fearr sa chaidreamh idirnaisitinta
a bhaint amach. Sa chomhthéacs sin, ATHDHEARBHAIONN Si a tiomantas do réiteach
diospoidi idirndisiunta sa chibearspds ar bhealach siochdnta agus gur cheart, mar thosaiocht,
iarrachtai taidhleoireachta uile an Aontais a dhirit ar an tslandail agus ar an gcobhsaiocht a
chur chun cinn sa chibearspas tri chomhar idirnaisiinta méadaithe, agus ar an mbaol
mithuisceana, géaraithe agus coinbhleachta a d’fhéadfadh teacht as teagmhais TFC a mhaolu
agus TACATIONN Si le bearta tégala muinine (CBManna) a fhorbairt a thuilleadh agus a
oibriochtd ar an leibhéal réigitinach agus idirnaisiunta. ATHDHEARBHAIONN Si iarraidh
Chomhthiondl Ginearalta na Naisiun Aontaithe, arna chomhaontt le comhthoil, go mbeadh
Ballstéit na Naisiin Aontaithe 4 dtreorti ag na moltai 6 thuarascalacha Ghripa Saineolaithe
Rialtais na Naisitn Aontaithe (UNGGE) agus TFC 4 usaid acu agus
ATHDHEARBHATONN SI cur i bhfeidhm an dli idirndisitinta, go hairithe Cairt na

Naisiun Aontaithe ina hiomldine, sa chibearspas.

8. ATHDHEARBHAIONN Si, d’fhonn noirm agus caighdedin idirnaisiunta a mhanla go
suntasach i réimsi na dteicneolaiochtai atd ag teacht chun cinn agus an bhonneagair
theicnitil agus loighciuil ata bunriachtanach d’inthaighteacht agus do shldine ghinearalta
chroi poibli an Idirlin, ionas go mbeidh na noirm agus na caighdedin sin 1 gcomhréir le
luachanna uiliocha agus le luachanna an Aontais agus tri chur chuige il-gheallsealbhéra, go
bhfuil sé bunriachtanach noirm agus caighdedin a fhorbairt a thuilleadh laistigh den Aontas.
Airitheofar leis sin go mbeidh an tldirlion 1 gconai domhanda, oscailte, saor, cobhsai agus
slan agus go n-urramofar cearta an duine le hiisaid agus forbairt na dteicneolaiochtai
digiteacha, agus go mbeidh an usaid sin dleathach, sabhéilte agus eiticinil. TUGANN Si
DA hAIRE an Straitéis um Chaighdeant ata ar na bacain agus GEALLANN S{ go mbeidh
for-rochtain réamhghniomhach agus chomhordaithe ann chun ceannaireacht agus cuspoiri
an Aontais a chur chun cinn ar an leibhéal idirnaisiiinta, lena n-airitear i gcomhlachtai
idirndisitnta éagsula um chaighdeant agus tri chomhar le comhphairtithe at4 ar aon intinn

leo, leis an tsochai shibhialta, leis an lucht acaduil agus leis an earnail phriobhaideach.
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9. TACAIONN SI GO LAIDIR leis an munla il-gheallsealbhéra do rialachas an Idirlin agus
don chibearshlandail agus geallann si go ndéanfaidh si malartuithe rialta agus struchturtha a
threisiu le geallsealbhoiri, lena n-airitear an earnail phriobhaideach, an saol acaduil agus an
tsochai shibhialta, i bhféraim idirnaisiunta, lena n-airitear i gcomhthéacs na hiarrata a
rinneadh i bParas maidir le hlontaobhas agus Slandail sa Chibearspas. CUIREANN Si
CHUN CINN rochtain uilioch, inacmhainne, chomhionann ar an Idirlion chun an deighilt
dhigiteach a dhtinadh agus, go hairithe, cumhachti na mban, na gcailini agus na ndaoine i

gcasanna leochaileacha n6 imeallaithe, 1 bhforbairt beartais agus in isdid an Idirlin araon.

10. CUIREANN SiIdTABHACHT an ga ata leis an gcibearshlandail a chur san aireamh in
intheistiochtai digiteacha agus i dtionscnaimh dhigiteacha sna blianta ata le teacht agus an
gé atd le rannchuidit de réir a chéile le cothrom na Féinne a chotht sa chibearshlandail agus
TUGANN Si DA hAIRE plean an Choimisitin chun an caiteachas poibli a mhéadu agus
infheistiocht phriobhaideach a ghiardil i réimse na cibearshlandala. CUIREANN SI CHUN
SUNTALIS a thabhachtai ata Fiontair Bheaga agus Mheanmhéide (FBManna) san
éiceachoras cibearshlandala agus AITHNIONN SI na hionstraimi abhartha airgeadais ata ar
fail chun tacu le focas laidir cibearshlandala laistigh den chlaochlu digiteach le linn an
Chreata Airgeadais Ilbhliantail (CAI) 2021-2027 agus sa tSaordid Téarnaimh agus
Athléimneachta (RRF).

11. IS FADA LEI cur chun feidhme tapa an Rialachain maidir leis an Larionad Eorpach um
Innitlachtai Tionsclaiochta, Teicneolaiochta agus Taighde Cibearshlandala agus Lionra na
Larionad Naisitinta Comhorduchain (CCCN), lena n-airitear an Larionad Eorpach um
Innitlachtai Cibearshlandala a bhunti agus a oibriochti go mear i mBucairist. Cuideoidh
glacadh pras a chlair oibre le héifeachtai na n-infheistiochtai a uasmhéadu chun
ceannaireacht agus uathriail straitéiseach an Aontais 1 réimse na cibearshlandala a nearta
agus chun tacu le hinnitlachtai agus scileanna teicneolaiochta agus chun iomaiochas
domhanda an Aontais a mhéadu le hionchur 6 phobail tionsclaiochta agus acadula sa
chibearshlandail, lena n-airitear FBManna agus larionaid taighde, rud a bhainfidh tairbhe as
comhar nios corasai, nios cuimsithi agus nios straitéisi, ag féachaint do chomhthathu

an Aontais agus a Bhallstat uile.
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12. IS DIOL SASAIMH DI an obair leantinach ata 4 déanamh faoi stitiir ENISA, mar aon leis
na Ballstait agus geallsealbhoiri leasmhara, chun scéimeanna deimhnitchain a chur ar fail
don Aontas le haghaidh tairgi, seirbhisi agus proéisis TFC lenar cheart cuidiu le leibhéal
foriomlédn na cibearshlandala a fheabhsu laistigh den Mhargadh Aonair Digiteach. Sa
chomhthéacs sin, IS FADA LEI Clar Oibre Rollach an Aontais (URWP) d’fhonn
scéimeanna um dheimhniu cibearshlandala de chuid an Aontais a thorbairt laistigh den
Ghniomh um Chibearshlandail (CSA). AITHNIONN Si, sa chomhthéacs sin, an rél larnach
atd ag an Aontas chun caighdedin a fhorbairt lena bhféadfai timpeallacht chibearshlandala a
mhiinl agus lena geuirfear le hiomaiocht chothrom a airithiu laistigh den Aontas agus ar an
ardan domhanda, lena gcuirfear rochtain ar an margadh chun cinn agus lena dtabharfar
aghaidh ar rioscai slandala agus, ag an am céanna, lena n-airitheofar infheidhmeacht chreat

reachtach an Aontais.

13.  ATHDHEARBHAIONN SI a thabhachtai ata sé meastunt a dhéanamh ar an nga ata le
reachtaiocht chothromanach, agus na coinniollacha is gé a shonru freisin maidir le rochtain
ar an margadh, chun aghaidh a thabhairt san thadtéarma ar ghnéithe dbhartha uile de
chibearshlandail feisti ceangailte, amhail inthaighteacht, slaine agus rindacht. I ndail leis an
méid sin, IS DIOL SASAIMH DI go gcuirfi plé ar bun maidir le fiosra a dhéanamh ar raon
feidhme na reachtaiochta sin agus ar na naisc ata aici leis an gcreat um dheimhniu
cibearshlandala mar a shainitear faoin nGniomh um Chibearshlandail, d’thonn leibhéal na
slandala a mhéad laistigh den Mhargadh Aonair Digiteach. CUIREANN Si I bhFIOS GO
LAIDIR gur cheart, d’fhonn an débhriocht agus an ilroinnt a sheachaint i gcursai
reachtaiochta, ceanglais chibearshlandala a shainiti i gcomhréir le reachtaiocht abhartha an
Aontais, lena n-airitear an Gniomh um Chibearshlandail, an Creat Reachtach Nua, an
Rialachan maidir leis an gCaighdednu Eorpach, agus reachtaiocht chothromanach a
d’fhéadfadh a bheith ann amach anseo.

14.  ADMHAIONN Si a thabhachtai ata cur chuige cuimsitheach cothroménach maidir leis an
gcibearshlandail san Aontas, agus innitlachtai agus riachtanais na mBallstat 4 n-urramu
go hiomlan chomh maith lena thabhachtai até tacaiocht leanunach don chinamh teicniuil
agus don chomhar chun acmhainneacht na mBallstat a fhorbairt. Agus forbairt thimpeallacht
na mbagairti cibearshlandala 4 cur san aireamh, TUGANN Si DA hAIRE an togra nua
le haghaidh Treoir maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandéla
ar fud an Aontais lena bhforbraitear an Treoir maidir le sldndail gréasan agus faisnéise agus
athdhearbhaionn si go dtacaionn si le creatai naisiuinta cibearshldndala agus comhar
marthanach idir na Ballstdit a neartd agus a chomhchuibhit. Thairis sin, CUIREANN Si
I bhFIOS GO LAIDIR an gi ata le reachtaiocht earnala sa réimse sin a ailiniti agus a chur in

1al.

7290/21 oce/PSG/dm 8
IARSCRIBHINN JAL2 GA



15.  TUGANN Si DA hAIRE an togra 6n gCoimisitin chun tact leis na Ballstait Larionaid
Oibriochta Slandala (SOCanna) a bhunt agus a neartu d’thonn lionra SOCanna a thogail ar
fud an Aontais, chun faireachan breise a dhéanamh ar chomharthai ionsaithe ar lionrai agus
chun na combharthai sin a thuar. Sa chomhthéacs sin, TA ST AG FANACHT ar phleananna
mionsonraithe an Choimisitin maidir le lionra SOCanna, agus innitlachtai na mBallstat &
n-urrami ag an am céanna. MEABHRAITEAR DI na hiarrachtai ati 4 ndéanamh ag na
Ballstait, le tacaiocht 6n Aontas, CSIRTanna earnala, naisitinta agus réigiinacha agus
Larionaid naisiunta n6 Eorpacha um Chomhroinnt agus Anailis Faisnéise (ISACanna) a
bhunt mar chuid de lionra éifeachtach comhphairtiochtai cibearshlandala san Aontas. TA Si
AG SUIL le féachaint ar acmhainneacht an lionra sin chun SOCanna a neartti chomh maith
lena gcomhlantacht agus lena gcomhordu leis na lionrai agus na gniomhaithe atd ann cheana
(go hairithe Lionra CSIRTanna), chun culttr éifeachtuil, slan agus iontaofa comhroinnte
faisnéise a chur chun cinn. CUIREANN Si I dTABHACHT go gcuirfear, leis an bproiseas
sin, leis an obair atd 4 déanamh i gcomhthéacs thionscnaimh na hintleachta saorga agus na

riomhaireachta ardtheidhmiochta agus ag na Moil Nudlaiochta Digiti Eorpacha.

16. TUGANN Si DA hAIRE an fhorbairt a d’fhéadfai a dhéanamh ar chéras slan nascachta, ag
cur le bonneagar cumarsaide candamai na hEorpa (EuroQCI) agus le Cumarsaid Satailite
Rialtais an Aontais Eorpaigh (GOVSATCOM), agus AITHNIONN Si gur cheart go mbeadh
aon thorbairt a d’fhéadfai a dhéanamh amach anseo bunaithe ar chreat laidir cibearshlandala
agus an bonneagar cumarsaide leictreonai ar fad amhail corais lionra spais, talin agus

fomhuiri a chur san aireamh.

17. IS FADA LEI an plé leis an gCoimisitin, le ENISA, leis an d4 Oibreoir
Fréamh-Fhreastalai DNS de chuid an Aontais agus leis an bpobal il-gheallsealbhéra chun
measund a dhéanamh ar an rol atd ag an da Oibreoir Fréamh-Fhreastalai DNS de chuid
an Aontais maidir lena ratht go mbeidh an tldirlion inrochtana go domhanda agus
neamh-ilroinnte. IS DIOL SASAIMH DI tuilleadh plé a dhéanamh ar an rin ata ag
an gCoimisiun seirbhis Eorpach mhalartach a thorbairt chun rochtain a thail ar an idirlion
domhanda (tionscnamh ‘DNS4EU”), bunaithe ar shamhail thrédhearcach at4 i gcomhréir leis
an tslandail is déanai, le cosaint sonrai agus priobhdideachas tri dhearadh agus tri
chaighdedin agus rialacha mar réamhshocr, chun cur le hathléimneacht mhéadaithe agus,

ag an am céanna, nascacht idirndisiunta a choimead agus a theabhst do na Ballstait uile.
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18.  AITHNIONN Si gur ga don Choimisitin agus do na Ballstait iarracht chomhphairteach a
dhéanamh chun dlus a chur le glacadh priomhchaighdean idirlin, lena n-airitear IPv6, agus
le glacadh caighdean seanbhunaithe slandala idirlin mar go bhfuil siad rithabhachtach chun
leibhéal foriomlan na slandéla, na hathléimneachta, na hoscailteachta agus
na hidir-inoibritheachta a bhaineann leis an idirlion domhanda a mhéadt agus, ag an am
céanna, iomaiochas thionscal an Aontais agus go hairithe oibreoiri an bhonneagair idirlin a

mhéadu.

19. CUIREANN Si I bhFIOS GO LAIDIR a thabhachtai ata cur chuige comhordaithe chomh
maith le bearta ¢ifeachtacha a thorbairt agus a chur chun feidhme ar an leibhéal naisitinta
chun cibearshlandail lionrai 5G a threisit. TACAIONN S leis na chéad chéimeanna eile a
bheidh le glacadh maidir le cibearshlandail lionrai 5G, mar a léiritear san iarscribhinn a
ghabhann le Straitéis Chibearshlandala an Aontais Eorpaigh agus ata bunaithe ar thorthai na
tuarascala ar thionchar an mholta 6n gCoimisiun maidir le slandail lionrai 5G, mar shampla i
ndail le sainit cur chuige fadtéarmach agus cuimsitheach ag féachaint ar shlabhra luacha
agus ¢éiceachoras iomlan 5G. D’thonn an cur chuige comhordaithe maidir le slandail
lionrai 5G a neartt a thuilleadh, TATHANTAIONN S{ ar na Ballstait, ar Instititidi
an Aontais agus ar gheallsealbhoiri abhartha eile leantiint da measunu tréimhsiuil, mar aon
le malarth faisnéise agus dea-chleachtais laistigh de Shruth Oibre tiomnaithe
Ghrapa Combhair NIS maidir le Cibearshlandail 5G, agus tuairisciti go rialta don Chomhairle
maidir leis an dul chun cinn ata déanta. CUIREANN SI CHUN SUNTALIS, agus i 4 chur i
dtabhacht freagracht na mBallstat maidir leis an tslandail naisiinta a chosaint, a gealltanas
laidir do chur chun feidhme bhearta Bhosca Uirlisi 5G an Aontais a chur 1 bhfeidhm agus a
thabhairt chun criche go pras, agus do na hiarrachtai ata & ndéanamh chun slandail
lionrai 5G agus forbairt na ngliinta lionrai a bheidh ann amach anseo a rathu. D’théadfadh
an dluthchomhar idir na Ballstait, an Coimisitin agus ENISA maidir le slandail lionrai 5G a
bheith ina eiseamlair do shaincheisteanna eile i réimse na cibearshlandala agus, ag an am
céanna, innitlachtai na mBallstat agus prionsabail na coimhdeachta agus na comhréireachta

a urramau.
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20.  AITHNIONN SI a abhartha at4 sé¢ an chibearshlandail a chomhthathu a thuilleadh i sasrai
freagartha géarchéime an Aontais agus tastéil a dhéanamh orthu i gcleachtai dbhartha agus
CUIREANN SI CHUN SUNTAIS a thabhachtai at4 sé comhar agus comhroinnt faisnéise a
theabhst i measc na gcibearphobal éagsula laistigh den Aontas agus na tionscnaimh, na
struchtlir agus na nésanna imeachta atd ann cheana a nascadh (amhail IPCR, Lionra CSIRT,
Grapa Comhair NIS, CyCLONe, lonad Cibearchoireachta na hEorpa, EU INTCEN, agus
comhlachtai abhartha eile de chuid an Aontais) 1 gcas cibirtheagmhais agus cibearbhagairti
morscala, trasteorann. A CHUR SAN AIREAMH DI an dul chun cinn ati déanta cheana sa
réimse seo, TA SI AG FANACHT ar an togra 6n gCoimisiun maidir leis an bproiseas, leis
na garspriocanna agus leis an amline chun an Cibearaonad Comhphéirteach (JCU) a shainit
d’fhonn breisluach agus focas soiléir a chur ar fail, chun creat bainistithe géarchéime
cibearshlandala an Aontais a shruthlinit, lena n-airitear tri ullmhacht, feasacht staide
chomhroinnte, freagairt chomhordaithe agus cleachtai comhordaithe a threisiu, ar bhealach
trédhearcach incriminteach, agus dubailt agus forlui 4 seachaint agus, ag an am céanna, tri

inniulachtai na mBallstat a urramu.

21.  CUIREANN Si I bhFIOS GO LAIDIR a thabhachtai atd sé comhar agus malarti faisnéise a
chur chun cinn idir gniomhaithe dbhartha cibearshldndala agus tidarais inniula i réimse na
slandala agus an cheartais choiriuil, e.g. udarais forfheidhmithe dli agus udarais
bhreithiinacha chomh maith leis an ngé ata le cumas na n-tidaras sin a leathnti agus a
theabhst chun an chibearchoireacht a imscriida agus a ionchuiseamh, agus caibidliocht
idirnaisiunta agus rialacha an Aontais maidir le rochtain trasteorann ar fhianaise leictreonach
a chothu. Go neamhspleach ar thimpeallacht theicneolaioch an lae, is den bhunriachtanas ¢
cumhachtai na n-tidarés innitil a chaomhnti 1 réimse na slandala agus an cheartais choiriuil
tri rochtain dhleathach chun go bhféadfaidh siad a gcuraimi a chur i gerich, mar a
thorordaitear agus mar a udaraitear leis an dli. Leis na dlithe sin lena bhforailtear do na
cumhachtai fortheidhmitichdin, ni mor proisis chui agus coimirci eile a urramua go hiomlan 1
gconai, chomh maith le cearta buntisacha, go héirithe an ceart go n-urramofar an saol
priobhaideach agus cumarsaid phriobhaideach agus an ceart go ndéanfar sonrai pearsanta a

chosaint.
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22. ATHDHEARBHAIONN SI a tacaiocht maidir le criptit laidir a fhorbairt, a chur chun
feidhme agus a uséid mar bhealach riachtanach chun cearta buntsacha agus slandail
dhigiteach na saoranach, na rialtas, na tionsclaiochta agus na sochai a chosaint agus, ag an
am céanna, ADMHAIONN SI gur g4 cumas na n-udaras innitil i réimse na slandala agus an
cheartais choiriuil a 4irithid, e.g. go mbeidh na huadarais innitla fortheidhmithe dli agus
na hudarais bhreithitinacha in ann a gcuid cumhachtai dleathacha a theidhmi, ar line agus
as line araon, chun ar sochaithe agus ar saoranaigh a chosaint. Ni mor do na hadarais innitla
a bheith in ann rochtain a thail ar shonrai ar bhealach dleathach spriocdhirithe, agus
lanurraim 4 tabhairt do chearta bunusacha agus do na dlithe dbhartha maidir le cosaint sonrai
agus, ag an am céanna, an chibearshlandail a chosaint. CUIREANN Si I dTABHACHT
nach mor do pé gniomhaiochtai a dhéantar cothromaiocht chiiramach a bhaint amach idir na

leasanna sin agus prionsabail an riachtanais, na comhréireachta agus na coimhdeachta.

23.  TACAIONN Si agus CUIREANN SI CHUN CINN Coinbhinsitin Bhudaipeist maidir leis
an gCibearchoireacht agus, ina theannta sin, TACAIONN Si agus CUIREANN Si CHUN
CINN an obair atd ar bun ar an Dara Protacal Breise a ghabhann leis an gCoinbhinsiun sin.
Thairis sin, leanann si de mhalartuithe iltaobhacha maidir leis an gcibearchoireacht a
dhéanamh, lena n-airitear sna proéisis a bhaineann le Combhairle na hEorpa, le hOifig na
Naisiun Aontaithe i leith Drugai agus Coireachta (UNODC) agus leis an gCoimisitin um
Choireacht a Chosc agus um Cheartas Coiritil, chun comhar idirnaisiinta feabhsaithe a
airithiti chun cur i gcoinne na cibearchoireachta, lena n-airitear dea-chleachtais agus eolas
teicniuil a mhalarta agus tact le fothu acmhainneachta agus, ag an am céanna, cearta an

duine agus saoirsi buntisacha a urramu, a chur chun cinn agus a chosaint.

24.  Cé go bhfanfaidh an tslandail naisiinta ina freagracht ar gach Ballstat faoi leith agus air siad
amhain, ADMHAIONN S{ a thabhachtai ata an comhar straitéiseach faisnéise maidir le
cibearbhagairti agus maidir le cibearghniomhaiochtai, agus IARRANN ST ar na Ballstait, tri
bhithin na hudardis inniula, leantiint de rannchuidit le hobair Larionad Faisnéise agus Staide
an Aontais Eorpaigh mar mhol do chomhtheasacht staide agus do mheastnuithe ar bhagairti
1 ndail le cibear-shaincheisteanna chuig an Aontas Eorpach agus féachaint ar an
bhféidearthacht togra maidir le meitheal um chibearthaisnéise de chuid na mBallstat a bhunt
d’thonn acmhainneacht thiomnaithe INTCEN sa réimse sin a neart, bunaithe ar

rannchuidithe deonacha faisnéise na mBallstat agus gan dochar d4 n-innitlachtai.
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25. CUIREANN Si CHUN SUNTALIS a thabhachtai at4 creat slandala stoinseach
comhsheasmhach chun pearsanra, sonrai, lionrai cumarsaide agus corais faisnéise uile
an Aontais agus na proisis chinnteoireachta ata bunaithe ar rialacha cuimsitheacha,
comhsheasmhacha agus aonchinedlacha a chosaint. Go hairithe, ba cheart ¢ sin a dhéanamh
tri athléimneacht chultir slandala an Aontais, mar aon le cultar slandala an Aontais i
gcoinne cibearbhagairti, a theabhst agus tri shldndail lionrai rinaicmithe agus
neamh-ranaicmithe de chuid an Aontais a neartu agus, ag an am céanna, rialachas
leormhaith agus acmhainni agus cumais leordhdthanacha a chur ar fail, lena n-diritear i
gcomhthéacs shainordd CERT-EU a atreisit. IS DIOL SASAIMH DI, sa chomhthéacs sin,
an plé leantinach maidir le rialacha comhchoiteanna a bhunu i ndail leis an tslandail
faisnéise agus aird chui 4 tabhairt ar rialacha slandala na Combhairle chun faisnéis
rinaicmithe an Aontais a chosaint, chomh maith leis an sainiu ar rialacha ceangailteacha
comhchoiteanna maidir leis an gcibearshlandail d’institinidi, comhlachtai agus

gniomhaireachtai uile an Aontais.

26.  ANUAS AR iarrachtai an Aontais i ndail leis an gcibearthaidhleoireacht, TUGANN Si
GEALLTANAS ¢ifeachtacht agus éifeachtulacht Bhosca Uirlisi na Cibearthaidhleoireachta
a mhéadi agus IS FADA LEI plé nios doimhne a dhéanamh maidir lena raon feidhme agus
lena Usdid, bunaithe ar na ceachtanna a foghlaimiodh 6 chur i bhfeidhm na hionstraime sin
go dti seo. Ba cheart go gcuideodh an plé seo leis an tslandail a chur chun cinn ar an leibhéal
idirndisiunta tri idirphlé a chothu agus tri this chomhroinnte maidir le cursai cibearshlandala
a chothu, tri chosc, cobhsaiocht, comhar a nearti agus muinin agus foth acmhainneachta a
chur chun cinn agus, i gcas inar ga, tri bhearta sriantacha a chur i bhfeidhm, chun
cibearghniomhaiochtai mailiseacha ata dirithe ar shldine agus ar shlandail an Aontais agus a
Bhallstat a chosc, a dhispreagadh, bac a chur orthu n6 freagairt orthu agus, ar an gcaoi sin,
rannchuidiu leis an tslandail agus leis an gcobhsaiocht idirnaisitinta agus lena ndéanfar
seasamh cibearshldndéla an Aontais a chomhdhluth, agus lanurraim & tabhairt
d’innitlachtai naisiunta agus do shainchumais. Go hairithe, ni mor aird ar leith a thabhairt ar
chibirionsaithe, a mbionn €ifeachtai sistéamacha acu, a chosc agus a chomhrac, ar
chibirionsaithe a d’théadfadh difear a dhéanamh do na slabhrai solathair, don bhonneagar
rithabhachtach agus do sheirbhisi riachtanacha, do na hinstititiidi daonlathacha agus do
phroisis dhaonlathacha agus a d’fthéadfadh an bonn a bhaint 6n tslandail eacnamaioch, lena
n-airitear gniomhaiochtai gadaiochta cibearchumasaithe maoine intleachttla. Ni mor do na
Ballstait agus instititidi an Aontais machnamh breise a dhéanamh freisin ar an ngaol idir
creat bainistithe géarchéime cibearshlandala an Aontais, bosca uirlisi na
cibearthaidhleoireachta agus foralacha d’Airteagal 42(7) CAE agus d’Airteagal 222 CFAE,
go sonrach tri obair bunaithe ar chdsanna chun tuiscint choiteann a chothu ar na moédtlachtai
praiticitla do chur chun feidhme Airteagal 42(7) CAE.
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27.  ADMHAIONN SI a thibhachtai atd sé an comhar le heagraiochtai idirndisitinta agus le
tiortha comhphairtiochta a nearti chun an chomhthuiscint ar thimpeallacht na
gcibearbhagairti a chur chun cinn, chun an t-idirphlé agus sasrai comhair a thorbairt, chun
freagairti taidhleoireachta comhoibriocha a shainaithint, i gcas inarb iomchui, agus chun
feabhas a chur ar an gcomhroinnt faisnéise, lena n-airitear tri oideachas, oilitiint agus
cleachtai. CUIREANN SI CHUN SUNTAIS, go hairithe, go gcuireann comhphairtiocht
laidir thrasatlantach i réimse na cibearshlandala leis an gcomhshlandail, leis an gcobhsaiocht
agus leis an rathtinas agus TUGANN Si DA hAIRE na foralacha maidir leis an gcomhar
cibearshlandala laistigh den Chomhaonta Tradala agus Combhair idir an tAontas Eorpach
agus an Riocht Aontaithe. A MHEABHRU DI an méid at4 bainte amach a bhui leis an
gcombhar idir an tAontas agus ECAT i réimse na cibearshlandala i gcreat chur chun feidhme
Dhearbhuithe Comhphairteacha 2016 Varsa agus 2018 na Bruiséile, athdhearbhaionn si a
thabhachtai atd sé comhar feabhsaithe lena dtreiseofar a chéile agus a bheidh chun tairbhe
don da phairti tri oideachas, oilitint, cleachtai agus freagairt chomhordaithe ar
chibearghniomhaiochtai mailiseacha a chur chun feidhme, agus neamhspledchas agus
ndsanna imeachta cinnteoireachta an d4 eagraiocht & n-urramt go hiomlan, ar bhonn

phrionsabail na trédhearcachta, na comhalartachta agus na cuimsitheachta

28.  Chun cur le cibearspas domhanda, oscailte, saor, cobhsai agus slan, agus tdbhacht nios mé
na riamh ag baint leis sin chun go leanfar de rathunas, fés, slandail, dea-bhail, nascacht agus
slaine ar sochaithe a airithi, TA ST TIOMANTA do rannphairtiocht leantinach sna proisis
socraithe norm in eagraiochtai idirndisitinta, go hairithe 1 bpréisis chéad choiste na
Naisiun Aontaithe, lena gcuirtear chun cinn aitheantas a thabhairt do chur 1 bhfeidhm an dli
idirndisiunta sa chibearspas agus do chloi leis na noirm, rialacha agus prionsabail maidir le
statiompar freagrach sa chibearspas, agus lena dtacaitear leis; ina theannta sin, tabharfaidh si
ugach chun go gcuirfear ar bun gan mhoill Clar Gniomhaiochta maidir le statiompar
freagrach sa chibearspas a chur chun cinn mar chuid d’obair chuiditheach, chuimsitheach
agus chombhthoile a leanfaidh proéisis reatha GGE agus OEWG de chuid na

Naisian Aontaithe.
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29.  MEABHRAITEAR DI a tiomantas laidir d’iltaobhachas éifeachtach agus d’ord domhanda
riailbhunaithe leis na Ndisitin Aontaithe ag a chroilar agus a diongbhailteacht chun an
comhar agus comhordu a neartu le heagraiochtai idirnaisiinta agus réigiunacha, eadhon
coras na Naisiun Aontaithe, ECAT, CoE, ESCE, ECFE, an tAontas Afracach, OAS,
ASEAN, ARF, GCC agus LAS maidir le pl¢ a bhaineann le saincheisteanna cibearbhunaithe
agus leanuint de agus cur le cibear-idirphlé struchturtha, agus comhairliuchain, de chuid
an Aontais le triu tiortha. CUIREANN SI I BHFIOS GO LAIDIR go dtacaionn si go
gniomhach leis na Naisitiin Aontaithe, go hairithe i ndail le Clar Oibre 2030, lena n-airitear
na Spriocanna Forbartha Inbhuanaithe, agus IS DIOL SASAIMH DI Treochlar Ardrinai na
Naisiun Aontaithe um an gCombhar Digiteach agus Clar Oibre Ardrinai na
Naisitin Aontaithe maidir leis an Di-armail lena gcothdfar cuntasacht agus comhlionadh na
norm sa chibearspas agus lena gcuideofar le coinbhleachtai a eascraionn as gniomhaiocht
mhailiseach sa chibearspas a chosc agus a réiteach ar bhealach siochanta. IS DIOL
SASAIMH DI an togra 6n Ardionadai do Ghnéthai Eachtracha agus don Bheartas Slandala
Lionra Cibearthaidhleoireachta neamhthoirmitil a bhunt don Aontas d’thonn
rannphdirtiocht agus saineolas an Aontais agus na mBallstat araon a thorbairt maidir le

cibircheisteanna idirndisiunta chun an fthor-rochtain chomhordaithe a neartt.

30. IS FADA LEI an togra ata le teacht le haghaidh athbhreithniti a dhéanamh ar
an gCreat Beartais Cibearchosanta, agus GEALLANN ST go ndéanfar iarrachtai chun
gnéithe cibearshlandala agus cibearchosanta a neartti d’fhonn a airithiti go ndéanfar iad sin a
chomhthathu go hiomléan i réimse nios leithne na slandala agus na cosanta, go hairithe 1
gcomhthéacs na hoibre ar an gCompés Straitéiseach. MEASANN Si go gcuideoidh Military
Vision and Strategy on Cyberspace as a Domain of Operations [ An Fhis Mhileata agus an
Straitéis maidir leis an gCibearspas mar Réimse Oibriochtai] atd ar na bacdin leis an bplé sin
a chur chun cinn. IS DIOL SASAIMH DI an tionscnamh 6n nGniomhaireacht Eorpach um
Chosaint (GEC) chun comhar a chothti idir CER Tanna Mileata agus TACAIONN S leis na
hiarrachtai atd 4 ndéanamh chun sineirgi mileata sibhialta a fheabhst agus chun feabhas a
chur ar an gcomhordu i ndail leis an gcibearchosaint agus leis an gcibearshlandail, lena
n-airitear maidir le gnéithe a bhaineann leis an spés, lena n-airitear tri thionscadail

thiomnaithe PESCO.
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31. IS DIOL SASAIMH DI an togra, darb aidhm cibear-athléimneacht agus
cibear-acmhainneachtai ar fud na cruinne a mhéad, an méid seo a leanas de chuid
an Aontais a chur ar bun: Clar Oibre Fothtichdin Cibear-Acmhainneachta Seachtrai a
cheapadh, an togra chun Bord Fothtichdin Cibear-Acmhainneachta a chrutht agus Lionra
Fothuchain Cibear-Acmhainneachta a bhunu agus a chur chun feidhme. Sa chomhthéacs sin,
IS DIOL SASAIMH DI an combhar leis na Ballstéit, agus le comhphairtithe 6n earnail
phoibli agus phriobhaideach, go hairithe an Foram Domhanda maidir le Saineolas
Cibearshlandala agus le comhlachtai idirnaisiunta abhartha eile, chun comhordu a airithia
agus an dubailt a sheachaint. MOLANN SI, go hairithe, go mbeadh comhar ann le
comhphairtithe sna Balcain Thiar agus le comhphdirtithe an Aontais as comharsanacht

an Oirthir agus an Deiscirt.

32.  Chun a airithia go mbeidh gach tir in ann leas a bhaint as buntaisti soisialta, eacnamaiocha
agus polaitiula an Idirlin agus as uséid na dteicneolaiochtai, GEALLANN Si go gcabhrofar
le tiortha comhphairtiochta dul 1 ngleic leis an dishlan méadaitheach a bhaineann le
cibearghniomhaiochtai mailiseacha, go hdirithe na gniomhaiochtai sin a dhéanann dochar
d’fhorbairt an gheilleagair, na sochai agus do shldine agus do shlandail na gcoras
daonlathach sna tiortha sin, lena n-airitear i gcomhréir leis na hiarrachtai

faoin bPlean Gniomhaiochta um an Daonlathas Eorpach.

33.  Chun a airithit go ndéanfar na tograi a chuirtear i lathair 1 Straitéis Chibearshlandéla
an Aontais a fhorbairt agus a chur chun feidhme, agus go ndéanfar faireachéan orthu, agus ag
cur san aireamh gur ar bhonn ilbhliantuil a chuirtear roinnt de na tionscnaimh 1 gerich,
MOLANN Si don Choimisitin agus don Ardionadai do Ghnéthai Eachtracha agus don
Bheartas Slandala plean cur chun feidhme mionsonraithe a bhunti ina leagfar amach
tosaiochtai agus sceideal na ngniomhaiochtai ata beartaithe. Déanfaidh si FAIREACHAN ar
an dul chun cinn maidir leis na Concluidi seo a chur chun feidhme tri bhithin
Plean Gniomhaiochta agus a ndéanfaidh an Chomhairle, i ndluthchombhar leis
an gCoimisitn Eorpach agus leis an Ardionadali, ¢ a athbhreithniu agus a nuashonrt go

rialta.
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