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Noukogu jiareldused, milles Kisitletakse Euroopa Liidu kiiberturvalisuse strateegiat

digikiimnendi jaoks

EUROOPA LIIDU NOUKOGU,

TULETADES MEELDE oma jéreldusi, milles késitletakse:

— 25. juuni 2013. aasta tihisteatist Euroopa Parlamendile ja ndukogule ,,Euroopa Liidu

kiiberjulgeoleku strateegia: avatud, ohutu ja turvaline kiiberruum*!,

— interneti haldamist?,

— 20. novembri 2017. aasta {ihisteatis Euroopa Parlamendile ja ndukogule:

,,Vastupidavusvdime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis*3,

— kiiberturvalisuse alase vdimsuse ja suutlikkuse suurendamist ELis*,

- 5G tihendust Euroopa majandusele ning vajadust maandada 5G-ga seotud turvariskeS,

— 2020. aasta jargse suuresti digitaliseeritud Euroopa tulevikku: ,,Digitaalse ja majandusliku

konkurentsivdime edendamine kogu liidus ja digitaalne sidusus‘®,

— vastupanuvoime suurendamiseks ja hiibriiddohtudega voitlemiseks tehtavad tdiendavaid

joupingutusi’,

— Euroopa digituleviku kujundamist®,
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digidiplomaatiat®,

vastupanuvoime suurendamist ja hiibriidohtude, sealhulgas desinformatsiooni vastu voitlemist

COVID-19 pandeemia kontekstis,!”

kiiberdiplomaatiat!!,

ELi koordineeritud reageerimist ulatuslike kiiberintsidentide ja kriiside korral'?,

pahatahtlikule kiibertegevusele ELi iihise diplomaatilise reageerimise raamistikku

(,,kiiberdiplomaatia meetmete kogum*)!3,

ELi vilise kiibersuutlikkuse suurendamise suunised!4,

diinaamilisemale, vastupanu- ja konkurentsivoimelisemale Euroopa tdostusele tileminekut

edendavat taastamist!®,

internetiga iihendatud seadmete kiiberturvalisust'®,

Euroopa kiibervastupidavusvdime siisteemi tugevdamist ning konkurentsivoimelise ja

uuendusliku kiiberjulgeolekusektori toetamist!”, ning

ndukogu resolutsiooni kriipteerimise kohta — turvalisus kriipteerimise abil ja kriipteerimisest

hoolimata!8, ning ka
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— litkkmesriikide 15. oktoobri 2020. aasta deklaratsiooni, milles késitletakse jirgmise pdlvkonna

pilve loomist ELi ettevdtjatele ja avalikule sektorile,

TULETADES MEELDE Euroopa Ulemkogu 1.—2. oktoobri 2020. aasta jireldusi, milles
kisitletakse COVID-19 aspekte, iihtset turgu, tddstuspoliitikat, digiaspekte ja vilissuhteid!®, ning
Euroopa Ulemkogu 20. juuni 2019. aasta jireldusi, milles kisitletakse desinformatsiooni ja

hiibriidohte ning uut strateegilist tegevuskava 2019-202420;

TULETADES MEELDE 28. juuni 2016. aasta Euroopa Liidu iildist vilis- ja julgeolekupoliitika

strateegiat — iihtne visioon, iihine tegevus: tugevam Euroopa;

TULETADES MEELDE Euroopa Komisjoni 19. detsembri 2020. aasta teatist ,,Euroopa

digituleviku kujundamine‘?! ning 24. juuli 2020. aasta teatist ELi julgeolekuliidu strateegia kohta??;

TULETADES MEELDE Euroopa Komisjoni ja kdrge esindaja 2. detsembri 2020. aasta {ihisteatist

ELi ja USA uue iileilmsete muutuste kava kohta?3;

1. ROHUTAB asjaolu, et kiiberturvalisus on iilioluline vastupidava, keskkonnahoidliku ja
digitaalse Euroopa tilesehitamiseks, ning PEAB TERVITATAVAKS {ihisteatist Euroopa
Parlamendile ja ndukogule ,,ELi kiiberturvalisuse strateegia digikiimnendi jaoks*, milles
kirjeldatakse uut raamistikku EL1 tegevuseks vastupanuvdime, tehnoloogilise suverddnsuse
ja juhtpositsiooni valdkonnas, samuti selleks, et kaitsta oma inimesi, ettevotjaid ja
institutsioone kiiberintsidentide ja -ohtude eest, suurendades samal ajal {iksikisikute ja
organisatsioonide usaldust seoses ELi suutlikkusega edendada turvalisi ja usaldusvéérseid
vorgu- ja infosiisteeme, taristut ja ihendatust ning edendada ja kaitsta iileilmset, avatud,
vaba, stabiilset ja turvalist kiiberruumi, mis tugineb inimdigustel, pShivabadustel,

demokraatial ja digusriigil;

19 EUCO 13/20.

20 EUCO 9/19

A 19.2.2020 COM(2020) 67 final.
2 24.7.2020 COM(2020) 605 final.
2 2.12.2020 JOIN(2020) 22 final.
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2.

TUNNISTAB, et COVID-19 pandeemia on meie igapdevaelus toonud esiplaanile
suurenenud vajaduse usaldada info- ja kommunikatsioonitehnoloogia (IKT) vahendeid ja
siisteeme ning nende turvalisust; ROHUTAB, et kiiberturvalisus ning {ilemaailmne ja avatud
internet on vdga olulised avaliku halduse ja institutsioonide toimimiseks nii riiklikul kui ka

ELi tasandil ning meie iihiskonna ja majanduse jaoks tervikuna;

ROHUTAB vajadust suurendada teadlikkust kiiberkiisimustest poliitilisel ja strateegilisel
otsustustasandil, andes otsustajatele asjakohaseid teadmisi ja teavet, ning ROHUTAB

vajadust suurendada tildsuse teadlikkust ja edendada kiiberhiigieent;

KUTSUB ULES edendama ja kaitsma ELi pdhiviirtusi, milleks on demokraatia, digusriik,
inimdigused ja pohivabadused, sealhulgas viljendus- ja teabevabadus, digus kogunemis- ja
ithinemisvabadusele ning digus privaatsusele kiiberruumis; PEAB sellega seoses
TERVITATAVAKS tiiendavaid piisivaid joupingutusi selleks, et kaitsta inimdiguste
kaitsjaid, kodanikuiihiskonna ja akadeemiliste ringkondade esindajaid, kes tegelevad selliste
kiisimustega nagu kiiberturvalisus, andmekaitse, jdlgimine ja veebitsensuur, andes
taiendavaid praktilisi suuniseid, edendades parimaid tavasid ning tdhustades ELi
joupingutusi, et ennetada inimdiguste rikkumisi ning kujunemisjirgus tehnoloogia
vadrkasutamist, kasutades vajadusel diplomaatilisi meetmeid ja kohaldades sellise
tehnoloogia puhul ekspordikontrolli; ROHUTAB sellega seoses, kui olulised on ELi
inimodiguste ja demokraatia tegevuskava 2020-2024 ning ELi inimdigustealased suunised

sonavabaduse kohta internetis ja mujal;

ROHUTARB, et strateegilise sdltumatuse saavutamine, siilitades samal ajal avatud
majanduse, on liidu peamine eesmérk, et mairata ise kindlaks oma majanduskurss ja huvid.
Selleks tuleb muu hulgas suurendada suutlikkust teha kiiberturvalisuse valdkonnas
soltumatuid valikuid, et tugevdada ELi juhtpositsiooni digitaalvaldkonnas ja strateegilist
suutlikkust; TULETAB MEELDE, et see holmab strateegilise soltuvuse kindlakstegemist ja
sellise soltuvuse vihendamist ning vastupanuvdime suurendamist kdige tundlikumates
toostusokosiisteemides ja konkreetsetes valdkondades; ROHUTAB, et see voib hdlmata
tootmis- ja tarneahelate mitmekesistamist, investeeringute ja tootmise soodustamist ja
Euroopasse meelitamist, alternatiivsete lahenduste ja ringmajanduse mudelite uurimist ning

litkmesriikide laiaulatusliku majanduskoost6é edendamist;

7290/21 tht/AV/mkk 5

LISA

JAL2 ET



6. t00jou seas valitsevat digi- ja kiiberturvalisuse alaste oskuste nappust silmas pidades
ROHUTAB, kui oluline on rahuldada ndudlust koolitatud t66jdu jirele digi- ja
kiiberturvalisuse valdkonnas, eelkdige arendades, hoides ja meelitades ligi tipptasemel
talente, nt hariduse ja koolituse kaudu, et me suudaksime oma iihiskonda digitaliseerida
kiiberturvaliselt; INNUSTAB naiste ja tiitarlaste suuremat osalemist teaduse, tehnoloogia,
inseneeria ja matemaatika valdkonna (STEM) hariduses ning IKT tookohtade digioskuste

alases tdiendus- ja imberdppes iihe vahendina soolise digilohe liletamiseks;

7. TULETAB MEELDE, et kiiberdiplomaatia puhul jirgitava ELi iihise ja tervikliku
lahenemisviisi eesmérk on anda panus konfliktide ennetamisse, kiiberohtude leevendamisse
ja suuremasse stabiilsusesse rahvusvahelistes suhetes; KINNITAB sellega seoses TAAS, et
on pithendunud kiiberruumiga seotud rahvusvaheliste vaidluste rahumeelsete vahenditega
lahendamisele ning seda, et kdik ELi diplomaatilised joupingutused peaksid esmajérjekorras
olema suunatud sellele, et edendada kiiberruumis julgeolekut ja stabiilsust suurema
rahvusvahelise koost66 kaudu, ning IKT-intsidentidest tuleneda voiva vadritimdistmis-,
eskaleerumis- ja konfliktiohu vihendamisele, ning TOETAB usaldust suurendavate
meetmete edasiarendamist ja kasutuselevotmist piirkondlikul ja rahvusvahelisel tasandil,
KORDAB URO Peaassamblee iiksmeelselt kokku lepitud iileskutset, et URO liikmesriigid
juhinduksid IKT kasutamisel URO valitsusekspertide riihma aruannetes esitatud
soovitustest, ning KINNITAB TAAS rahvusvahelise diguse, eriti kogu URO harta

kohaldamist kiiberruumis;

8. KINNITAB TAAS, et selliste rahvusvaheliste normide ja standardite kujundamiseks, mis
puudutavad kujunemisjargus tehnoloogiat ning interneti avaliku tuuma (public core)
iildiseks kattesaadavuseks ja usaldusvédrsuseks vajalikku tehnilist ja loogilist taristut, nii et
need normid ja standardid oleksid kooskdlas universaalsete ja ELi védrtustega ning mitut
sidusriihma hdlmava ldhenemisviisi kaudu, on normide ja standardite edasiarendamine liidus
adrmiselt oluline. Sellega tagatakse, et internet jadb iileilmseks, avatuks, vabaks, stabiilseks
ja turvaliseks ning et digitehnoloogia kasutamisel ja arendamisel austatakse inimdigusi ning
et digitehnoloogia kasutus on seaduslik, ohutu ja eetiline; VOTAB TEADMISEKS tulevase
standardimisstrateegia ning KOHUSTUB viima 14bi tarmuka ja koordineeritud
teavituskampaania, et edendada ELi juhtpositsiooni ja ELi eesmérke rahvusvahelisel
tasandil, sealhulgas mitmesugustes rahvusvahelistes standardiorganisatsioonides ning tehes
koostddd sarnaselt meelestatud partnerite, kodanikuiihiskonna, akadeemiliste ringkondade ja

erasektoriga.
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9. TOETAB KINDLALT mitut sidusrithma hdlmavat interneti haldamise ja kiiberturvalisuse
mudelit ning kohustub tugevdama rahvusvahelistel foorumitel, sealhulgas kiiberruumiga
seotud usalduse ja turvalisuse kohta tehtud Pariisi ilileskutse raames toimuvat korrapérast ja
struktureeritud teabevahetust sidusriihmadega, sealhulgas erasektori, akadeemiliste
ringkondade ja kodanikuiihiskonnaga; EDENDAB {ildist, taskukohast ja vordset
juurdepdidsu internetile, et liletada digitaalsed 16hed, ning eelkdige voimestada naisi ja
tiitarlapsi ning haavatavas voi torjutud olukorras olevaid isikuid nii poliitika viljatootamisel

kui ka interneti kasutamisel;

10. ROHUTAB, et kiiberturvalisus tuleb l3hiaastatel integreerida digitaalsetesse
investeeringutesse ja algatustesse ning et jarjepidevalt tuleb kaasa aidata kiiberturvalisuse
valdkonnas vdrdsete tingimuste loomisele, VOTAB samuti TEADMISEKS komisjoni
kavatsuse suurendada avaliku sektori kulutusi ja voimendada erasektori investeeringuid
kiiberturvalisuse valdkonnas; TOONITAB viikeste ja keskmise suurusega ettevotjate
(VKEde) tihtsust kiiberturvalisuse dkosiisteemis ning TODEB, et mitmeaastase
finantsraamistiku 2021-2027 ning taaste- ja vastupidavusrahastu kaudu on saadaval
asjakohased rahastamisvahendid, millega digip6drde raames kiiberturvalisust tdhusalt

toetada;

11. JAAB OOTAMA kiiberturvalisuse valdkonna toostuse, tehnoloogia ja teadusuuringute
Euroopa padevuskeskust ning riiklike koordineerimiskeskuste vorgustikku kasitleva
madruse kiiret rakendamist, sealhulgas Bukarestis asuva Euroopa kiiberturvalisuse
padevuskeskuse kiiret rajamist ja t66le rakendamist. Selle tegevuskava kiire vastuvotmine
aitab maksimeerida investeeringute mdju, et tugevdada liidu juhtpositsiooni ja strateegilist
sOltumatust kiiberturvalisuse valdkonnas ning toetada tehnoloogilist suutlikkust ja oskusi
ning suurendada liidu lilemaailmset konkurentsivoimet kiiberturvalisuse sektori ja
akadeemiliste ringkondade, sealhulgas VKEde ja teaduskeskuste kaasabil, mis saavad kasu
slistemaatilisemast, kaasavamast ja strateegilisemast koostdost, vottes arvesse liidu ja kdigi

selle litkkmesriikide tihtekuuluvust;
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12.

13.

14.

TUNNEB HEAMEELT, et ENISA juhtimisel toimub koos liikmesriikide ja huvitatud
sidusrithmadega t60 selle nimel, et koostada ELi jaoks IKT toodete, teenuste ja protsesside
sertifitseerimiskavad, mis peaksid aitama kaasa iildise kiiberturvalisuse taseme tostmisele
digitaalsel iihtsel turul; JAAB sellega seoses OOTAMA liidu jooksvat todprogrammi, mille
eesmirk on tdotada kiiberturvalisuse midruse raames vilja ELi kiiberturvalisuse
sertifitseerimise kavad; TUNNISTAB sellega seoses ELi keskset rolli selliste standardite
viljatootamisel, millega saab kiiberturvalisuse keskkonda mdjutada ja mis aitavad tagada
ausat konkurentsi ELis ja iilemaailmsel tasandil, edendades turulepdisu ja késitledes

turvariske, tagades samal ajal ELi digusraamistiku kohaldatavuse;

KORDAB, kui oluline on hinnata pikas perspektiivis vajadust horisontaalsete digusaktide
jarele, tdpsustades ka vajalikud turulelaskmise tingimused, et kisitleda ihendatud seadmete
kiiberturvalisuse koiki asjakohaseid aspekte, nagu kéttesaadavus, terviklikkus ja
konfidentsiaalsus. TERVITAB sellega seoses arutelu, et uurida selliste digusaktide
kohaldamisala ja selle seoseid kiiberturvalisuse sertifitseerimise raamistikuga, nagu on
kindlaks médratud kiiberturvalisuse mééruses, eesmérgiga tosta turvalisuse taset digitaalsel
tihtsel turul; ROHUTAB, et kiiberturvalisuse nduded tuleks kindlaks méirata kooskdlas
asjakohaste liidu digusaktidega, sealhulgas kiiberturvalisuse mairusega, uue
oigusraamistikuga, Euroopa standardimist kdsitleva méérusega ja voimalike tulevaste

horisontaalsete digusaktidega, et viltida digusaktide mitmetimdistetavust ja killustatust;

TUNNISTAB, kui oluline on liidus kiiberturvalisuse puhul jirgida terviklikku ja
horisontaalset l&dhenemisviisi, austades samal ajal tdielikult litkmesriikide padevusi ja
vajadusi, ning kui oluline on jatkuvalt toetada tehnilist abi ja koostodd litkmesriikide
suutlikkuse arendamiseks; VOTAB kiiberohtude arengut arvesse vottes TEADMISEKS
kiiberturvalisuse direktiivile tugineva uue direktiivi ettepaneku, mis késitleb meetmeid,
millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ning kordab oma toetust
riiklike kiiberturvalisuse raamistike tugevdamisele ja iihtlustamisele ning
litkmesriikidevahelisele piisivale koostodle; ROHUTAB lisaks sellele vajadust konealuse

valdkonna Gigusaktide vastavusse viimise ja sidususe jérele;
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15.

16.

17.

VOTAB TEADMISEKS komisjoni ettepaneku toetada liikmesriike turbekeskuste loomisel
ja tugevdamisel, et luua kogu ELis turbekeskuste vorgustik, et tdiendavalt jdlgida ja
prognoosida signaale vorgustike vastu suunatud riinnete kohta; OOTAB sellega seoses
komisjoni iiksikasjalikke kavasid turbekeskuste vorgustiku kohta, austades samal ajal
litkkmesriikide pddevusi; TULETAB MEELDE ELi toetusel tehtud liitkmesriikide
joupingutusi valdkondlike, riiklike ja piirkondlike kiiberturbe intsidentide lahendamise
iiksuste (CSIRTide) ning teabe jagamise ja analiiiisimise riiklike voi Euroopa keskuste
loomiseks liidu kiiberturvalisuse partnerluste tShusa vorgustiku osana; JAAB OOTAMA
voimalust uurida kdnealuse vorgustiku potentsiaali turbekeskuste tugevdamiseks ning nende
vastastikuse tdiendavuse ja koordineerituse suurendamiseks olemasolevate vorgustike ja
osalejatega (eelkdige CSIRTide vorgustikuga), et edendada tohusat, turvalist ja
usaldusviirset teabejagamiskultuuri; ROHUTAB, et nimetatud protsess tugineb
tehisintellekti ja korgjoudlusega andmetodtluse algatuste raames tehtud t66le ning Euroopa

digitaalse innovatsiooni keskuste todle;

VOTAB TEADMISEKS Euroopa kvantkommunikatsioonitaristul (EuroQCI) ja Euroopa
Liidu valitsuste satelliitsidel (GOVSATCOM) pohineva turvalise tthenduvussiisteemi
voimalikku viljatootamist ning TUNNISTAB, et mis tahes tulevane vdimalik areng peaks
pohinema kindlal kiiberturvalisuse raamistikul ja votma arvesse kogu elektroonilise side

taristut, holmates kosmose-, maismaa- ja veealuseid virgusiisteeme;

JAAB OOTAMA arutelusid komisjoni, ENISA, kahe ELi domeeninimede siisteemi
juurserveri operaatori ja mitut sidusriihma hdlmava kogukonnaga, et hinnata milline roll on
nendel kahel ELi domeeninimede siisteemi juurserveri operaatoril selles, et internet jadks
iilemaailmselt kittesaadavaks ja killustamata; PEAB TERVITATAVAKS edasist arutelu,
mis on seotud komisjoni kavatsusega tootada vélja alternatiivne Euroopa teenus
juurdepididsuks lilemaailmsele internetile (algatus ,,DNS4EU*), mis pohineb ldbipaistval
mudelil, mis vastab viimastele turva-, andmekaitse- ja Idimprivaatsuse ning privaatsuse
vaikesitete standarditele ja -normidele, et aidata suurendada vastupanuvdimet, siilitades ja

tohustades samas koigi litkmesriikide rahvusvahelist iihendatust;
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18.

19.

TUNNISTAB vajadust komisjoni ja liikmesriikide tihiste joupingutuste jérele, et kiirendada
peamiste internetistandardite, sealhulgas IPv6 ning hésti toimivate internetiturvalisuse
standardite kasutuselevottu, kuna need on iiliolulised lilemaailmse interneti turvalisuse,
tookindluse, avatuse ja koostalitlusvoime iildise taseme tdstmiseks, suurendades samal ajal

ELi to0stuse ja eelkdige internetitaristuettevdtjate konkurentsivdimet;

ROHUTAB koosk®dlastatud lihenemisviisi ning tdhusate meetmete viljatodtamise ja
rakendamise téhtsust riiklikul tasandil 5G-vorkude kiiberturvalisuse tugevdamiseks;
TOETAB edasisi samme 5G-vorkude kiiberturvalisuse valdkonnas, mis on esitatud ELi
kiiberturvalisuse strateegia lisas ning mis pohinevad 5G-vorkude turvalisust kisitleva
komisjoni soovituse moju kisitleva aruande tulemustel, néiteks seoses kogu 5G
védrtusahelat ja 6kosiisteemi holmava pikaajalise ja tervikliku 1dhenemisviisi
méiiratlemisega; selleks et veelgi tugevdada SG-vorkude turvalisusega seotud
kooskolastatud ldhenemisviisi, KUTSUB liikmesriike, ELi institutsioone ja teisi
asjaomaseid sidusriithmi TUNGIVALT ULES jitkama oma korrapirast hindamist koos
teabe ja parimate tavade vahetamisega vorgu- ja infoturbe koostdorithmas seoses toorithma
spetsiaalse 5G-kiiberturvalisuse td0suunaga ning andma ndukogule korrapéraselt aru tehtud
edusammudest; TOONITAB, rohutades samal ajal litkkmesriikide vastutust riikliku
julgeoleku kaitsmise eest, oma kindlat pithendumust ELi 5G meetmepaketi meetmete
kohaldamisele ja nende rakendamise kiirele lopuleviimisele, samuti joupingutuste
jatkamisele 5G-vorkude turvalisuse tagamiseks ja vorkude tulevaste pdlvkondade
arendamiseks. Litkmesriikide, komisjoni ja ENISA tihe koost66 5G-vorkude turvalisuse
valdkonnas voiks olla eeskujuks muude kiiberturvalisuse valdkonna kiisimuste puhul,

austades samas litkmesriikide pddevusi ning subsidiaarsuse ja proportsionaalsuse pdhimotet;
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20. TUNNISTAB, et kiiberturvalisuse tdiendav integreerimine ELi kriisidele reageerimise

21.

mehhanismidesse ja nende testimine asjakohaste dppuste kdigus on asjakohane, ning
TOONITAB, kui oluline on téhustada koostdd ja teabevahetust ELi eri kiiberkogukondade
vahel ning iithendada ulatuslike ja piiriiileste kiiberintsidentide ja -ohtude puhul
olemasolevad algatused, struktuurid ja menetlused (nt ELi integreeritud kord poliitiliseks
reageerimiseks kriisidele (IPCR), CSIRTide vorgustik, vorgu- ja infoturbe koostodriihm,
kiiberkriisi kontaktasutuste vorgustik (CyCLONe), kiiberkuritegevuse vastase voitluse
Euroopa keskus, ELi luure- ja situatsioonikeskus (EU INTCEN) ja muud asjaomased ELi
organid); VOTTES ARVESSE selles valdkonnas juba tehtud edusamme, JAAB OOTAMA
komisjoni ettepanekut iihise kiiberiiksuse kindlaksméadramise protsessi, vahe-eesmirkide ja
ajakava kohta, et pakkuda lisavdirtust ja selget fookust ning iihtlustada ELi kiiberturvalisuse
kriisiohjeraamistikku, sealhulgas valmisoleku, tihise olukorrateadlikkuse, koordineeritud
reageerimise ja Oppuste tugevdamise kaudu, tehes seda ldbipaistval viisil ja jark-jargult,

véltides samas dubleerimist ja kattumist ning austades litkmesriikide paddevusi,

ROHUTARB, kui oluline on edendada koostddd ja teabevahetust asjaomaste kiiberturvalisuse
valdkonna osalejate ning julgeoleku ja kriminaaldiguse valdkonna padevate asutuste, nt
diguskaitse- ja digusasutuste vahel, samuti vajadust suurendada ja parandada nende asutuste
kiiberkuritegude uurimise ja nende eest vastutusele votmise suutlikkust ning rhutab
vajadust edendada rahvusvahelisi ldbirddkimisi ja ELi reegleid, mis késitlevad piiriiilest
juurdepédsu elektroonilistele tdenditele. Igapédevasest tehnoloogilisest keskkonnast
sOltumata on darmiselt oluline séilitada paddevate asutuste volitused julgeoleku ja
kriminaaldiguse valdkonnas, andes neile seadusliku juurdepidisu oma iilesannete tditmiseks
vastavalt diguses ette nihtule ja lubatule. Sellistes tditmisvolitusi sdtestavates digusaktides
tuleb alati tdielikult jirgida nduetekohast menetlust ja muid kaitsemeetmeid, samuti
pohidigusi, eelkdige digust eraelu ja -suhtluse puutumatusele ning digust isikuandmete

kaitsele;
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22.

23.

24.

KINNITAB TAAS oma toetust tugeva kriipteerimise kui pohidiguste ning kodanike,
valitsuste, to0stuse ja iihiskonna digitaalse turvalisuse kaitsmiseks vajaliku vahendi
arendamisele, rakendamisele ja kasutamisele ning TUNNISTAB samal ajal vajadust tagada
julgeoleku ja kriminaaldiguse valdkonna padevate asutuste, nt diguskaitse- ja digusasutuste
suutlikkus kasutada oma seaduslikke volitusi nii internetis kui ka mujal, et kaitsta meie
ithiskondi ja kodanikke. Pddevatel asutustel peab olema andmetele seaduslik ja
eesmdrgipédrane juurdepéds, austades tdielikult pohidigusi ja asjakohaseid
andmekaitsealaseid digusnorme ja tagades seejuures kiiberturvalisuse; ROHUTAB, et kdigi
vOetavate meetmete puhul peavad need huvid olema hoolikalt tasakaalustatud vajalikkuse,

proportsionaalsuse ja subsidiaarsuse pohimdttega;

TOETAB ja EDENDAB Budapesti kiiberkuritegevuse konventsiooni ning t66d, mida
tehakse kdnealuse konventsiooni teise lisaprotokolliga; jatkab lisaks sellele osalemist
mitmepoolses teabevahetuses kiiberkuritegevuse teemal, sealhulgas protsessides, mis on
seotud Euroopa Noukogu, URO narkootikumide ja kuritegevuse biiroo (UNODC) ning
kuriteoennetuse ja kriminaaldigusemdistmise komisjoniga, et tagada tdhustatud
rahvusvaheline koost66 kiiberkuritegevuse vastu voitlemisel, sealhulgas parimate tavade ja
tehniliste teadmiste vahetamine ning suutlikkuse suurendamise toetamine, austades,

edendades ja kaitstes samal ajal inimdigusi ja pohivabadusi;

TUNNISTAB, kuigi riigi julgeolek jdéb iga liikmesriigi ainuvastutusse, et strateegiline
luurekoostdo kiiberohtude ja -tegevuse vallas on véga oluline, ning KUTSUB liikmesriike
ULES aitama oma pidevate asutuste kaudu jitkuvalt kaasa ELi kiiberkiisimustega seotud
olukorrateadlikkuse ja ohuhinnangute keskusena toimiva ELi luure- ja situatsioonikeskuse
(EU INTCEN) to6le ning uurima ettepanekut litkkmesriikide kiiberluure t66rithma voimaliku
loomise kohta, et tugevdada nimetatud keskuse eriotstarbelist suutlikkust konealuses
valdkonnas, tuginedes litkmesriikide vabatahtlikele luurealastele panustele, piiramata

seejuures nende padevust;
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25. TOONITAB, kui tédhtis on tugev ja jarjekindel julgeolekuraamistik, et kaitsta koiki ELi
tootajaid, andmeid, sidevorke ja infosiisteeme ning otsuste tegemise protsesse, tuginedes
terviklikele, jarjekindlatele ja lihtsetele normidele. Eelkdige tuleks selleks edendada ELi
kiiberohtudega seotud vastupanuvdimet ja julgeolekukultuuri ning tugevdada ELi salastatud
ja salastamata vorkude turvalisust, tagades samal ajal nduetekohase juhtimise ning piisavate
vahendite ja piisava suutlikkuse kittesaadavuse, sealhulgas ELi institutsioonide ja ametite
infoturbeintsidentidega tegelev riithm (CERT-EU) volituste tugevdamise kontekstis; PEAB
sellega seoses TERVITATAVAKS iihiste infoturbenormide kehtestamise tile toimuvaid
arutelusid, vottes nduetekohaselt arvesse ELi salastatud teabe kaitset kasitlevaid ndoukogu
julgeolekueeskirju ning koigile ELi institutsioonidele, organitele ja asutustele iihiste

siduvate kiiberturvalisuse eeskirjade méairatlemist;

26. TUGINEDES ELi jdupingutustele kiiberdiplomaatia vallas, VOTAB KOHUSTUSE
suurendada kiiberdiplomaatia meetmete kogumi tulemuslikkust ja tdhusust ning JAAB
OOTAMA arutelude stivendamist selle kohaldamisala ja kasutamise kohta, ldhtudes
konealuse vahendi senise kohaldamise kdigus saadud kogemustele. Arutelud peaksid aitama
edendada julgeolekut rahvusvahelisel tasandil, soodustades dialoogi ja edendades iihist
arusaama kiiberturvalisusega seotud kiisimustest, tugevdades ennetamist, stabiilsust ja
koost6dd, edendades usaldust ja suutlikkuse suurendamist ning kohaldades vajaduse korral
piiravaid meetmeid, et ennetada, heidutada ja tokestada ELi ja selle litkmesriikide
terviklikkuse ja julgeoleku vastu suunatud pahatahtlikku kiibertegevust ja sellele reageerida,
aidates seeldbi kaasa rahvusvahelisele julgeolekule ja stabiilsusele ning ELi positsiooni
tugevdamisele kiibervaldkonnas, austades tdielikult ritkide padevusi ja eelisdigusi. Eelkoige
tuleks poodrata erilist tihelepanu selliste slisteemse mojuga kiiberriinnete ennetamisele ja
nende vastu vditlemisele, mis vdivad mdjutada meie tarneahelaid, elutdhtsaid taristuid,
olulisi teenuseid ning demokraatlikke institutsioone ja protsesse voi kahjustada meie
majanduslikku julgeolekut, hdlmates kiiberruumi kasutades toime pandud
intellektuaalomandi vargusi. Liikmesriigid ja ELi institutsioonid peaksid samuti tdiendavalt
tahelepanu podrama ELi kiiberturvalisuse kriisiohjeraamistike, kiiberdiplomaatia meetmete
kogumi ning ELi lepingu artikli 42 161ke 7 ja ELi toimimise lepingu artikli 222 sétete
sidususele, eelkdige stsenaariumipohise t66 kaudu, et luua tihine arusaam ELi lepingu

artikli 42 16ike 7 rakendamise praktilisest korrast;
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27. TUNNISTAB, kui oluline on tugevdada koost6dd rahvusvaheliste organisatsioonide ja
partnerriikidega, et edendada tihist arusaama kiiberohtudest, arendada dialooge ja
koostodmehhanisme, méirata vajaduse korral kindlaks koost661 pdhinevad diplomaatilised
meetmed ning parandada teabe jagamist, sealhulgas hariduse, koolituse ja dppuste kaudu;
TOONITAB eelkdige, et tugev Atlandi-iilene partnerlus kiiberturvalisuse valdkonnas aitab
suurendada meie iihist julgeolekut, stabiilsust ja jdukust ning VOTAB TEADMISEKS ELi
ja Uhendkuningriigi kaubandus- ja koostddlepingus sisalduvad kiiberturvalisuse alase
koostdo sdtted; TULETADES MEELDE ELi ja NATO kiiberturvalisuse alase koostoo
peamisi saavutusi 2016. aasta Varssavi ja 2018. aasta Briisseli tihisdeklaratsioonide
rakendamise raames; kordab taas, kui oluline on tGhustatud, vastastikku tugevdav ja kasulik
koost6d hariduse, koolituse, Oppuste ja pahatahtlikule kiibertegevusele koordineeritud
reageerimise kaudu, austades tdielikult mdlema organisatsiooni sdltumatust otsuste
tegemisel ja nende menetlusi, tuginedes 14bipaistvuse, vastastikkuse ja kaasatuse

pohimotetele;

28. selleks et aidata kaasa iilemaailmsele, avatud, vabale, stabiilsele ja turvalisele kiiberruumile,
mis omab meie tithiskondade jitkuva joukuse, majanduskasvu, turvalisuse, heaolu,
ithenduvuse ja terviklikkuse seisukohast itha suuremat tidhtsust, KOHUSTUB pidevalt
osalema rahvusvahelistes organisatsioonide raames toimuvates normide kehtestamise
protsessides, eelkdige URO esimese komiteega seotud protsessides, edendades ja aidates
kaasa rahvusvahelise diguse kohaldamise tunnustamisele kiiberruumis ning riikide
vastutustundliku kditumise normide, reeglite ja pdhimdtete kohaldamisele kiiberruumis,
sealhulgas edendades riikide vastutustundliku kiiberruumis kéitumise edendamise
tegevuskava kiiret kehtestamist konstruktiivse, kaasava ja konsensusepohise jarelmeetmena

URO valitsusekspertide rithma ja tihtajata to6riithma praegustele protsessidele;
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29. TULETAB MEELDE oma kindlat piihendumust t6husale mitmepoolsusele ja reeglitel
pdhinevale maailmakorrale, mille keskmes on URO, ning oma otsustavust tugevdada
koostddd ja koordineerimist rahvusvaheliste ja piirkondlike organisatsioonidega, nimelt
URO siisteemi, NATO, Euroopa Noukogu, OSCE, OECD, Aafrika Liidu, Ameerika Riikide
Organisatsiooni, ASEANi, ASEANI piirkondliku foorumi, Pérsia lahe koostoondukogu
(GCC) ja Araabia Riikide Liigaga seoses kiibervaldkonna kiisimusi kisitlevate aruteludega,
samuti kolmandate riikidega peetavate struktureeritud ELi kiiberdialoogide ja
konsulteerimiste jitkamisele ja laiendamisele; ROHUTAB oma aktiivset toetust URO-le,
eelkdige seoses selle kestliku arengu tegevuskavaga aastani 2030, sealhulgas kestliku arengu
eesmirkidega, ning PEAB TERVITATAVAKS URO peasekretiri digikoostdd tegevuskava
ja URO peasekretiri desarmeerimiskava, millega edendatakse vastutust ja normide jirgimist
kiiberruumis ning aidatakse kaasa kiiberruumis toimuvast pahatahtlikust tegevusest
tulenevate konfliktide ennetamisele ja rahumeelsele lahendamisele; PEAB
TERVITATAVAKS liidu vilisasjade ja julgeolekupoliitika korge esindaja ettepanekut luua
mitteametlik ELi kiiberdiplomaatia virgustik, et arendada nii ELi kui ka liikmesriikide
osalemist ja eksperditeadmisi rahvusvahelistes kiiberkiisimustes, et tugevdada

koordineeritud teavituskampaaniat;

30. JAAB OOTAMA eelseisvat ettepanekut kiiberkaitsepoliitika raamistiku ldbivaatamiseks
ning KOHUSTUB jétkama joupingutusi kiiberturvalisuse ja kiiberkaitse mootmete
tugevdamiseks, et tagada nende tdielik integreerimine laiemasse julgeoleku- ja
kaitsevaldkonda, eelkdige strateegilise kompassiga seotud t66 raames; ON SEISUKOHAL,
et tulevane ,,S§jaline visioon ja strateegia kiiberruumi kui tegevusvaldkonna jaoks* aitab
neid arutelusid edendada; PEAB TERVITATAVAKS Euroopa Kaitseagentuuri (EDA)
algatust edendada koost6dd sojaliste CERTide vahel ning TOETAB joupingutusi, mida on
tehtud tsiviil-sgjalise koostoime suurendamiseks ning kiiberkaitse ja kiiberturvalisuse,
sealhulgas kosmosega seotud aspektide koordineerimiseks, sealhulgas eriotstarbeliste

PESCO projektide kaudu;
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31. PEAB TERVITATAVAKS ettepanekuid ELi vilise kiibersuutlikkuse suurendamise
tegevuskava koostamiseks ja ELi kiibersuutlikkuse suurendamise ndukogu loomiseks,
samuti ELi kiibersuutlikkuse suurendamise vorgustiku (EU CyberNet) loomist ja
rakendamist, et suurendada kiibervastupidavusvoimet ja -suutlikkust kogu maailmas; PEAB
sellega seoses TERVITATAVAKS koostd6d liikkmesriikidega ning avaliku ja erasektori
partneritega, eelkdige kiibervaldkonna erialateadmiste iileilmse foorumi ja muude
asjaomaste rahvusvaheliste kehamitega, et tagada koordineerimine ja véltida dubleerimist;
JULGUSTAB eelkdige tegema koostodd partneritega Lééne-Balkani piirkonnas ning ELi

ida- ja ldunanaabruses;

32. selleks, et koik riigid saaksid kasu internetist ja tehnoloogia kasutamisest tulenevatest
sotsiaalsetest, majanduslikest ja poliitilistest hiivedest, KOHUSTUB aitama partnerriikidel
voidelda pahatahtlikust kiibertegevusest tingitud kasvavate probleemidega, eclkdige
sellistega, mis kahjustavad nende majanduse arengut, iihiskonda ning demokraatlike
stisteemide terviklikkust ja turvalisust, sealhulgas kooskdlas Euroopa demokraatia

tegevuskava raames tehtavate joupingutustega;

33. selleks et tagada ELi kiiberturvalisuse strateegias esitatud ettepanekute viljatoStamine,
rakendamine ja jirelevalve ning vottes arvesse monede algatuste mitmeaastast iseloomu,
INNUSTAB komisjoni ning liidu vélisasjade ja julgeolekupoliitika kdrget esindajat
koostama iiksikasjaliku rakenduskava, milles on méiiratud kindlaks kavandatavate meetmete
prioriteedid ja ajakava; JALGIB kiesolevate jirelduste rakendamisel tehtavaid edusamme
tegevuskava abil, mille ndukogu korrapéraselt 1dbi vaatab ja ajakohastab tihedas koostoos

Euroopa Komisjoni ja kdrge esindajaga.
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