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IZVEDBENA UREDBA SVETA (SZVP) 2026/...
Z dne ...

o izvajanju Uredbe (EU) 2019/796 o omejevalnih ukrepih proti

kibernetskim napadom, ki ogroZajo Unijo ali njene drzave Clanice

SVET EVROPSKE UNIJE JE —
ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe Sveta (EU) 2019/796 z dne 17. maja 2019 o omejevalnih ukrepih proti

kibernetskim napadom, ki ogroZajo Unijo ali njene drZave ¢lanice!, in zlasti ¢lena 13 Uredbe,

ob upostevanju predloga visokega predstavnika Unije za zunanje zadeve in varnostno politiko,

1 UL L 1291, 17.5.2019, str. 1, ELI: http://data.curopa.cu/eli/reg/2019/796/0j.
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http://data.europa.eu/eli/reg/2019/796/oj

ob upostevanju naslednjega:

(1

2)

)

Svet je 17. maja 2019 sprejel Uredbo (EU) 2019/796.

Svet je pregledal seznam fizi¢nih in pravnih oseb, subjektov in organov iz
Priloge I k Uredbi (EU) 2019/796. Na podlagi tega pregleda bi bilo treba posodobiti
razloge za uvrstitev $tirih oseb in enega subjekta na seznam fizi¢nih in pravnih oseb,

subjektov in organov, za katere veljajo omejevalni ukrepi.

Prilogo I k Uredbi (EU) 2019/796 bi bilo zato treba ustrezno spremeniti —

SPREJEL NASLEDNJO UREDBO:
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Clen 1

Priloga I k Uredbi (EU) 2019/796 se spremeni v skladu s Prilogo k tej uredbi.

Clen 2

Ta uredba zacne veljati dan po objavi v Uradnem listu Evropske unije.

Ta uredba je v celoti zavezujoca in se neposredno uporablja v vseh drzavah ¢lanicah.

V.., ..

Za Svet
predsednik/predsednica
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Priloga I k Uredbi (EU) 2019/796 se spremeni:

PRILOGA 1

(1) pod naslovom ,,A. Fizi¢ne osebe* se vnosi 1, 2, 13 in 14 nadomestijo z naslednjimi vnosi:

Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve

na s€znam

»1. | GAO Qiang

Datum rojstva: 4. oktober
1983

Kraj rojstva: provinca
Shandong, Kitajska

Naslov: Room 1102,
Guanfu Mansion, 46
Xinkai Road, Hedong
District, Tianjin, China

Drzavljanstvo: kitajsko

Spol: moski

Povezan je z ,,APT10* (,,Advanced Persistent Threat 10°) umbrella (tudi
»Red Apollo®, ,,CVNX*, ,.Stone Panda®, ,,MenuPass* in ,,Potassium®) in
je bil vpleten v ,,Operation Cloud Hopper®, tj. vrsto kibernetskih napadov
s pomembnim ucinkom, ki izvirajo iz drZzav zunaj Unije in pomenijo
zunanjo groznjo Uniji ali njenim drzavam ¢lanicam, ter kibernetskih
napadov s pomembnim uc¢inkom, uperjenih zoper tretje drzave.

Tarca ,,Operation Cloud Hopper* so bili informacijski sistemi
multinacionalnih druzb na Sestih celinah, vklju¢no z druzbami v Uniji, pri
¢emer je bil pridobljen nepooblas¢en dostop do komercialno obcutljivih
podatkov, kar je povzrocilo precejsnjo ekonomsko izgubo.

Gao Qiang je povezan z infrastrukturo APT10 za poveljevanje in nadzor.
Poleg tega je bil zaposlen pri podjetju Huaying Haitai, ki ga uporablja
APT10 ter ki zagotavlja podporo in omogoca ,,Operation Cloud Hopper*.
Povezan je tudi z Zhang Shilongom, ki je povezan z APT10 in je bil prav
tako zaposlen pri Huaying Haitai.

30.7.2020
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Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve

na s€znam

2. | ZHANG Shilong

Datum rojstva: 10.
september 1981

Kraj rojstva: Kitajska

Naslov: Hedong, Yuyang
Road No 121, Tianjin,
China

Drzavljanstvo: kitajsko

Spol: moski

Povezan je z ,,APT10“ (,,Advanced Persistent Threat 10) umbrella (tudi
»Red Apollo®, ,,CVNX*, ,,Stone Panda®, ,,MenuPass* in ,,Potassium®) in
je bil vpleten v ,,Operation Cloud Hopper*, tj. vrsto kibernetskih napadov
s pomembnim ucinkom, ki izvirajo iz drzav zunaj Unije in pomenijo
zunanjo groznjo Uniji ali njenim drzavam ¢lanicam, ter kibernetskih
napadov s pomembnim uc¢inkom, uperjenih zoper tretje drzave.

Tarca ,,Operation Cloud Hopper* so bili informacijski sistemi
multinacionalnih druzb na Sestih celinah, vklju¢no z druzbami v Uniji, pri
¢emer je bil pridobljen nepooblascen dostop do komercialno obcutljivih
podatkov, kar je povzrocilo precejsnjo ekonomsko izgubo.

Zhang Shilonga je povezan z APT10, med drugim zaradi zlonamerne
programske opreme, ki jo je razvil in testiral v povezavi s kibernetskimi
napadi, ki jih je izvedel APT10.

Poleg tega je bil zaposlen pri podjetju Huaying Haitai, ki ga uporablja
APT10 ter ki zagotavlja podporo in omogoca ,,Operation Cloud Hopper*.

Povezan je z Gao Qiangom, ki je povezan z APT10 in je bil prav tako
zaposlen pri Huaying Haitai.

30.7.2020
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Ime Podatki za identifikacijo Razlogi za uvrstitev na seznam Datum uvrstitve
na seznam
13. | Mikhail Muxann MuxaiiaoBud Sodeloval je v kibernetskih napadih s pomembnim ucinkom, ki pomenijo | 24.6.2024
Mikhailovich LIAPEB zunanjo groznjo drzavam ¢lanicam EU.
TSAREV Datum rojstva: 20.4.1989 | Znan je tudi pod spletnimi vzdevki ,,Mango®, ,,Alexander Grachev*,
Krai roistva: »Super Misha®, | Ivanov Mixail®, ,,Misha Krutysha“ in ,,Nikita
aj rojstva: Serpukhov, . R . Y .
Ruska federaciia Andreevich Tsarev* ter je kljuéni akter pri uvajanju zlonamerne
\ N . ; - .

programske opreme ,,Conti* in ,, Trickbot™ ter je vkljucen v skupino za

DrZavljanstvo: rusko groZnje ,,Wizard Spider*, ki ima sedez v Rusiji. Skupina Wizard Spider se

Naslov: Serpukhov Se vedno razvija in krepi svoje delovanje.

Spol: mogki Zlonamerno programsko opremo Conti in Trickbot je oblikovala in razvila
skupina Wizard Spider. Skupina Wizard Spider je izvedla kampanje
z izsiljevalskim programjem v razli¢nih sektorjih, vklju¢no z bistvenimi
storitvami, kot sta zdravstvo in ban¢nistvo.
Skupina je okuzila racunalnike po vsem svetu, njihova zlonamerna
programska oprema pa se je razvila v izjemno modularno zbirko
zlonamerne programske opreme. Kampanje skupine Wizard Spider, ki
uporabljajo zlonamerno programsko opremo, kot so Conti, ,,Ryuk*
TrickBot ali Black Basta, so odgovorne za veliko gospodarsko skodo
v Evropski uniji.
Zato je vpleten v kibernetske napade s pomembnim uc¢inkom, ki pomenijo
zunanjo groznjo Uniji ali njenim drzavam ¢lanicam.
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Ime

Podatki za identifikacijo

Razlogi za uvrstitev na seznam

Datum uvrstitve
na seznam

14.

Maksim
Sergeevich
GALOCHKIN

Makcum CepreeBuy
I'AJIOYKHH

Datum rojstva: 19.5.1982

Kraj rojstva: Abakan,
Ruska federacija

Drzavljanstvo: rusko

Spol: moski

Sodeloval je v kibernetskih napadih s pomembnim ucinkom, ki pomenijo
zunanjo groznjo drzavam ¢lanicam EU.

Znan je tudi pod spletnimi vzdevki ,,Benalen®, ,, Bentley*, ,,Volhvb*,
,volhvb®, | manuel”, ,Max17“ in ,,Crypt™. Je kljucni akter pri uvajanju
zlonamerne programske opreme ,,Conti* in ,, Trickbot* ter je vkljucen

v skupino za groznje ,,Wizard Spider*, ki ima sedez v Rusiji. Vodil je
skupino preskusevalcev, ki so odgovorni za razvoj, nadzor in izvajanje
testov za program zlonamerne programske opreme TrickBot, ki jo je
oblikovala in razvila skupina ,,Wizard Spider*. Skupina Wizard Spider se
Se vedno razvija in krepi svoje delovanje.

Skupina Wizard Spider je izvedla kampanje z izsiljevalskim programjem
v razli¢nih sektorjih, vklju¢no z bistvenimi storitvami, kot sta zdravstvo in
banc¢nistvo. Skupina je okuzila ra¢unalnike po vsem svetu, njihova
zlonamerna programska oprema pa se je razvila v izjemno modularno
zbirko zlonamerne programske opreme. Kampanje skupine Wizard
Spider, ki uporabljajo zlonamerno programsko opremo, kot so Conti,
,»Ryuk* TrickBot ali Black Basta, so odgovorne za veliko gospodarsko
Skodo v Evropski uniji.

Zato je vpleten v kibernetske napade s pomembnim u¢inkom, ki pomenijo
zunanjo groznjo Uniji ali njenim drzavam ¢lanicam.

24.6.2024;
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(2) pod naslovom ,,B. Pravne osebe, subjekti in organi* se vnos 1 nadomesti z naslednjim:

Ime Podatki za identifikacijo Razlogi za uvrstitev na seznam Datum uvrstitve
na seznam
,»1. | Tianjin Huaying | tudi: Haitai Technology Huaying Haitai je zagotovil finan¢no, tehni¢no ali materialno podporo in | 30.7.2020%.

Haitai Science Development Co. Ltd omogocil ,,Operation Cloud Hopper®, tj. vrsto kibernetskih napadov s

and Technology Lokacija: Tianjin, Kitajska pomer.nbnlrri u.01nk0'r.1?, k} izvirajo 1zvdrzav zunaj Unije in pomenijo

Development Co. zunanjo groznjo Uniji ali njenim drzavam ¢lanicam, ter kibernetskih

Ltd (Huaying napadov s pomembnim u¢inkom, uperjenih zoper tretje drzave.

Haitai) Tarc¢a ,,Operation Cloud Hopper* so bili informacijski sistemi
multinacionalnih druZb na Sestih celinah, vklju¢no z druzbami v Uniji, pri
¢emer je bil pridobljen nepooblascen dostop do komercialno obcutljivih
podatkov, kar je povzrocilo precejsnjo ekonomsko izgubo.
,Operation Cloud Hopper* je izvedel akter, v javnosti znan kot ,,APT10*
(,,Advanced Persistent Threat 10°) (tudi ,,Red Apollo®, ,,CVNX*, ,,Stone
Panda®, ,,MenuPass* in ,,Potassium®).
Huaying Haitai je mogoce povezati z APT10. Poleg tega sta bila pri
Huaying Haitai zaposlena Gao Qiang in Zhang Shilong, ki sta oba
uvrScena na seznam v povezavi z ,,Operation Cloud Hopper*. Huaying
Haitai je torej povezan tudi z Gao Qiangom in Zhang Shilongom.
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