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VYKONAVACIE NARIADENIE RADY (EU) 2026/...

ktorym sa vykonava nariadenie (EU) 2019/796 o restriktiviych opatreniach

proti kybernetickym itokom ohrozujicim Uniu alebo jej ¢lenské staty

RADA EUROPSKEJ UNIE,
so zretel'om na Zmluvu o fungovani Eur6pskej tnie,

so zretelom na nariadenie Rady (EU) 2019/796 zo 17. maja 2019 o restriktivnych opatreniach proti

kybernetickym ttokom ohrozujticim Uniu alebo jej ¢lenské $taty!, a najmi na jeho &lanok 13,

so zretePom na navrh vysokej predstavitel’ky Unie pre zahrani¢né veci a bezpe&nostnu politiku,

1 U.v.EUL 1291, 17.5.2019, s. 1, ELI: http://data.europa.eu/eli/reg/2019/796/0j.
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http://data.europa.eu/eli/reg/2019/796/oj

ked’ze:
(1) Rada 17. maja 2019 prijala nariadenie (EU) 2019/796.

(2) Rada preskiimala zoznam fyzickych a pravnickych osob, subjektov a orgadnov v prilohe I
k nariadeniu (EU) 2019/796. Na zaklade tohto preskumania by sa mali aktualizovat’
oddvodnenia na zaradenie Styroch 0sob a jedného subjektu do zoznamu fyzickych a

pravnickych osob, subjektov a orgdnov, na ktoré sa vztahuju restriktivne opatrenia.
3) Priloha I k nariadeniu (EU) 2019/796 by sa preto mala zodpovedajicim sposobom zmenit’,

PRIJALA TOTO NARIADENIE:
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Clanok 1

Priloha I k nariadeniu (EU) 2019/796 sa meni v sulade s prilohou k tomuto nariadeniu.

Clanok 2
Toto nariadenie nadobuda tc¢innost’ diiom nasledujucim po jeho uverejneni v Uradnom vestniku

Europskej unie.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnite'né vo vSetkych ¢lenskych $tatoch.

V..

Za Radu
predseda/predsednicka
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Priloha I k nariadeniu (EU) 2019/796 sa meni takto:

PRILOHA

1. Pod nadpisom ,,A. Fyzické osoby* sa zdznamy 1, 2, 13 a 14 nahradzajt tymito zodpovedajicimi zaznamami:
. L L n . Datum zaradenia
Meno a priezvisko Informécie o totoznosti Odovodnenie
na zoznam
»1. | GAO Qiang Datum narodenia: 4. oktobra | Gao Qiang je spojeny so zastresujucim aktérom ,,APT10* (,,Advanced 30.7.2020
1983 Persistent Threat 10°) (alias ,,Red Apollo®, ,,CVNX*, ,,Stone Panda®,
Miesto narodenia: Provincia ,,,MenuPass a ,,‘Potass1um )aje ZflpO_]efly cvlo série kybernetlclfych
s utokov ,,Operation Cloud Hopper* so zavaznym vplyvom a povodom
Shandong, Cina ) 2 , ) s o T ,
mimo Unie, ktord predstavuje vonkajsiu hrozbu pre Uniu a jej ¢lenské
Adresa: Room 1102, Staty, a kybernetickych utokov so znacnymi dosledkami na tretie
Guanfu Mansion, 46 Xinkai | staty.
Road, Hedong District . . .
T.O ad, HeLong UIstict ,»Operation Cloud Hopper* bola zacielend na informacné systémy
1anjin, Cina , , y C e . .
) nadnarodnych spoloc¢nosti na Siestich kontinentoch vratane
Statna prislusnost’ ¢inska spolo¢nosti nachadzajucich sa v Unii, a ziskal sa ilou neopravneny
Pohlavie: muz pristup k citlivym obchodnym tdajom, o viedlo k zna¢nym
hospodarskym stratdm.
Gao Qiang ma prepojenie na infrastruktiru velenia a riadenia aktéra
APT10. Gao Qiang bol okrem toho zamestnany v spolo¢nosti
Huaying Haitai, ktor vyuZzival APT10 a ktora je oznacena za
poskytovanie podpory a ul'ahéenie utoku ,,Operation Cloud Hopper*.
Je tiez spojeny so Zhangom Shilongom, ktory je prepojeny s APT10 a
bol tiezZ zamestnany v spolo¢nosti Huaying Haitai.
7283/26 1
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Meno a priezvisko

Informaécie o totoznosti

Oddévodnenie

Datum zaradenia
na zoznam

2. | ZHANG Shilong

Datum narodenia:
10. septembra 1981

Miesto narodenia: Cina

Adresa: Hedong, Yuyang
Road No 121, Tianjin, Cina

Statna prislusnost: ¢inska

Pohlavie: muz

Zhang Shilong je spojeny so zastreSujucim aktérom ,,APT10*
(,,Advanced Persistent Threat 10*) (alias ,,Red Apollo®, ,,CVNX*,
»Stone Panda®, ,,MenuPass* a ,,Potassium*) a je zapojeny do série
kybernetickych ttokov ,,Operation Cloud Hopper* so zdvaznym
vplyvom a pévodom mimo Unie, ktora predstavuje vonkajsiu hrozbu
pre Uniu a jej ¢lenské $taty, a kybernetickych Gtokov so znaénymi
dosledkami na tretie Staty.

,Operation Cloud Hopper* bola zacielend na informacéné systémy
nadnarodnych spoloc¢nosti na Siestich kontinentoch vratane
spolo&nosti nachadzajicich sa v Unii, a ziskal sa fiou neopravneny
pristup k citlivym obchodnym udajom, ¢o viedlo k znacnym
hospodarskym stratdm.

Zhang Shilong je prepojeny s APT10 vratane malvéru, ktory vyvinul
a testoval v suvislosti s kybernetickymi utokmi, ktoré uskutocnil
APT10.

Zhang Shilong bol okrem toho zamestnany v spolo¢nosti Huaying
Haitai, ktort vyuzival APT10 a ktord je oznaCend za poskytovanie
podpory a ul'ahCenie utoku ,,Operation Cloud Hopper*.

Je spojeny s Gaom Qiangom, ktory je prepojeny s APT10 a bol tiez
zamestnany v spolo¢nosti Huaying Haitai.

30.7.2020
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Meno a priezvisko

Informaécie o totoznosti

Oddévodnenie

Datum zaradenia
na zoznam

13.

Mikhail
Mikhailovich
TSAREV

Muxann Muxaijgosud
IHAPEB

Datum narodenia: 20.4.1989

Miesto narodenia:
Serpukhov, Ruska federacia

Statna prislusnost’: ruské
Adresa: Serpukhov

Pohlavie: muz

Mikhail Mikhailovich Tsarev sa zacastnil na kybernetickych utokoch
so zavaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu
alebo jej Clenské staty.

Mikhail Mikhailovich Tsarev, znamy aj pod prezyvkami ,,Mango*,
»Alexander Grachev®, ,,Super Misha®, ,,Ivanov Mixail*, ,,Misha
Krutysha* a ,,Nikita Andreevich Tsarev®, je kI'aCovym hra¢om pri
nasadeni malvérovych programov Conti a Trickbot a je zapojeny do
skupiny hrozieb ,,Wizard Spider* so sidlom v Rusku. Skupina Wizard
Spider nad’alej vyvija a zintenziviiuje svoju ¢innost’.

Malvérové programy Conti a TrickBot vytvorila a vyvinula skupina
hrozieb ,,Wizard Spider®. Skupina Wizard Spider viedla
ransomvérové kampane v r6znych odvetviach, vratane zadkladnych
sluzieb, ako je zdravotnictvo a bankovnictvo.

Skupina napadla pocitace po celom svete a ich malvér sa rozvinul do
vysoko moduldrneho malvérového balika. Kampane skupiny Wizard
Spider s pouzitim malvéru, ako st Conti, ,,Ryuk®, TrickBot alebo
Black Basta, su zodpovedné za zna¢né hospodarske skody

v Eurdpskej tnii.

Mikhail Mikhailovich Tsarev sa preto podiel'a na kybernetickych
utokoch so zavaznym vplyvom, ktoré predstavuju vonkajsiu hrozbu
pre Uniu alebo jej lenské taty.

24.6.2024
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Meno a priezvisko

Informaécie o totoznosti

Oddévodnenie

Datum zaradenia
na zoznam

14. | Maksim Sergeevich
GALOCHKIN

Makcum CepreeBud
I'AJIOYKWH

Datum narodenia: 19.5.1982

Miesto narodenia: Abakan,
Ruska federacia

Statna prislusnost’: ruské

Pohlavie: muz

Maksim Galochkin sa zucastnil na kybernetickych ttokoch so
zavaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu
alebo jej Clenské staty.

Maksim Galochkin je znamy aj pod online prezyvkami ,,Benalen®,
LBentley®, ,,Volhvb®, ,,volhvb®, , manuel*, ,Max17*“ a ,,Crypt*.
Galochkin je klI'icovym hra€om pri nasadeni malvérovych programov
Conti a TrickBot a je zapojeny do skupiny hrozieb ,,Wizard Spider* so
sidlom v Rusku. Viedol skupinu testerov so zodpovednost'ou

za vyvoj, dohl'ad a vykonavanie testov pre malvérovy program
TrickBot, ktory vytvorila a nasadila skupina Wizard Spider. Skupina
Wizard Spider nad’alej vyvija a zintenziviiuje svoju ¢innost’.

Skupina Wizard Spider viedla ransomvérové kampane v ro6znych
odvetviach, vratane zdkladnych sluzieb, ako je zdravotnictvo

a bankovnictvo. Skupina napadla pocitace po celom svete a ich
malvér sa rozvinul do vysoko modularneho malvérového balika.
Kampane skupiny Wizard Spider s pouzitim malvéru, ako su Conti,
,»Ryuk*, TrickBot alebo Black Basta, su zodpovedné za zna¢né
hospodarske skody v Europskej tnii.

Maksim Galochkin sa preto podiel’a na kybernetickych ttokoch so
zavaznym vplyvom, ktoré predstavujii vonkaj$iu hrozbu pre Uniu
alebo jej Clenské Staty.

24.6.2024
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2. Pod nadpisom ,,B. Pravnické osoby, subjekty a orgdny* sa zdznam 1 nahradza takto:

Meno a priezvisko

Informacie o totoznosti

Odovodnenie

Datum zaradenia
na zoznam

,»1. | Tianjin Huaying Haitai
Science and Technology
Development Co. Ltd
(Huaying Haitai)

alias: Haitai
Technology
Development Co. Ltd

Miesto: Tianjin, Cina

Spolo¢nost’ Huaying Haitai poskytla finan¢nu, technicku a
materidlnu podporu pre sériu kybernetickych titokov ,,Operation
Cloud Hopper* so zavaznym vplyvom a pdvodom mimo Unie, ktora
predstavuje vonkajsiu hrozbu pre Uniu a jej lenské §taty, a
kybernetickych utokov so znaénymi dosledkami na tretie Staty, a
ul’ah¢ila ju.

»Operation Cloud Hopper* bola zacielené na informacné systémy
nadnarodnych spolo¢nosti na Siestich kontinentoch vratane
spolo¢nosti nachadzajticich sa v Unii, a ziskal sa fiou neopravneny
pristup k citlivym obchodnym udajom, ¢o viedlo k znaénym
hospodérskym stratdm.

»Operation Cloud Hopper* uskutocnil aktér, ktory je verejne
oznacovany ako ,,APT10“ (,,Advanced Persistent Threat 10*) (alias
»Red Apollo“, ,,CVNX*, ,Stone Panda®, ,,MenuPass* a
,Potassium®).

MozZno konstatovat’ prepojenie medzi spolo¢nost’ Huaying Haitai a
APT10. Okrem toho spolo¢nost’ Huaying Haitai zamestnavala Gaoa
Qianga a Zhanga Shilonga, ktori st oznaceni v stvislosti s ttokom
»Operation Cloud Hopper®. Existuje teda vdzba aj medzi
spolo¢nostou Huaying Haitai a Gaom Qiangom a Zhangom
Shilongom.

30.7.2020%
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