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PADOMES ISTENOSANAS REGULA (ES) 2026/...
(... gada ...),

ar ko 1steno Regulu (ES) 2019/796 par ierobeZojoSiem pasakumiem

pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis

EIROPAS SAVIENIBAS PADOME,
nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Padomes Regulu (ES) 2019/796 (2019. gada 17. maijs) par ierobezojoSiem pasakumiem

pret kiberuzbrukumiem, kuri apdraud Savienibu vai tas dalibvalstis!, un jo Tpasi tas 13. pantu,

nemot veéra Savienibas Augstas parstaves arlietas un drosibas politikas jautajumos priekslikumu,

1 OV L1291, 17.5.2019., 1. Ipp., ELI: http://data.europa.eu/eli/reg/2019/796/0;.
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ta ka:
(1) Padome 2019. gada 17. maija pienéma Regulu (ES) 2019/796.

(2) Padome ir parskatijusi Regulas (ES) 2019/796 1 pielikuma icklauto fizisko un juridisko
personu, vienibu un struktiiru sarakstu. Pamatojoties uz minéto parskatisanu, biitu
jaatjaunina pamatojumi ¢etru personu un vienas vienibas icklausanai fizisku un juridisku

personu, vienibu un struktiiru saraksta, kuram pieméro ierobezojosus pasakumus.
3) Tade]l Regulas (ES) 2019/796 1 pielikums butu attiecigi jagroza,

IR PIENEMUSI SO REGULU.
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1. pants

Regulas (ES) 2019/796 1 pielikumu groza saskana ar §1s regulas pielikumu.

2. pants

Si regula stajas speka nakamaja diena péc tas publicéianas Eiropas Savienibas Oficidlaja VéstnesT.

S1regula uzliek saistibas kopuma un ir tiesi piem&rojama visas dalibvalstis.

Padomes varda —

priekssedetajs / priekssédétaja
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Regulas (ES) 2019/796 1 pielikumu groza $adi:

PIELIKUMS

1) sadala “A. Fiziskas personas” 1., 2., 13. un 14. ierakstu aizstaj ar §adiem attiecigiem ierakstiem:
Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
“l. | GAO Qiang DzimsSanas datums: GAO Qiang ir saistits ar “APT10” (“Advanced Persistent Threat 107) 30.7.2020.
1983. gada 4. oktobris jumta grup&jumu (jeb “Red Apollo”, “CVNX", “Stone Panda”,
Dzimganas vieta: Shandong “MenuPass” un “Potassium’), un vins$ ir bijis iesaistits “Operation
. - Cloud Hopper” — virkng kiberuzbrukumu ar butisku ietekmi, kuru
province, Kina . R . . . _.
izcelsme ir arpus Savienibas un kuri rada ar€ju apdraudéjumu
Adrese: Room 1102, Guanfu | Savienibai vai tas dalibvalstim, un virkng kiberuzbrukumu ar batisku
Mansion, 46 Xinkai Road, ietekmi uz tre§am valstim.
g;clz’;ng District, Tianjin, “Operation Cloud Hopper” bija vérsta pret daudznacionalu uznémumu
’ informacijas sistémam, kuri atrodas seSos kontinentos, tostarp to
Valstspiederiba: Kinas uzneémumu informacijas sistémam, kuri atrodas Savieniba, un tas
Dzimums: virietis ietvaros neatlauti piekluva komerciali sensitiviem datiem, tadgjadi
radot ievérojamus ekonomiskus zaudgjumus.
Gao Qiang ir saistits ar APT10 vadibas un kontroles infrastruktiiru.
Turklat Gao Qiang bija nodarbinats Huaying Haitai — uzp€muma, kuru
izmantoja ATP10 un kurs§ ieklauts saraksta, jo sniedza atbalstu
“Operation Cloud Hopper” un sekmgja to. Vins ir ar1 saistits ar Zhang
Shilong, kuram ir saiknes ar APT10 un kuru ar1 nodarbinaja Huaying
Haitai.
7283/26 1
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

2. | ZHANG Shilong

Dzim§anas datums:
1981. gada 10. septembris

Dzims§anas vieta: Kina

Adrese: Hedong, Yuyang
Road No 121, Tianjin, Kina

Valstspiederiba: Kinas

Dzimums: virietis

Zhang Shilong ir saistits ar “APT10” (“Advanced Persistent Threat
10”) jumta grup&jumu (jeb “Red Apollo™, “CVNX”, “Stone Panda”,
“MenuPass” un “Potassium’), un vins ir bijis iesaistits “Operation
Cloud Hopper” — virkng kiberuzbrukumu ar bitisku ietekmi, kuru
izcelsme ir arpus Savienibas un kuri rada ar&ju apdraud&jumu
Savienibai vai tas dalibvalstim, un virkné kiberuzbrukumu ar biitisku
ietekmi uz tresam valstim.

“Operation Cloud Hopper” bija versta pret daudznacionalu uznémumu
informacijas sisttmam, kuri atrodas sesos kontinentos, tostarp to
uznémumu informacijas sistémam, kuri atrodas Savieniba, un tas
ietvaros neatlauti piekluva komerciali sensitiviem datiem, tadgjadi
radot ievérojamus ekonomiskus zaud€jumus.

Zhang Shilong ir saistits ar APT10, tostarp saistiba ar
launprogrammatiiru, ko vins izstradaja un test€ja saistiba ar APT10
veiktajiem kiberuzbrukumiem.

Turklat Zhang Shilong bija nodarbinats Huaying Haitai — uzn€émuma,
kuru izmantoja ATP10 un kurs ieklauts saraksta, jo sniedza atbalstu
“Operation Cloud Hopper” un sekmgja to.

Vins ir saistits ar Gao Qiang, kuram ir saiknes ar APT10 un kuru ar1
nodarbinaja Huaying Haitai.

30.7.2020.
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Saraksta
Vards Identifikacijas informacija Pamatojums ieklauSanas
datums
13. | Mikhail Mikhailovich | Muxawnn Muxaiinosud Mikhail Mikhailovich TSAREV piedalijas kiberuzbrukumos ar biitiskam | 24.6.2024.
TSAREV LIAPEB sekam, kas rada argjus draudus ES dalibvalstim.
Dzim§anas datums: Mikhail Mikhailovich TSAREV, kurs pazistams arT ar tieSsaistes
20.4.1989. iesaukam “Mango”, “Alexander Grachev”, “Super Misha”, “Ivanov
Daimg . Mixail”, “Misha Krutysha” un “Nikita Andreevich Tsarev”, ir svarigs
zim$anas vieta: Serpukhov, . - N e . %
Krievijas Federacija fiallbnleks lqunpfogfafnm_amm Co_n.tl un “7; rz_c.‘kbo_t “1zyersana un 1r, ’
iesaistits Krievija bazeétaja apdraud&jumu grup&juma “Wizard Spider”.
Valstspiederiba: Krievijas Wizard Spider turpina attistities un pastiprinat savas darbibas.
Adrese: Serpukhov Launprogrammatiiras “Conti” un “Trickbot” radija un attistija “Wizard
Dzimums: virietis Spider”. “Wizard Spider” ir 11kojis izspied€jprogrammatiiras kampanas
dazadas nozarégs, tostarp tados pamatpakalpojumos ka veselibas apriipe
un banku joma.
Grupa ir infic€jusi datorus visa pasaulg, un tas launprogrammatiira ir
attistjusies par augsta méra modularu launprogrammatiiras kopumu.
“Wizard Spider” kampanas, kuras izmanto tadas launprogrammatiiras
ka, pieméram, “Conti”, “Ryuk”, “TrickBot” vai “Black Basta”, ir
atbildigas par biitisku ekonomisko kaitejumu Eiropas Savieniba.
Tapéc Mikhail Mikhailovich TSAREV ir iesaistits kiberuzbrukumos ar
butiskam sekam, kas rada aréjus draudus Savienibai vai tas
dalibvalstim.
7283/26 3
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Vards

Identifikacijas informacija

Pamatojums

Saraksta
ieklauSanas
datums

14. | Maksim Sergeevich
GALOCHKIN

Maxkcum CepreeBuu
'AJIOUKUVH

DzimsSanas datums:
19.5.1982.

DzimSanas vieta: Abakan,
Krievijas Federacija
Valstspiederiba: Krievijas

Dzimums: virietis

Maksim Galochkin piedalijas kiberuzbrukumos ar biitiskam sekam, kas
rada ar&jus draudus ES dalibvalstim.

Maksim Galochkin ir pazistams ar1 ar tiessaistes iesaukam “Benalen”,
“Bentley”, “Volhvb”, “volhvb”, “manuel”, “Max17” un “Crypt”.
Galochkin ir svarigs dalibnieks launprogrammattru “Conti” un
“Trickbot” izv€rSana un ir iesaistits Krievija bazetaja apdraudéjumu
grup&juma “Wizard Spider”. Vins ir vadijis testétaju grupu, budams
atbildigs par “Wizard Spider” izstradatas un ieviestas
launprogrammatiras “7rickBot” testu izstradi, uzraudzibu un

istenoSanu. Wizard Spider turpina attistities un pastiprinat savas
darbibas.

“Wizard Spider” ir rikojis izspied&jprogrammattras kampanas dazadas
nozargs, tostarp tados pamatpakalpojumos ka veselibas apripe un
banku joma. Grupa ir infic&jusi datorus visa pasaul€, un tas
launprogrammatiira ir attistijusies par augsta méra modularu
launprogrammatiiras kopumu. “Wizard Spider” kampanas, kuras
izmanto tadas launprogrammatiiras ka, pieméram, “Conti”, “Ryuk”,
“TrickBot” vai “Black Basta”, ir atbildigas par butisku ekonomisko
kaitejumu Eiropas Savieniba.

Tapéc Maksim Galochkin ir iesaistits kiberuzbrukumos ar butiskam
sekam, kas rada argjus draudus Savienibai vai tas dalibvalstim.

24.6.2024.7;
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2)

sadala “B. Juridiskas personas, vienibas un struktiiras” 1. ierakstu aizstaj ar $idu:

Nosaukums

Identifikacijas
informacija

Pamatojums

Saraksta
ieklauSanas
datums

‘Cl.

Tianjin Huaying Haitai
Science and Technology
Development Co. Ltd
(Huaying Haitai)

jeb: Haitai Technology
Development Co. Ltd

Vieta: Tianjin, Kina

Huaying Haitai sniedza finansialu, tehnisku vai materialu atbalstu
“Operation Cloud Hopper” — virknei kiberuzbrukumu ar bitisku
ietekmi, kuru izcelsme ir arpus Savienibas un kuri rada argju
apdraudéjumu Savienibai vai tas dalibvalstim, un virknei
kiberuzbrukumu ar biitisku ietekmi uz tre$am valstim — un sekmgja to.

“Operation Cloud Hopper” bija vérsta pret daudznacionalu uznémumu
informacijas sisttmam, kuri atrodas sesos kontinentos, tostarp to
uznémumu informacijas sistémam, kuri atrodas Savieniba, un tas
ietvaros neatlauti piekluva komerciali sensitiviem datiem, tadgjadi
radot ievérojamus ekonomiskus zaud€jumus.

“Operation Cloud Hopper” veica aktors, kas publiski zinams ka
“APTI10” (“Advanced Persistent Threat 10”) (jeb “Red Apollo”,
“CVNX, “Stone Panda”, “MenuPass” un “Potassium”).

Huaying Haitai var bt saistits ar APT10. Turklat Huaying Haitai
nodarbinaja Gao Qiang un Zhang Shilong, kuri abi ir ieklauti saraksta
saistiba ar “Operation Cloud Hopper”. Tapéc Huaying Haitai ir arl
saistits ar Gao Qiang un Zhang Shilong.

30.7.2020.”.
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