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TARYBOS IGYVENDINIMO REGLAMENTAS (ES) 2026/...

kuriuo jgyvendinamas Reglamentas (ES) 2019/796 dél ribojamuju priemoniy,
skirty kovai su Kibernetiniais iSpuoliais,

kelianciais grésme Sajungai arba jos valstybéms naréms

EUROPOS SAJUNGOS TARYBA,
atsizvelgdama j Sutartj d¢él Europos Sajungos veikimo,

atsizvelgdama j 2019 m. geguzés 17 d. Tarybos reglamenta (ES) 2019/796 dél ribojamuyjy

priemoniy, skirty kovai su kibernetiniais iSpuoliais, kelianciais grésme Sajungai arba jos valstybéms

naréms!, ypac j jo 13 straipsnj,

atsizvelgdama | Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilyma,

1 OL L 1291, 2019 5 17, p. 1, ELI: http://data.europa.eu/eli/reg/2019/796/0;.
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http://data.europa.eu/eli/reg/2019/796/oj

kadangi:
(1) 2019 m. geguzés 17 d. Taryba priémé Reglamenta (ES) 2019/796;

(2) Taryba perziiiré¢jo Reglamento (ES) 2019/796 1 priede pateikta fiziniy ir juridiniy asmeny,
subjekty ir organizacijy sgrasg. Remiantis tos perzitros rezultatais, turéty biiti atnaujintos
priezastys, dél kuriy j fiziniy ir juridiniy asmeny, subjekty ir organizacijy, kuriems

taikomos ribojamosios priemonés, sarasg jtraukti keturi asmenys ir vienas subjektas;
3) todél Reglamento (ES) 2019/796 1 priedas turéty biiti atitinkamai i§ dalies pakeistas,

PRIEME S] REGLAMENTA:
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1 straipsnis

Reglamento (ES) 2019/796 1 priedas iS dalies kei¢iamas pagal sio reglamento prieda.

2 straipsnis

Sis reglamentas jsigalioja kita diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta ...

Tarybos vardu

Pirmininkas / Pirmininke

7283/26 3
RELEX.1 LIMITE LT



PRIEDAS

Reglamento (ES) 2019/796 1 priedas iS dalies keiciamas taip:

1) antrastés ,,A. Fiziniai asmenys* 1, 2, 13 ir 14 jrasai pakeiCiami atitinkamai Siais jrasais:

Vardas, pavardé

Identifikuojamoji
informacija

Itraukimo ] sgrasg priezastys

Itraukimo |
sgraSg data

1. GAO Qiang

Gimimo data:
1983 m. spalio 4 d.

Gimimo vieta: Sandongo
provincija (Shandong
Province), Kinija

Adresas: Room 1102,
Guanfu Mansion, 46
Xinkai Road, Hedong
District, Tianjin, China
Pilietybé: Kinijos
Lytis: vyras

Gao Qiang yra susijes su grupés ,,APT10 (,,Advanced Persistent Threat
10%) (dar zinomos kaip ,,Red Apollo*, ,,CVNX*, ,,Stone Panda“,
»MenuPass* ir ,,Potassium®) tinklu ir dalyvavo operacijoje ,,Operation
Cloud Hopper* — uz Sajungos riby vykdant kibernetinius iSpuolius, kurie
turi didelj poveik] ir kelia iSorés grésme Sajungai ar jos valstybéms naréms,
taip pat kibernetinius iSpuolius, kurie turi didelj poveikj tre¢iosioms
valstybéms.

»Operation Cloud Hopper* buvo nukreipta pries tarptautiniy bendroviy
SeSiuose zemynuose, jskaitant Sgjungoje esancias bendroves, informacines
sistemas ir jg jvykdZius buvo jgyta neteiséta prieiga prie neskelbtiny
komerciniy duomeny ir dél to buvo padaryti dideli ekonominiai nuostoliai.

Gao Qiang yra susij¢s su ,,APT10 vadovavimo ir kontrolés infrastruktiira.
Be to, Gao Qiang buvo jdarbintas ,,Huaying Haitai, ,,APT10* naudojamos
bendrovés, kuri yra jtraukta j sagrasg uz paramos teikimg ir palankesniy
salygy sudarymag operacijai ,,Operation Cloud Hopper*. Jis taip pat
siejamas su Zhang Shilong, kuris yra susijes su ,,APT10% ir kuris taip pat
dirba ,,Huaying Haitai®.
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Identifikuojamoji

Vardas, pavardé : ..
informacija

Itraukimo ] sgrasg priezastys

Itraukimo |
sarasg data

2. ZHANG Shilong | Gimimo data:
1981 m. rugséjo 10 d.

Gimimo vieta: Kinija
Adresas: Hedong, Yuyang

Road No 121, Tianjin,
China

Pilietybé: Kinijos
Lytis: vyras

Zhang Shilong yra susijes su grupés ,,APT10* (,,Advanced Persistent
Threat 10*) (dar zinomos kaip ,,Red Apoilo®, ,,CVNX*, ,,Stone Panda“,
»MenuPass‘ ir ,,Potassium®) tinklu ir dalyvavo operacijoje ,,Operation
Cloud Hopper* — uz Sajungos riby vykdant kibernetinius iS§puolius, kurie
turi didelj poveik] ir kelia iSorés grésme Sajungai ar jos valstybéms naréms,
taip pat kibernetinius iSpuolius, kurie turi didelj poveikj tre¢iosioms
valstybéms.

»Operation Cloud Hopper* buvo nukreipta pries$ tarptautiniy bendroviy
SeSiuose Zemynuose, jskaitant Sgjungoje esancias bendroves, informacines
sistemas ir jg jvykdZius buvo jgyta neteiséta prieiga prie neskelbtiny
komerciniy duomeny ir d¢l to buvo padaryti dideli ekonominiai nuostoliai.

Zhang Shilong yra susijes su ,,APT10, be kita ko, d¢l kenkimo
programingés jrangos, kurig jis sukure ir testavo ,,APT10* vykdant
kibernetinius iSpuolius.

Be to, Zhang Shilong buvo jdarbintas ,,Huaying Haitai*, ,,APT10*
naudojamos bendrovés, kuri yra jtraukta j sgraSa uz paramos teikimg ir
palankesniy salygy sudaryma operacijai ,,Operation Cloud Hopper*.

Jis taip pat siejamas su Gao Qiang, kuris yra susijes su ,,APT10% ir taip pat
dirba ,,Huaying Haitai‘.

20207 30
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. Identifikuojamoji . N\ . Jtraukimo ]
Vardas, pavardé informacija Itraukimo ] sgrasg priezastys sarasa data
13. Mikhail Muxann MuxaiaoBud Mikhail Mikhailovich Tsarev dalyvavo vykdant didelio poveikio 2024 6 24
Mikhailovich IHAPEB kibernetinius iSpuolius, keliancius isorés grésme ES valstybéms naréms.
TSAREV Gimimo data: 1989 4 20 Mikhail Mikhailovich Tsarev, dar Zinomas internetiniais slapyvardziais
Gimi . »Mango®, ,, Alexander Grachev®, ,,Super Misha“, , Ivanov Mixail®, ,,Misha
1mimo vieta: s . . « . Ca . e s
Krutysha“ ir ,,Nikita Andreevich Tsarev®, yra vienas pagrindiniy ,,Conti* ir
Serpuchovas (Serpukhov), ) “ . L . o .
” . ,» Trickbot* kenkimo programinés jrangos diegimo specialisty ir dalyvauja
Rusijos Federacija e L e .. . 1 e .
N B Rusijoje veikiancioje grésme keliancioje grupéje ,,Wizard Spider®. ,,Wizard
Pilietybé: Rusijos Spider* toliau vystosi ir intensyvina savo operacijas.
Adresas: Serpukhov ,»Conti““ ir ,, Trickbot* kenkimo programing¢ jranga buvo sukurta ir i§plétota
Lytis: vyras ,,Wizarq Spider®. ,,W'izar‘d Spidg:r“.v‘ykdo kampapij as qaudpdama ispirkos
reikalavimo programing jrangg jvairiuose sektoriuose, jskaitant tokias
esmines paslaugas kaip sveikatos priezitira ir bankininkyste.
Grupé uzkrecia kompiuterius jvairiose pasaulio dalyse, o jy kenkimo
programiné jranga buvo iSplétota j auksto lygio kenkimo moduling
programing jrangg. ,,Wizard Spider* kampanijos, vykdomos naudojant
tokig kenkimo programing jrangg kaip ,,Conti*, ,,Ryuk®, ,, Trickbot* ar
,Black Basta®, daro didele ekonomine zalag Europos Sajungoje.
Taigi, Mikhail Mikhailovich Tsarev dalyvauja vykdant didelio poveikio
kibernetinius iSpuolius, kelianCius iSorés grésme Sajungai arba jos
valstybéms naréms.
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. Identifikuojamoji NN\ . Itraukimo |
Vardas, pavardé informacija Itraukimo ] sgrasg priezastys sarasa data
14. Maksim Makcum CepreeBud Maksim Galochkin dalyvavo vykdant didelio poveikio kibernetinius 2024 6 24%;
Sergeevich 'AJIOYKUH iSpuolius, keliancius iSorés grésme ES valstybéms naréms.
GALOCHKIN Gimimo data: 1982 5 19 Maksim Galochkin dar zinomas internetiniais slapyvardziais ,,Benalen®,
Gimimo vieta: Abakanas ,Bentley®, ,,‘Volhvb. , ,,VOthb‘ , ,,‘m‘anuel f ,',‘IYI.ax17' ir ,,C‘Izypt .
(Abakan), Rusijos M. Galochkin yra vienas pagrindiniy ,,Conti* ir ,, Trickbot* kenkimo
Fe deracij; programinés jrangos diegimo specialisty ir dalyvauja Rusijoje veikiancioje
N - grésme kelianc€ioje grupéje ,,Wizard Spider*. Jis vadovavo grupei
Pilietybé: Rusijos testuotojy, atsakingy uz $nipinéjimo programos ,,TrickBot®, kurig sukar¢ ir
Lytis: vyras 1diege grésme kelianti grupe ,,Wizard Spider*, testy kiirima, prieziiirg ir
igyvendinima. ,,Wizard Spider* toliau vystosi ir intensyvina savo
operacijas.
,»Wizard Spider* vykdo kampanijas naudodama i$pirkos reikalavimo
programing jrangg jvairiuose sektoriuose, jskaitant tokias esmines
paslaugas kaip sveikatos prieziiira ir bankininkysté. Si grupé uzkrecia
kompiuterius jvairiose pasaulio dalyse, o jy kenkimo programin¢ jranga
buvo i$plétota j auksto lygio kenkimo moduling programing jranga.
»Wizard Spider* kampanijos, vykdomos naudojant tokiag kenkimo
programing jrangg kaip ,,Conti®, ,,Ryuk®, ,, TrickBot* ar ,,Black Basta“, daro
didele ekonoming zalag Europos Sajungoje.
Taigi, Maksim Galochkin dalyvauja vykdant didelio poveikio kibernetinius
iSpuolius, keliancius iSorés grésme Sajungai arba jos valstybéms naréms.
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2) antrastés ,,B. Juridiniai asmenys, subjektai ir organizacijos 1 jrasas pakei¢iamas $iuo jrasu:

Pavadinimas

Identifikuojamoji
informacija

[traukimo j sarasa priezastys

[traukimo ]
sarasg data

»l. Tianjin Huaying
Haitai Science and
Technology
Development Co.
Ltd (Huaying
Haitai),

dar zinomas kaip: Haitai
Technology
Development Co. Ltd

Vieta: Tiandzinas
(Tianjin), Kinija

,2Huaying Haitai‘ teiké finansine, technin¢ arba materialing paramg ir
sudar¢ palankias sglygas operacijai ,,Operation Cloud Hopper* —uz
Sajungos riby vykdant kibernetinius iSpuolius, kurie turi didelj poveikj ir
kelia iSorés grésme Sajungai ar jos valstybéms naréms, taip pat
kibernetinius iSpuolius, kurie turi didelj poveik] treiosioms valstybéms.

,Operation Cloud Hopper* buvo nukreipta pries tarptautiniy bendroviy
SeSiuose Zemynuose, jskaitant Sajungoje esancias bendroves,
informacines sistemas ir jg jvykdzius buvo jgyta neteiséta prieiga prie
neskelbtiny komerciniy duomeny ir dél to buvo padaryti dideli
ekonominiai nuostoliai.

,»Operation Cloud Hopper* jvykdé subjektas, vieSai zinomas kaip
»APT10“ (,,Advanced Persistent Threat 10) (dar Zinomas kaip ,,Red
Apollo*, CVNX, ,,Stone Panda“, ,,MenuPass* ir ,,Potassium®).

,Huaying Haitai* gali biiti siejamas su ,,APT10“. Be to, subjekte
,2Huaying Haitai* buvo jdarbinti Gao Qiang ir Zhang Shilong, kurie abu
yra jtraukti | sarasg dél sasajy su ,,Operation Cloud Hopper*. Tod¢l
,2Huaying Haitai‘ taip pat siejamas su Gao Qiang ir Zhang Shilong.

2020 7 30%.
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