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RADETS BESLUT (Gusp) 2026/...

av den ...

om Andring av beslut (Gusp) 2019/797 om restriktiva atgirder mot

cyberattacker som hotar unionen eller dess mediemsstater

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sirskilt artikel 29,

med beaktande av forslaget fran unionens hoga representant for utrikes fragor och sékerhetspolitik,

och
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av foljande skal:
(1) Den 17 maj 2019 antog radet beslut (Gusp) 2019/797.
(2) Beslut (Gusp) 2019/797 ar tillampligt till och med den 18 maj 2028.

3) P& grundval av en 6versyn av bilagan till beslut (Gusp) 2019/797 bor tillimpningen av de
atgdrder som anges i artiklarna 4 och 5 1 det beslutet vad géller de fysiska och juridiska
personer, enheter och organ som fortecknas i den bilagan forlangas till och med
den 18 maj 2027. Dessutom bor skélen till att fyra personer och en enhet f6rts upp pa
forteckningen 6ver fysiska och juridiska personer, enheter och organ som ar foremal for

restriktiva atgérder uppdateras.
(4) Beslut (Gusp) 2019/797 bor dérfor dandras i enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.

1 Rédets beslut (Gusp) 2019/797 av den 17 maj 2019 om restriktiva atgirder mot
cyberattacker som hotar unionen eller dess medlemsstater (EUT L 129 1, 17.5.2019, s. 13,
ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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Artikel 1
Beslut (Gusp) 2019/797 ska @ndras pé foljande sétt:
1. Artikel 10 ska erséttas med foljande:
”Artikel 10

Detta beslut ska tilldmpas till och med den 18 maj 2028 och ska ses 6ver fortlgpande. De
atgdrder som anges i artiklarna 4 och 5 ska, avseende de fysiska och juridiska personer,

enheter och organ som fortecknas i bilagan, tillampas till och med den 18 maj 2027.”

2. Bilagan ska dndras i enlighet med bilagan till det hér beslutet.

Artikel 2

Detta beslut trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella
tidning.

Utfardat i ... den ...

Pa radets vignar

[-..]
Ordférande
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BILAGA

Bilagan till beslut (Gusp) 2019/797 ska andras pa foljande sitt:

1. Under rubriken ”A. Fysiska personer” ska posterna 1, 2, 13 och 14 ersittas med foljande motsvarande poster:
o . \ Datum for
Namn Identifieringsuppgifter Skal uppforande
1. GAO Qiang Fodelsedatum: Gao Qiang ar kopplad till APT10 (Advanced Persistent Threat 10) (alias 30.7.2020

4 oktober 1983

Fodelseort: Provinsen
Shandong, Kina

Adress: Room 1102, Guanfu
Mansion, 46 Xinkai Road,
Hedong District, Tianjin,
China

Nationalitet: kinesisk

Kon: man

Red Apollo, CVNX, Stone Panda, MenuPass och Potassium) och har varit
involverad i Operation Cloud Hopper, en rad cyberattacker med
betydande effekt och med ursprung utanfoér unionen, som utgor ett externt
hot mot unionen eller dess medlemsstater, och cyberattacker som har en
betydande effekt pa tredjeldnder.

Operation Cloud Hopper har varit inriktad pa multinationella foretags
informationssystem pa sex kontinenter, inbegripet foretag beldgna i
unionen, och har skaffat sig otillaten tillgang till kommersiellt kinsliga
uppgifter, vilket har medfort betydande ekonomiska forluster.

Gao Qiang har samrore med APT10:s ledningsinfrastruktur. Dessutom har
Gao Qiang varit anstélld av Huaying Haitai, ett foretag som anviénts av
APT10 och som forts upp pé forteckningen for att ha gett stod till och
underlattat Operation Cloud Hopper. Han har ocksa samrére med Zhang
Shilong, som dr kopplad till APT10 och som ocksé har varit anstilld av
Huaying Haitai.
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o . N Datum for
Namn Identifieringsuppgifter Skl uppforande
2. ZHANG Shilong | Fédelsedatum: Zhang Shilong dr kopplad till APT10 (Advanced Persistent Threat 10) 30.7.2020
10 september 1981 (alias Red Apollo, CVNX, Stone Panda, MenuPass och Potassium) och
" . har varit involverad 1 Operation Cloud Hopper, en rad cyberattacker med
Fodelseort: Kina F N\ N
betydande effekt och med ursprung utanfor unionen, som utgor ett externt
Adress: Hedong., Yl'l.yang hot mot unionen eller dess medlemsstater, och cyberattacker som har en
Road No 121, Tianjin, betydande effekt pa tredjelinder.
hi
¢ lfla ' o Operation Cloud Hopper har varit inriktad pa multinationella foretags
Nationalitet: kinesisk informationssystem pa sex kontinenter, inbegripet foretag beldgna i
Kén: man unionen, och har skaffat sig otillaten tillgéng till kommersiellt kdnsliga
uppgifter, vilket har medfort betydande ekonomiska forluster.
Zhang Shilong har samrére med APT10, bl.a. genom sabotageprogram
som han utvecklade och testade i samband med de cyberattacker som
genomfordes av APT10.
Dessutom har Zhang Shilong varit anstilld av Huaying Haitai, ett foretag
som anvénts av APT10 och som forts upp pé forteckningen for att ha gett
stdd till och underléttat Operation Cloud Hopper.
Han har samrére med Gao Qiang, som dr kopplad till APT10 och som
ocksa har varit anstélld av Huaying Haitai.
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o . N Datum for
Namn Identifieringsuppgifter Skl uppforande
13. Mikhail Muxann MuxaitnoBuy Mikhail Mikhailovich TSAREV var inblandad i cyberattacker med en 24.6.2024
Mikhailovich LIAPEB betydande effekt som utgdr ett externt hot mot EU:s medlemsstater.
TSAREV Fodelsedatum: 20.4.1989 Mikhail Mikhailovich TSAREV, som ocksa dr kidnd under
Fédelseort: Serpuchov internetmonikerna "Mango’, ’Alexander Grachev’, *Super Misha’,
Ryska fe de.ratilg)lzlen ’ ’Ivanov Mixail’, Misha Krutysha’ och *Nikita Andrejevitj Tsarev’ ir en
Y . . viktig aktor 1 anvdndningen av sabotageprogrammen ’Conti’ och Trickbot
Nationalitet: rysk och &r inblandad i den Rysslandsbaserade hotgruppen *Wizard Spider’.
Adress: Serpuchov Wizard Spider fortsétter att utveckla och intensifiera sin verksamhet.
Kén: man Sabotageprogrammen Conti och Trickbot skapades och utvecklades av
Wizard Spider. Wizard Spider har genomfort kampanjer med
utpressningsprogram inom en rad olika sektorer, dédribland grundlidggande
tjanster som hélso- och sjukvéard och bankverksamhet.
Gruppen har infekterat datorer 1 hela virlden och dess skadliga
programvaror har utvecklats till ett mycket modulirt sabotageprogram.
Kampanjer som genomfors av Wizard Spider med hjélp av skadliga
programvaror som Conti, 'Ruyk’, TrickBot och Black Basta orsakar
betydande ekonomiska skador i Europeiska unionen.
Mikhail Mikhailovich TSAREYV ir dérfor inblandad i cyberattacker med
en betydande effekt som utgor ett externt hot mot unionen eller dess
medlemsstater.
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Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

14.

Maksim
Sergeevich
GALOCHKIN

Makcum CepreeBuy
I'AJIOYKHH

Fodelsedatum: 19.5.1982

Fodelseort: Abakan, Ryska
federationen

Nationalitet: rysk

Kon: man

Maksim Galochkin var inblandad i cyberattacker med en betydande effekt
som utgor ett externt hot mot EU:s medlemsstater.

Maksim Galochkin dr ocksd kand under webbmonikerna ’Benalen’,
’Bentley’, *Volhvb’, volhvb’, 'manuel’, "Max17’ och Crypt’. Galochkin
ar en viktig aktor 1 anvindningen av sabotageprogrammen ’Conti’ och
"Trickbot’ och &r inblandad i den Rysslandsbaserade hotgruppen *Wizard
Spider’. Han har lett en grupp testare med ansvar for utveckling,
overvakning och genomforande av tester for sabotageprogrammet
TrickBot, som skapats och satts in av Wizard Spider. Wizard Spider
fortsétter att utveckla och intensifiera sin verksamhet.

Wizard Spider har genomfort kampanjer med utpressningsprogram inom
en rad olika sektorer, ddribland grundlaggande tjdnster som hilso- och
sjukvard och bankverksamhet. Gruppen har infekterat datorer 1 hela
vérlden och dess skadliga programvaror har utvecklats till ett mycket
moduldrt sabotageprogram. Kampanjer som genomfors av Wizard Spider
med hjélp av skadliga programvaror som Conti, ’Ruyk’, TrickBot och
Black Basta orsakar betydande ekonomiska skador i Europeiska unionen.

Maksim Galochkin dr darfor inblandad 1 cyberattacker med en betydande
effekt som utgor ett externt hot mot unionen eller dess medlemsstater.

24.6.2024”.
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2. Under rubriken ”B. Juridiska personer, enheter och organ” ska post 1 erséttas med f6ljande:

Namn

Identifieringsuppgifter

Skal

Datum for
uppforande

791.

Tianjin Huaying
Haitai Science and
Technology
Development Co. Ltd
(Huaying Haitai)

alias Haitai Technology
Development Co. Ltd

Plats: Tianjin, Kina

Huaying Haitai tillhandahd6ll finansiellt, tekniskt eller materiellt stod till
och underlédttade Operation Cloud Hopper, en rad cyberattacker med
betydande effekt och med ursprung utanfor unionen, som utgor ett externt
hot mot unionen eller dess medlemsstater, och cyberattacker som har en
betydande effekt pa tredjelidnder.

Operation Cloud Hopper har varit inriktad pd multinationella foretags
informationssystem pd sex kontinenter, inbegripet fOretag beldgna i
unionen, och har skaffat sig otillaten tillgang till kommersiellt kdnsliga
uppgifter, vilket har medfort betydande ekonomiska forluster.

Den aktor som ar allmént kind som APT10 (Advanced Persistent Threat
10) (alias Red Apollo, CVNX, Stone Panda, MenuPass och Potassium)
genomforde Operation Cloud Hopper.

Huaying Haitai kan kopplas till APT10. Dessutom har Gao Qiang och
Zhang Shilong, som béada har forts upp pa forteckningen i samband med
Operation Cloud Hopper, varit anstillda av Huaying Haitai. Huaying
Haitai har darfor &ven samrére med Gao Qiang och Zhang Shilong.

30.7.2020”.
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