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DECYZJA RADY (WPZiB) 2026/...

z dnia ...

zmieniajaca decyzje (WPZiB) 2019/797 w sprawie Srodkow ograniczajacych

w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim

RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o Unii Europejskiej, w szczego6lnosci jego art. 29,

uwzgledniajac wniosek Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki

Bezpieczenstwa,
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a takze majac na uwadze, co nastgpuje:

(1

2)

)

“4)

W dniu 17 maja 2019 r. Rada przyjeta decyzje (WPZiB) 2019/797!.
Decyzje (WPZiB) 2019/797 stosuje si¢ do dnia 18 maja 2028 r.

Na podstawie przegladu zatgcznika do decyzji (WPZiB) 2019/797 nalezy przedtuzy¢ do
dnia 18 maja 2027 r. stosowanie §rodkow okreslonych w art. 4 1 5 tej decyzji w odniesieniu
do o0s6b fizycznych i prawnych, podmiotow i organéw wymienionych w tym zataczniku.
Ponadto nalezy zaktualizowa¢ powody umieszczenia czterech osob i1 jednego podmiotu

w wykazie 0séb fizycznych i1 prawnych, podmiotdw i organéw objetych srodkami

ograniczajacymi.

Nalezy zatem odpowiednio zmieni¢ decyzje (WPZiB) 2019/797,

PRZYJMUIJE NINIEJSZA DECYZJE:

1 Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie srodkow
ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii lub jej panstwom
cztonkowskim (Dz.U. L 1291z 17.5.2019, s. 13,

ELI: http://data.europa.eu/eli/dec/2021/797/0j).
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http://data.europa.eu/eli/dec/2021/797/oj

Artykut 1
W decyzji (WPZiB) 2019/797 wprowadza si¢ nast¢pujace zmiany:
1) art. 10 otrzymuje brzmienie:
LYArtykut 10

Niniejszg decyzj¢ stosuje si¢ do dnia 18 maja 2028 r. Jest ona poddawana stalemu
przegladowi. Srodki okreslone w art. 4 i 5 stosuje si¢ do 0sob fizycznych i prawnych,

podmiotow 1 organdw wymienionych w zalgczniku do dnia 18 maja 2027 r.”;

2) w zalgczniku wprowadza si¢ zmiany okreslone w zalaczniku do niniejszej decyzji.

Artykut 2

Niniejsza decyzja wchodzi w zycie nast¢gpnego dnia po jej opublikowaniu w Dzienniku Urzedowym

Unii Europejskiej.

Sporzadzono w ...

W imieniu Rady

Przewodniczqcy/Przewodniczgca
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ZAYACZNIK

W zataczniku do decyzji (WPZiB) 2019/797 wprowadza si¢ nastepujace zmiany:

1) w czesci ,,A. Osoby fizyczne” wpisy 1, 2, 13 1 14 otrzymujg brzmienie:

4 pazdziernika 1983 r.

Miejsce urodzenia:
prowincja Szantung,
Chiny

Adres: Room 1102,
Guanfu Mansion,
46 Xinkai Road,
Hedong District,
Tianjin, China
Obywatelstwo:
chinskie

Ple¢: mezczyzna

Persistent Threat 10”) (alias ,,Red Apollo”, ,,CVNX”, ,,Stone Panda”,
,2MenuPass” i ,,Potassium”) i byt zaangazowany w ,,Operation Cloud
Hopper”, seri¢ cyberatakéw wywotujacych powazne skutki,
przeprowadzanych spoza Unii i stanowigcych zewnetrzne zagrozenie dla Unii
lub jej panstw cztonkowskich, oraz cyberatakow wywotujacych powazne
skutki dla panstw trzecich.

Cyberataki ,,Operation Cloud Hopper” byty skierowane przeciwko systemom
informacyjnym przedsigbiorstw wielonarodowych na szesciu kontynentach,

w tym przedsigbiorstw majacych siedzib¢ w Unii, oraz skutkowaty
nieuprawnionym dostepem do danych wrazliwych pod wzgledem handlowym,
powodujac znaczne straty gospodarcze.

Gao Qiang jest powigzany z infrastrukturg sterowania i kontroli APT10.
Ponadto Gao Qiang byt zatrudniony przez Huaying Haitai, spotke
wykorzystywang przez APT10 1 umieszczong w wykazie w zwigzku ze
wspieraniem i utatwianiem ,,Operation Cloud Hopper”. Ma rowniez
powiazania z Zhangiem Shilongiem, ktory jest powigzany z APT10 1 byt
réwniez zatrudniony przez Huaying Haitai.

Nazwisko i imi¢ | Dane identyfikacyjne Powody . Data .
umieszczenia
»l. GAO Qiang Data urodzenia: Gao Qiang jest powigzany z podmiotem nadrz¢gdnym APT10 (,,Advanced 30.7.2020
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Nazwisko i imi¢ | Dane identyfikacyjne Powody ) Data .
umieszczenia
2. ZHANG Shilong Data urodzenia: Zhang Shilong jest powigzany z podmiotem nadrzgdnym APT10 (,,Advanced 30.7.2020
10 wrzes$nia 1981 r. Persistent Threat 10”) (alias ,,Red Apollo”, ,,CVNX”, ,,.Stone Panda”,
. . »MenuPass” 1 ,,Potassium”) i byt zaangazowany w ,,Operation Cloud

Miejsce urodzenia: . , . \ .

Chiny Hopper”, seri¢ cyberatakéw wywolujacych powazne skutki,
przeprowadzanych spoza Unii 1 stanowigcych zewnetizne zagrozenie dla Unii

Adres: Hedong, lub jej panstw cztonkowskich, oraz cyberatakow wywotujacych powazne

Yuyang Road No 121, | skutki dla panstw trzecich.

Tianjin, Chi . . . .

Ay, SAina Cyberataki ,,Operation Cloud Hopper” byty skierowane przeciwko systemom

O‘t?ngtelstwo: informacyjnym przedsigbiorstw wielonarodowych na szes$ciu kontynentach,

chiniskie w tym przedsiebiorstw majacych siedzibe w Unii, oraz skutkowaty

Ple¢: mezczyzna nieuprawnionym dost¢pem do danych wrazliwych pod wzgledem handlowym,
powodujac znaczne straty gospodarcze.
Zhang Shilong ma powigzania z APT10, w tym przez zlo$liwe
oprogramowanie, ktore opracowat i testowal w zwigzku z cyberatakami
przeprowadzonymi przez APT10.
Ponadto Zhang Shilong byt zatrudniony przez Huaying Haitai, spotke
wykorzystywang przez APT10 i umieszczong w wykazie w zwigzku ze
wspieraniem 1 ulatwianiem ,,Operation Cloud Hopper”.
Ma powigzania z Gao Qiangiem, ktory jest powigzany z APT10 i byt rowniez
zatrudniony przez Huaying Haitai.
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Nazwisko i imi¢ | Dane identyfikacyjne Powody ) Data .
umieszczenia
13. Mikhail Muxaunn Muxaitnosuu | Michait Carew brat udziat w cyberatakach wywotujacych powazne skutki 24.6.2024
Mikhailovich LIAPEB 1 stanowigcych zewnetrzne zagrozenie dla panstw cztonkowskich UE.
TSAREV Data urodzenia: Znany réwniez pod internetowymi pseudonimami ,,Mango”, ,,Alexander
20 kwietnia 1989 r. Grachev”, ,,Super Misha”, , Ivanov Mixail”, ,,Misha Krutysha” i ,,Nikita
Micjsce urodzenia: Andreevich ngrev OQg:ryv&./al kluczowg role przy Wprowa-d;enlu ;1osllwego )
. .| oprogramowania Conti i Trickbot oraz jest zwigzany z umiejscowiong w Rosji
Sierpuchow, Federacja . . . . S
. ’ grupa cyberprzestepczg Wizard Spider. Wizard Spider rozwija si¢

Rosyjska >, LT
1 intensyfikuje dziatania.

Obywatelstwo: ) . s .

ywalelstwo Ztosliwe oprogramowanie Conti i Trickbot zostato stworzone i opracowane
rosyjskie . ) i . . . .o
. przez Wizard Spider. Wizard Spider prowadzita kampanie z uzyciem

Adres: Sierpuchow oprogramowania szantazujacego w roznych sektorach, w tym ustug

Pleé: mezczyzna kluczowych, takich jak opieka zdrowotna i bankowos¢.
Grupa infekowala komputery na catym $wiecie, a ich zto§liwe
oprogramowanie zostato przeksztalcone w modutowy pakiet zto§liwego
oprogramowania. Kampanie Wizard Spider wykorzystujace ztosliwe
oprogramowanie, takie jak Conti, Ryuk, TrickBot lub Black Basta, powoduja
znaczne szkody gospodarcze w Unii Europejskie;.
Michait Carew jest zatem zaangazowany w cyberataki wywotujace powazne
skutki 1 stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw
cztonkowskich.
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Nazwisko i imi¢ | Dane identyfikacyjne Powody ) Data .
umieszczenia
14. Maksim Makcum CepreeBud Maksim Gatoczkin brat udzial w cyberatakach wywotlujacych powazne skutki | 24.6.2024”.
Sergeevich 'TAJIOUKNH 1 stanowigcych zewnetrzne zagrozenie dla panstw cztonkowskich UE.
GALOCHKIN Data urodzenia: Znany jest rowniez pod internetowymi pseudonimami ,,Benalen”, ,,Bentley”,

19 maja 1982 . ,»Volhvb”, . volhvb”, , manuel”, ,Max17” 1,,Crypt”. Odgrywat kluczows role

Micjsce urodzenia: przy wprowad;epiu zh?éliwego oplrlogramowania Conti 1 Trick!aot oraz jest

Abakan, Federacja zZwigzany z umiejscowiong w Rqsp grupg cyberprzestc;pczg Wizard Splde.r.

Rosyjska Kierowat grupa testerow odpowiedzialnych za opracowanie, nadzorowanie
1 wdrazanie testow zto§liwego oprogramowania TrickBot, stworzonego

Obywatelstwo: 1 wprowadzonego przez Wizard Spider. Wizard Spider rozwija si¢

rosyjskie i intensyfikuje dziatania.

Ple¢: mezczyzna Wizard Spider prowadzita kampanie z uzyciem oprogramowania
szantazujacego w roznych sektorach, w tym ustug kluczowych, takich jak
opieka zdrowotna i bankowos¢. Grupa infekowata komputery na catym
swiecie, a ich zlosliwe oprogramowanie zostato przeksztalcone w modutowy
pakiet zlosliwego oprogramowania. Kampanie Wizard Spider wykorzystujace
ztosliwe oprogramowanie, takie jak Conti, Ryuk, TrickBot lub Black Basta,
powoduja znaczne szkody gospodarcze w Unii Europejskie;.
Maksim Gatoczkin jest zatem zaangazowany w cyberataki wywotujace
powazne skutki 1 stanowigce zewnetrzne zagrozenie dla Unii lub jej panstw
cztonkowskich.
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2) w czesci ,,B. Osoby prawne, podmioty i organy” wpis 1 otrzymuje brzmienie:

Nazwa

Dane identyfikacyjne

Powody

Data

umieszczenia

»l. Tianjin Huaying
Haitai Science and
Technology
Development Co
Ltd (Huaying
Haitai)

Alias: Haitai
Technology
Development Co. Ltd
Miegjsce: Tiencin,
Chiny

Huaying Haitai udzielil finansowego, technicznego lub materialnego wsparcia
na rzecz ,,Operation Cloud Hopper”, serii cyberatakow wywotujacych
powazne skutki, pochodzacych spoza Unii 1 stanowiacych zewngtrzne
zagrozenie dla Unii lub jej panstw cztonkowskich, oraz cyberatakow
wywolujacych powazne skutki dla panstw trzecich; utatwit takze te
cyberataki.

Cyberataki ,,Operation Cloud Hopper” byty skierowane przeciwko systemom
informacyjnym przedsi¢biorstw wielonarodowych na sze$ciu kontynentach,

w tym przedsigbiorstw majacych siedzib¢ w Unii, oraz skutkowaty
nieuprawnionym dostepem do danych wrazliwych pod wzglgdem handlowym,
powodujac znaczne straty gospodarcze.

Cyberataki ,,Operation Cloud Hopper” zostaly przeprowadzone przez podmiot
powszechnie znany jako APT10 (,,Advanced Persistent Threat 10”) (alias
»Red Apollo”, ,,CVNX”, ,,Stone Panda”, ,,MenuPass” 1 ,,Potassium”).

Huaying Haitai mozna powigza¢ z APT10. Ponadto Gao Qiang i Zhang
Shilong, obaj umieszczeni w wykazie w zwigzku z ,,Operation Cloud
Hopper”, byli zatrudnieni przez Hujaing Haitai. Huaying Haitai ma zatem
takze powigzania zarowno z Gao Qiangiem, jak 1 Zhangiem Shilongiem.

30.7.2020”.
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