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DECIZJONI TAL-KUNSILL (PESK) 2026/...

ta'...

li temenda d-Decizjoni (PESK) 2019/797 dwar mizuri restrittivi kontra
attakki ¢ibernetici li jheddu lill-Unjoni jew I-Istati Membri taghha

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar 1-Unjoni Ewropea, u b'mod partikolari 1-Artikolu 29 tieghu,

Wara 1i kkunsidra l-proposta mir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-

Politika ta' Sigurta,
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Billi:

(1

2)

)

“4)

Fis-17 ta' Mejju 2019, il-Kunsill adotta d-De¢izjoni (PESK) 2019/7971.
Id-Decizjoni (PESK) 2019/797 tapplika sat-18 ta' Mejju 2028.

Abbazi ta' riezami tal-Anness tad-Decizjoni (PESK) 2019/797, jenhtieg li 1-applikazzjoni
tal-mizuri stipulati fl-Artikoli 4 u 5 ta' dik id-Decizjoni fir-rigward tal-persuni fizi¢i

u guridi¢i, l-entitajiet, u I-korpi elenkati f'dak 1-Anness jigu estizi sat-18 ta' Mejju 2027.
Barra minn hekk, jenhtieg li jigu aggornati r-ragunijiet ghall-inkluzjoni ta' erba' persuni u
entita wahda fil-lista ta’ persuni fizi¢i u guridici, entitajiet u korpi soggetti ghal mizuri

restrittivi.

Ghalhekk jenhtieg li d-Dec¢izjoni (PESK) 2019/797 tigi emendata skont dan,

ADOTTA DIN ID-DECIZJONI:

1 Id-Decizjoni tal-Kunsill (PESK) 2019/797 tas-17 ta' Mejju 2019 dwar mizuri restrittivi
kontra attakki ¢iberneti¢i li jheddu lill-Unjoni jew I-Istati Membri taghha (GU
L 1291, 17.5.2019, p. 13, ELI: http://data.ecuropa.eu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

Artikolu 1
Id-Decizjoni (PESK) 2019/797 hija emendata kif gej:
(1) 1-Artikolu 10 huwa sostitwit b'dan 1i ge;j:
“Artikolu 10

Din id-Decizjoni ghandha tapplika sat-18 ta' Mejju 2028 u ghandha tinzamm taht riezami
kostanti. Il-mizuri stipulati fl-Artikoli 4 u 5 ghandhom japplikaw fir-rigward tal-persuni
fizi¢i u guridici, entitajiet u korpi elenkati fl-Anness sat-18 ta' Mejju 2027.”;

(2) 1-Anness huwa emendat skont I-Anness ta' din id-De¢izjoni.

Artikolu 2

Din id-Dec¢izjoni ghandha tidhol fis-sehh fid-data wara dik tal-pubblikazzjoni taghha f'/I-Gurnal
Uffi¢jali tal-Unjoni Ewropea.

Maghmul fi ..., ...

Ghall-Kunsill
1l-President

7281/26 3
RELEX.1 LIMITE MT



ANNESS

L-Anness tad-Decizjoni (PESK) 2019/797 huwa emendat kif gej:

(1) taht l-intestatura "A. Persuni fizi¢i", l-entrati 1, 2, 13 u 14 huma sostitwiti bl-entrati korrispondenti li gejjin:
Isem Informazzjoni Rasuniiiot Data tal-
3¢ identifikattiva agunyie elenkar
“1. GAO Qiang Data tat-twelid: Gao Qiang huwa marbut mal-umbrella "APT10" ("Advanced Persistent Threat | 30.7.2020
4 ta' Ottubru 1983 10" (Theddida Persistenti Avvanzata 10)) (maghrufa wkoll bhala "Red Apollo",
Post tat-twelid: "CVNX", "Stone Panda", "MenuPass" u "Potassium"), u kien involut fl-
. "Operation Cloud Hopper", sensiela ta' attakki ¢iberneti¢i b'effett sinifikanti li
Shandong Province, . . P o . .
China joriginaw minn barra 1-Unjoni u li jikkostitwixxu theddida esterna ghall-Unjoni
jew ghall-Istati Membri taghha u ta' attakki ¢ibernetici b'effett sinifikanti kontra
Indirizz: Room 1102, Stati terzi.
Guanfu Mansion, 46 ) ) ) N _
o L-"Operation Cloud Hopper" kellha fil-mira taghha s-sistemi ta' informazzjoni ta'
Xinkai Road, Hedong . . s . oo ] oo qe e
c T . kumpanniji multinazzjonali f'sitt kontinenti, inkluz kumpanniji i jinsabu fl-
District, Tianjin, China S ) o i e L.
o L Unjoni, u kisbet actess mhux awtorizzat ghal data kummercjali sensittiva,
Cittadinanza: Ciniza b'rizultat ta' telf ekonomiku sinifikanti.
Sess: ragel Gao Qiang huwa assoc¢jat mal-infrastruttura ta' kmand u kontroll tal-APT10.
Barra minn hekk, Huaying Haitai, kumpanija uzata mill-APT10, u mahsuba biex
tipprovdi appogg u tiffacilita 1-"Operation Cloud Hopper", impjegat lil Gao
Qiang. Huwa assocjat ukoll ma' Zhang Shilong, li kellu rabtiet mal-APT10 u li
kien ukoll impjegat minn Huaying Haitai.
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Settembru 1981
Post tat-twelid: China

Indirizz: Hedong,
Yuyang Road No 121,
Tianjin, China

Cittadinanza: Ciniza

Sess: ragel

Threat 10" (Theddida Persistenti Avvanzata 10)) (maghrufa wkoll bhala "Red
Apollo", "CVNX", "Stone Panda", "MenuPass" u "Potassium"), u kien involut fl-
"Operation Cloud Hopper", sensiela ta' attakki ciberneti¢i b'effett sinifikanti i
joriginaw minn barra 1-Unjoni u li jikkostitwixxu theddida esterna ghall-Unjoni
jew ghall-Istati Membri taghha u ta' attakki cibernetici b'effett sinifikanti kontra
Stati terzi.

L-"Operation Cloud Hopper" kellha fil-mira taghha s-sistemi ta' informazzjoni ta'
kumpanniji multinazzjonali f'sitt kontinenti, inkluz kumpanniji li jinsabu fl-
Unjoni, u kisbet acCess mhux awtorizzat ghal data kummer¢jali sensittiva,
b'rizultat ta' telf ekonomiku sinifikanti.

Zhang Shilong huwa assoc¢jat mal-APT10, inkluz permezz tal-malware li Zviluppa
u ttestja b'rabta mal-attakki ¢iberneti¢ci mwettqa mill-APT10.

Barra minn hekk, Huaying Haitai, kumpanija uzata mill-APT10, u mahsuba biex
tipprovdi appogg u tiffacilita 1-"Operation Cloud Hopper", impjegat lil Zhang
Shilong.

Huwa asso¢jat ma' Gao Qiang, li ghandu rabtiet ma' APT10 u 1i kien ukoll
impjegat minn Huaying Haitai.

Isem Informazzjoni Rasuniiict Data tal-
identifikattiva sty elenkar
2. ZHANG Shilong | Data tat-twelid: 10 ta' Zhang Shilong huwa marbut mal-umbrella "APT10" ("Advanced Persistent | 30.7.2020
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Data tat-twelid:
20.4.1989

Post tat-twelid:
Serpukhov, Russian
Federation

Cittadinanza: Russa
Indirizz: Serpukhov

Sess: ragel

Mikhail Mikhailovich TSAREYV, maghruf ukoll bil-monikers online "Mango",
"Alexander Grachev", "Super Misha", "Ivanov Mixail", "Misha Krutysha",
u "Nikita Andreevich Tsarev" huwa attur ewlieni fit-tnedija tal-programmi tal-
malware "Conti" u "Trickbot" u huwa involut fil-grupp ta' theddida bbazat fir-
Russja "Wizard Spider". Wizard Spider qed ikompli jevolvi u jintensifika I-
operazzjonijiet tieghu.

[l-programmi tal-malware Conti u Trickbot inholqu u gew zviluppati minn
Wizard Spider. Wizard Spider wettaq kampanji ta' ransomware f'varjeta ta' setturi,
inkluz servizzi essenzjali bhas-sahha u s-servizzi bankarji.

Il-grupp infetta kompjuters madwar id-dinja u l-malware tieghu gie zviluppat
f'malware suit ferm modulari. Kampanji minn Wizard Spider, bl-uzu ta' malware
bhal Conti, "Ryuk" TrickBot jew Black Basta, huma responsabbli ghal hsara
ekonomika sostanzjali fl-Unjoni Ewropea.

Ghalhekk, Mikhail Mikhailovich TSAREV huwa involut fattakki c¢ibernetici
b'effett sinifikanti, li jikkostitwixxu theddida esterna ghall-Unjoni jew ghall-Istati
Membri taghha.

Isem Informazzjoni Rasuniiiet Data tal-
s¢ 1dentifikattiva aguniie elenkar
13. Mikhail Muxann MuxaitimoBud Mikhail Mikhailovich TSAREV ha sehem fattakki ¢ibernetic¢i b'effett sinifikanti | 24.6.2024
Mikhailovich IHAPEB li jikkostitwixxu theddida esterna ghall-Istati Membri tal-UE.
TSAREV
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Post tat-twelid: Abakan,
Russian Federation

Cittadinanza: Russa

Sess: ragel

attur ewlieni fit-tnedija tal-programmi tal-malware "Conti" u "Trickbot" u huwa
involut fil-grupp ta' theddida bbazat fir-Russja "Wizard Spider". Huwa mexxa
grupp ta' testers, b'responsabbiltajiet ghall-izvilupp, is-supervizjoni, ul-
implimentazzjoni ta' testijiet ghall-programm tal-malware TrickBot, mahluq
u mniedi minn "Wizard Spider". Wizard Spider qed ikompli jevolvi u jintensifika
l-operazzjonijiet tieghu.

Wizard Spider wettaq kampanji ta' ransomware f'varjeta ta' setturi, inkluz servizzi
essenzjali bhas-sahha u s-servizzi bankarji. II-grupp infetta kompjuters madwar
id-dinja u I-malware taghhom gie zviluppat f'sett ta' malware ferm modulari. II-
kampanji minn Wizard Spider, bl-uzu ta' malwares bhal Conti, "Ryuk" TrickBot
jew Black Basta, huma responsabbli ghal hsara sostanzjali fl-Unjoni Ewropea.

Ghalhekk, Maksim Galochkin huwa involut fattakki ¢iberneti¢i b'effett
sinifikanti, 1i jikkostitwixxu theddida esterna ghall-Unjoni jew ghall-Istati
Membri taghha.

Isem Informazzjoni Rasuniiict Data tal-
identifikattiva sty elenkar
14. Maksim Makcum CepreeBud Maksim Galochkin ha sehem fattakki c¢iberneti¢i b'effett sinifikanti 1i | 24.6.2024”;
Sergeevich I'AJIOYKMH jikkostitwixxu theddida esterna ghall-Istati Membri tal-UE.
GALOCHKIN Data tat-twelid: Maksim Galochkin huwa maghruf ukoll bil-monikers online bhala "Benalen",
19.5.1982 "Bentley", "Volhvb", "volhvb", "manuel”, "Max17" u "Crypt". Galochkin huwa
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(2) taht l-intestatura "B.

Persuni guridi¢i, entitajiet u korpi", l-entrata 1 hija sostitwita b'dan li gej:

Isem

Informazzjoni
identifikattiva

Ragunijiet

Data tal-
elenkar

“l. | Tianjin Huaying
Haitai Science
and Technology
Development Co.
Ltd (Huaying
Haitai)

maghrufa wkoll bhala:

Haitai Technology
Development Co. Ltd

Post: Tianjin, China

Huaying Haitai pprovdiet appogg finanzjarju, tekniku jew materjali, u ffacilitat,
1-"Operation Cloud Hopper", sensiela ta' attakki ¢ibernetic¢i b'effett sinifikanti
li joriginaw minn barra 1-Unjoni u jikkostitwixxu /theddida esterna ghall-
Unjoni jew ghall-Istati Membri taghha, u ta' attakki ciberneti¢i b'effett
sinifikanti kontra Stati terzi.

L-"Operation Cloud Hopper" kellha fil-mira taghha s-sistemi ta' informazzjoni
ta' kumpanniji multinazzjonali f'sitt kontinenti, inkluz kumpanniji li jinsabu fl-
Unjoni, u kisbet acéess mhux awtorizzat ghal data kummer¢jali sensittiva,
b'rizultat ta' telf ekonomiku sinifikanti.

L-attur maghruf pubblikament bhala "APT10" ("Advanced Persistent Threat
10") (maghruf ukoll bhala "Red Apollo", "CVNX", "Stone Panda", "MenuPass"
u "Potassium") wettaq I-"Operation Cloud Hopper".

Huaying Haitai jista' jkollha rabtiet ma' APT10. Barra minn hekk, Huaying
Haitai impjegat lil Gao Qiang u Zhang Shilong, li t-tnejn huma dezinjati b'rabta
mal-"Operation Cloud Hopper". Ghaldagstant, Huaying Haitai hija wkoll
assoc¢jata ma' Gao Qiang u Zhang Shilong.

30.7.2020”.
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	(2) taħt l-intestatura "B. Persuni ġuridiċi, entitajiet u korpi", l-entrata 1 hija sostitwita b'dan li ġej:

