U

——

—|F38 Az Europai Unié

sl Tanacsa

JOGALKOTASI AKTUSOK ES EGYEB ESZKOZOK

Briisszel, 2026. majus 5.

(OR. en)

7281/26

LIMITE

CORLX 271
CFSP/PESC 388
CYBER 113

JAI 338

FIN 406

Targy:

A TANACS HATAROZATA az Uniét vagy annak tagallamait fenyegetd

kibertamadasok elleni korlatozé intézkedésekrél szolé (KKBP) 2019/797

hatarozat modositasarol

7281/26

RELEX.1

LIMITE

HU



A TANACS (KKBP) 2026/... HATAROZATA

)

az Uniot vagy annak tagallamait fenyeget6 kibertamadasok elleni

korlatozo intézkedésekrol szolo (KKBP) 2019/797 hatarozat mddositasarol

AZ EUROPAI UNIO TANACSA,
tekintettel az Eurdpai Unidrol szol6 szerzodésre €s kiilondsen annak 29. cikkére,

tekintettel az Unio kiiliigyi és biztonsagpolitikai foképviseldjének javaslatara,
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mivel:
(1) A Tandcs 2019. majus 17-én elfogadta a (KKBP) 2019/797 hatarozatot!.
(2) A (KKBP) 2019/797 hatarozat 2028. majus 18-ig alkalmazando.

3) A (KKBP) 2019/797 hatarozat mellékletének feliilvizsgalata alapjan az emlitett hatarozat
4. és 5. cikkében meghatarozott intézkedések alkalmazasat az emlitett mellékletben
felsorolt természetes és jogi személyek, szervezetek €s szervek tekintet¢ben 2027.
majus 18-ig meg kell hosszabbitani. Tovabba naprakésszé kell tenni négy személynek €s
egy szervezetnek a korlatozo intézkedések hatalya alé tartozo természetes ¢s jogi

személyek, szervezetek és szervek jegyzékébe valo felvételének okait.
(4) A (KKBP) 2019/797 hatarozatot ezért ennek megfeleléen modositani kell,

ELFOGADTA EZT A HATAROZATOT:

1 A Tanacs (KKBP) 2019/797 hatarozata (2019. méjus 17.) az Uniot vagy annak tagallamait
fenyegetd kibertdmadésok elleni korlatozo intézkedésekrél (HL L 1291., 2019.5.17., 13. o.,
ELI: http://data.europa.eu/eli/dec/2021/796/0j).
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http://data.europa.eu/eli/dec/2021/796/oj

1. cikk
A (KKBP) 2019/797 hatéarozat a kdvetkez6képpen modosul:
(1) A 10. cikk helyébe a kovetkezo szoveg 1ép:
,,10. cikk

Ezt a hatarozatot 2028. majus 18-ig kell alkalmazni, és folyamatosan feliil kell vizsgalni.
A 4. ¢és az 5. cikkben foglalt intézkedéseket a mellékletben felsorolt természetes €s jogi

személyek, szervezetek és szervek tekintetében 2027. majus 18-ig kell alkalmazni.”

(2) A melléklet e hatdrozat mellékletének megfeleléen mdodosul.

2. cikk

Ez a hatarozat az Europai Unio Hivatalos Lapjaban valé kihirdetését kovetd napon 1ép hatalyba.

a Tanacs részerol

az elnok

7281/26 3
RELEX.1 LIMITE HU



MELLEKLET

A (KKBP) 2019/797 hatarozat melléklete a kdvetkez6képpen modosul:

1. A ,,A. Természetes személyek” cimben az 1., a 2., a 13. és a 14. bejegyzés helyébe a kévetkezo bejegyzések 1épnek:
Neév Azonosité adatok A jegyzékbe vétel okai A Jegy,,zekbe.
vétel idGpontja
»1. | GAO Qiang Sziiletési id6: 1983.10.4. Gao Qiang kapcsolatba hozhat6 az » APT10« (»10. sz. magas szint{i alland6 2020.7.30.
Sziiletési hely: Shandong fenyegetés«, »Advanced Persistent Threat 10«) (més néven: »Red Appllo«,
Province. China »CVNX«, »Stone Panda«, »MenuPass« és »Potassium«) néven ismert
’ ernydszervezettel, valamint részt vett a »Cloud Hopper« miiveletben,
Cim: Room 1102, Guanfu amely az Uni6n kiviilr8l inditott, olyan jelentds hatdsu kibertamadasok
Mansion, 46 Xinkai Road, sorozata, amelyek kiilsé fenyegetést jelentenek az Unidra vagy annak
Hedong District, Tianjin, tagallamaira nézve, valamint jelentds hatassal vannak harmadik allamokra.
(’Ihma A »Cloud Hopper« miivelet keretében hat kontinensen intéztek
Allampolgarsag: kinai tamadasokat multinacionalis vallalatok — kéztiik az Uni6 teriiletén mitkddé
Nem: férfi vallalatok — informécios rendszerei ellen, tovabba engedély nélkiil fértek
hozzd érzékeny kereskedelmi adatokhoz, ami jelentés gazdasagi
veszteséget okozott.
Gao Qiang kapcsolatban all az APT10 parancsnoki ¢€s iranyitasi
infrastrukturdjaval. Ezenfeliil a Huaying Haitai, amely az APT10 é&ltal
hasznalt és a »Cloud Hopper« mivelet tdmogatisa és miikodésének
elosegitése miatt jegyzékbe vett szervezet, alkalmazasba vette Gao
Qiangot. Gao Qiang ezenkiviil kapcsolatban all Zhang Shilonggal is, aki
pedig kapcsolatba hozhaté az APT10 ernydszervezettel, tovabba akit
szintén alkalmazasba vett a Huaying Haitai.
7281/26 1
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idopontja

2. | ZHANG Shilong

Sziiletési idd: 1981.9.10.
Sziiletési hely: China

Cim: Hedong, Yuyang Road
No 121, Tianjin, China

Allampolgarsag: kinai
Nem: férfi

Zhang Shilong kapcsolatba hozhato az » APT10« (»10. sz. magas szintli
allando6 fenyegetés«, » Advanced Persistent Threat 10«) (més néven: »Red
Apollo«, »CVNX«, »Stone Panda«, »MenuPass« €s »Potassium«) néven
ismert ernyOszervezettel, valamint részt vett a »Cloud Hopper«
miiveletben, amely az Union kiviilr6l inditott, olyan jelentds hatast
kibertdmadasok sorozata, amelyek kiilsé fenyegetést jelentenek az Uniora
vagy annak tagédllamaira nézve, valamint jelentdés hatdssal vannak
harmadik allamokra.

A »Cloud Hopper« miivelet keretében hat kontinensen intéztek
tamadasokat multinacionalis vallalatok — koztiik az Uni6 teriiletén miikodo
vallalatok — informdcios rendszerei ellen, tovabba engedély nélkiil fértek
hozza érzékeny kereskedelmi adatokhoz, ami jelentés gazdasagi
veszteséget okozott.

Zhang Shilong kapcsolatban all az APT10 ernydszervezettel, tobbek kozott
azaltal, hogy kifejlesztette és tesztelte az APT10 altal végrehajtott
kibertdmadasokhoz hasznalt rosszindulatu szoftvert.

Ezenfeliil a Huaying Haitai, amely egy az APT10 altal hasznalt és a »Cloud
Hopper« miivelet tamogatasa és miikodésének eldsegitése miatt jegyzékbe
vett szervezet, alkalmazéasba vette Zhang Shilongot.

Kapcsolatban all Gao Qianggal, aki pedig kapcsolatba hozhaté az APT10
ernydszervezettel, tovabba akit szintén alkalmazasba vett a Huaying Haitai.

2020.7.30.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idopontja

13.

Mikhail
Mikhailovich
TSAREV

Muxann Muxainiosuu
IHAPEB

Sziiletési 1d6: 1989.4.20.

Sziiletési hely: Serpukhov,
Russian Federation

Allampolgarsag: orosz
Cim: Serpukhov
Nem: férfi

Mikhail Mikhailovich Tsarev olyan jelent6s hatasu kibertamadasokban vett
részt, amelyek az unios tagallamokra nézve kiilsé fenyegetést jelentenek.

A »Mango«, »Alexander Grachev«, »Super Misha«, »lvanov Mixail,
»Misha Krutysha« ¢és »Nikita Andreevich Tsarev« internetes
azonositoneveken is ismert Mikhail Mikhailovich Tsarev kulcsszerepet
jatszott a »Conti« és »Trickbot« rosszindulati programok telepitésében,
valamint részt vesz az oroszorszagi sz€khelyli »Wizard Spider« elnevezésii
fenyegetcsoport tevékenységében. A Wizard Spider folyamatosan
fejleszti és fokozza tevékenységét.

A Conti ¢és a Trickbot rosszindulat programokat a Wizard Spider hozta
létre. A Wizard Spider szdmos dgazatban, tobbek kozott az olyan alapvetd
szolgaltatasok vonatkozdsaban folytatott zsarolovirus-kampéanyokat, mint
példaul az egészségiigy és a bankolés.

A csoport szamitdogépeket fert6zott meg vilagszerte, €s rosszindulata
szoftvereiket egy rendkiviil moduléris rosszindulatiszoftver-csomagga
fejlesztették. A Wizard Spider altal olyan rosszindulata szoftverek
hasznalataval folytatott kampanyok, mint példaul a Conti, a »Ryuke,
a TrickBot, illetve a Black Basta, jelentdés gazdasagi kart okoznak az
Eurdpai Unidban.

Mikhail Mikhailovich Tsarev ennélfogva olyan jelentés hatasa
kibertdmadasokban vesz részt, amelyek az Uniora vagy annak tagallamaira
nézve kiils6 fenyegetést jelentenek.

2024.6.24.
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Név

Azonositd adatok

A jegyzékbe vétel okai

A jegyzékbe
vétel idopontja

14.

Maksim
Sergeevich
GALOCHKIN

Makcum CepreeBuy
I'AJIOYKHH

Sziiletési 1d6: 1982.5.19.

Sziiletési hely: Abakan,
Russian Federation

Allampolgarsag: orosz
Nem: férfi

Maksim Galochkin olyan jelentds hatdsu kibertdmadasokban vett részt,
amelyek az unios tagallamokra nézve kiilsé fenyegetést jelentenek.

Maksim Galochkin a »Benalen«, »Bentley«, »Volhvb«, »volhvb,
»manuel«, »Max17« és »Crypt« internetes azonositoneveken is ismert.
Maksim Galochkin kulcsszerepet jatszott a »Conti« és »Trickbot«
rosszindulati programok telepitésében, valamint részt vesz az oroszorszagi
székhelyli »Wizard Spider« elnevezési fenyegetdcsoport
tevékenységében. A »Wizard Spider« altal 1étrehozott és alkalmazott
TrickBot  rosszindulati  program  tesztelésének  kidolgozasaval,
feliigyeletével ¢és végrehajtasaval foglalkoz6 egyik teszteldcsoportot
vezette. A Wizard Spider folyamatosan fejleszti és fokozza tevékenységét.

A Wizard Spider szdmos agazatban, tobbek kozott az olyan alapvetd
szolgéltatdsok vonatkozdsiban folytatott zsarolovirus-kampéanyokat, mint
példaul az egészségligy és a bankolas. A csoport szamitogépeket fertdzott
meg vilagszerte, és rosszindulati szoftvereiket egy rendkiviil modularis
rosszindulatiiszoftver-csomagga fejlesztették. A Wizard Spider altal olyan
rosszindulatl szoftverek hasznalataval folytatott kampéanyok, mint példaul
a Conti, a »Ryuk«, a TrickBot, illetve a Black Basta, jelentds gazdasagi
kart okoznak az Eurdpai Unidban.

Maksim Galochkin ennélfogva olyan jelentds hat4su kibertamadasokban
vesz részt, amelyek az Unidra vagy annak tagallamaira nézve kiilsd
fenyegetést jelentenek.

2024.6.24.”
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2. A ,,B. Jogi személyek, szervezetek vagy szervek” cimben az 1. bejegyzés helycbe a kovetkezo bejegyzés 1ép:

Név

Azonositd adatok

A jegyzekbe vétel okai

A jegyzékbe
vétel idOpontja

»l. Tianjin Huaying
Haitai Science and
Technology
Development Co
Ltd (Huaying
Haitai)

mas néven: Haitai
Technology Development Co.
Ltd

Székhely: Tianjin, China

A Huaying Haitai pénziigyi, technikai vagy anyagi szempontbol
tamogatta és eldsegitette a »Cloud Hopper« miiveletet, amely
jelentds hatast, az Unidn kivilrdl inditott ¢s az Unidra vagy annak
tagallamaira nézve kiilsé fenyegetést jelentd, valamint harmadik
allamokra jelentds hatast gyakorlo kibertamadéasok sorozata.

A »Cloud Hopper« miivelet keretében hat kontinensen intéztek
tamadéasokat multinaciondlis vallalatok — koztiik az Unid teriiletén
miikddé vallalatok — informacids rendszerei ellen, tovabba engedély
nélkiil fértek hozza érzé¢keny kereskedelmi adatokhoz, ami jelentds
gazdasagi veszteséget okozott.

A »Cloud Hopper« miiveletet az » APT10« (»10. sz. magas szintli
allando fenyegetés«, »Advance Persistent Threat 10«) (més néven:
»Red Apollo«, »CVNX«, »Stone Panda«, »MenuPass« ¢és
»Potassium«) néven ismert ernydszervezet hajtotta végre.

A Huaying Haitai kapcsolatba hozhaté az APT10 ernydszervezettel.
Ezenfelil a Huaying Haitai alkalmazasba vette Gao Qiangot és
Zhang Shilongot, akiket a »Cloud Hopper« miivelettel
Osszefiiggésben vettek jegyzékbe. A Huaying Haitai ennélfogva
kapcsolatban all mind Gao Qianggal, mind Zhang Shilonggal.

2020.7.30.”
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	2. A „B. Jogi személyek, szervezetek vagy szervek” címben az 1. bejegyzés helyébe a következő bejegyzés lép:

