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Abhar: CINNEADH ON gCOMHAIRLE lena leasaitear Cinneadh (CBES)
2019/797 a bhaineann le bearta sriantacha i gcoinne cibirionsaithe lena
mbagraitear ar an Aontas n6 ar a Bhallstait
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CINNEADH (CBES) 2026/... ON gCOMHAIRLE
an...

lena leasaitear Cinneadh (CBES) 2019/797 a bhaineann le bearta sriantacha

i gcoinne cibirionsaithe lena mbagraitear ar an Aontas n6 ar a Bhallstait

TA COMHAIRLE AN AONTAIS EORPAIGH,
Ag féachaint don Chonradh ar an Aontas Eorpach, agus go hairithe Airteagal 29 de,

Ag féachaint don togra 6 Ardionadai an Aontais do Ghnothai Eachtracha agus don Bheartas
Slandala,
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De bharr an mhéid seo a leanas:
(1) An 17 Bealtaine 2019, ghlac an Chombhairle Cinneadh (CBES) 2019/7971.
(2) Ta feidhm ag Cinneadh (CBES) 2019/797 go dti an 18 Bealtaine 2028.

3) Ar bhonn athbhreithnit a rinneadh ar an Iarscribhinn a ghabhann le Cinneadh (CBES)
2019/797, ba cheart sineadh a chur, go dti an 18 Bealtaine 2027, le cur i bhfeidhm na
mbeart a leagtar amach in Airteagail 4 agus 5 den Chinneadh sin a mh¢id a bhaineann le
daoine nadurtha agus dlitheanacha, eintitis agus comhlachtai a liostaitear san larscribhinn
sin. Thairis sin, ba cheart na ctiiseanna sna hiontralacha le ceathrar agus le heintiteas
amhdin a direamh ar liosta na ndaoine nadurtha agus dlitheanacha, na n-eintiteas agus na

gcomhlachtai atd faoi réir mbearta sriantach a thabhairt cothrom le data.
(4) Ba cheart, dé bhri sin, Cinneadh (CBES) 2019/797 a leasu dé réir sin,

TAR EIS AN CINNEADH SEO A GHLACADH:

1 Cinneadh (CBES) 2019/797 6n gComhairle an 17 Bealtaine 2019 a bhaineann le bearta
sriantacha 1 gcoinne cibirionsaithe lena mbagraitear ar an Aontas n6 ar a Bhallstait (IO
L 1291, 17.5.2019, Ich. 13, ELI: http://data.curopa.eu/eli/dec/2021/796/0j).
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Airteagal 1
Leasaitear Cinneadh (CBES) 2019/797 mar a leanas:
(1) cuirtear an méid seo a leanas in ionad Airteagal 10:

‘Airteagal 10

‘Beidh feidhm ag an gCinneadh seo go dti an 18 Bealtaine 2028 agus déanfar athbhreithnia
leanuinach air. Beidh feidhm ag na bearta a leagtar amach in Airteagail 4 agus 5 a mhéid
a bhaineann leis na daoine nadurtha agus dlitheanacha, eintitis agus comhlachtai

a liostaitear san larscribhinn go dti an 18 Bealtaine 2027.’;
(2) déantar an larscribhinn a least i gcomhréir leis an larscribhinn a ghabhann leis
an gCinneadh seo.
Airteagal 2

Tiocfaidh an Cinneadh seo i bhfeidhm an 14 tar €is 14 a fhoilsithe in Iris Oifigiuil an Aontais Eorpaigh.

Arna dhéanamh in/sa ..., ...

Thar ceann na Comhairle

An tUachtaran
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IARSCRIBHINN

Leasaitear an Iarscribhinn a ghabhann le Cinneadh (CBES) 2019/797 mar a leanas:

(1) faoin gceannteideal ‘A. Daoine Nadurtha’, cuirtear na hiontralacha comhthreagracha seo a leanas in ionad iontralacha 1, 2, 13 agus 14:
Ainm Faisnéis aitheantais Cuiseanna Data an liostaithe
‘1. |GAO Qiang Dita breithe: an 4 Deireadh Ta Gao Qiang nasctha leis an scathghrapa “APT10” (“Ardbhagairt 30.7.2020

2. |ZHANG Shilong

Fombhair 1983

Ait bhreithe: Ctiige Shandong, an
tSin

Seoladh: Room 1102, Guanfu
Mansion, 46 Xinkai Road, Hedong
District, Tianjin, an tSin

Naisiantacht: Sineach

Inscne: fireann

Data breithe: an 10 Mean FoOmbhair
1981

Sheasmhach 10) (ar a dtugtar freisin “Red Apollo”, “CVNX”, “Stone
Panda”, “MenuPass” agus “Potassium’), agus bhi baint aige le
“Operation Cloud Hopper”, sraith cibirionsaithe a bhfuil éifeacht
shuntasach acu, a thainig 6 thoinse lasmuigh den Aontas agus ar bagairt
sheachtrach iad ar an Aontas n6 ar a Bhallstait, agus sraith cibirionsaithe
a bhfuil éifeacht shuntasach acu i gcoinne tria Stait.

Dhirigh “Operation Cloud Hopper” ar chorais faisnéise chuideachtai
ilnaisiunta i s€ mhor-roinn, lena n-airitear cuideachtai ata lonnaithe san
Aontas, agus d’éirigh leis rochtain neamhtdaraithe a thail ar shonrai ata
iogair 6 thaobh na trachtéla de, agus caillteanas suntasach eacnamaioch
ann da dheasca.

Ta Gao Qiang bainteach le bonneagar ceannais agus rialaithe APT10.
Thairis sin, bhi Gao Qiang fostaithe ag Huaying Haitai, cuideachta at4 &
usaid ag APT10 agus ata ainmnithe mar gheall ar thacaiocht a thabhairt
do “Operation Cloud Hopper” agus ¢ a éascu. T4 baint aige freisin le
Zhang Shilong, a raibh nasc aige le APT10 agus a bhi fostaithe ag
Huaying Haitai freisin.

Ta Zhang Shilong nasctha leis an scathghrapa “APT10” (“Ardbhagairt |3~ 50
Sheasmhach 10”) (ar a dtugtar freisin “Red Apollo”, “CVNX”, “Stone o
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Ainm Faisnéis aitheantais Cuiseanna Data an liostaithe

Panda”, “MenuPass” agus “Potassium’), agus bhi baint aige le
Ait bhreithe: An tSin “Operation Cloud Hopper”, sraith cibirionsaithe a bhfuil éifeacht
shuntasach acu, a thainig ¢ fhoinse lasmuigh den Aontas agus ar bagairt
Seoladh: Hedong, Yuyang Road No 'sheachtrach iad ar an Aontas no ar a Bhallstait, agus sraith cibirionsaithe
121, Tianjin, an tSin a bhfuil éifeacht shuntasach acu 1 gcoinne trit Stait.
Naisiuntacht: Sineach Dhirigh “Operation Cloud Hopper” ar chorais faisnéise chuideachtai
ilnaisitnta 1 sé mhor-roinn, lena n-airitear cuideachtai ata lonnaithe san
Aontas, agus d’¢éirigh leis rochtain neamhudaraithe a thail ar shonrai ata
iogair ¢ thaobh na trachtéla de, agus caillteanas suntasach eacnamaioch
ann da dheasca.

Inscne: fireann

T4 fianaise ann go bhfuil baint ag Zhang Shilong le APT10, lena n-
airitear tri na bogearrai mailiseacha a d’thorbair sé agus a thastail sé 1
ndail leis na cibirionsaithe a rinne APT10.

Thairis sin, bhi Zhang Shilong fostaithe ag Huaying Haitai, cuideachta
atd 4 usaid ag ABS10 agus atd ainmnithe mar gheall ar thacaiocht a
thabhairt do “Operation Cloud Hopper” agus ¢ a éasct.

T4 baint aige freisin le Gao Qiang, a raibh nasc aige le ABS10 agus a
bhi fostaithe ag Huaying Haitai freisin.
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Ainm

13. |Mikhail
Mikhailovich
TSAREV

Faisnéis aitheantais

Muxaun Muxaitnosuu LIAPEB
Data breithe: 20.4.1989

Ait bhreithe: Serpukhov, Cénaidhm
na Ruise

Naisiantacht: Ruiseach

Seoladh: Serpukhov

Inscne:; fireann

Cuiseanna Data an liostaithe

Bhi Mikhail Mikhailovich Tsarev péirteach i gcibirionsaithe a rinne 24.6.2024
moérdhiobhail agus ar bagairt sheachtrach iad ar an Aontas no ar o
a Bhallstait.

Maidir le Mikhail Mikhailovich Tsarev, a bhfuil aige freisin na
leasainmneacha ar line “Mango”, “Alexander Grachev”, “Super Misha”,
“Ivanov Mixail”, “Misha Krutysha”, agus “Nikita Andreevich Tsarev”,
is priomhimreoir in imscaradh clair bogearrai mailiseacha “Conti” agus
“Trickbot” é, agus ta sé pairteach sa ghrupa bagartha “Wizard Spider”
ata bunaithe sa Ruis. Leanann Wizard Spider da chuid oibriochtai a
thorbairt agus a threisit.

Cruthaigh agus d’thorbair Wizard Spider clair bogearrai mailiseacha
Conti agus Trickbot. Rinne Wizard Spider feachtais bogearrai éirice in
earnalacha éagsula, lena n-airitear seirbhisi riachtanacha amhail slainte
agus baincéireacht.

Rinne an gripa riomhairi a ionfhabhttl ar fud an domhain agus t4 a gcuid
bogearrai mailiseacha forbartha ina sraith bogearrai mailiseacha an-
mhodulach. T4 feachtais le Wizard Spider, a usdideann bogearrai
mailiseacha amhail Conti, “Ryuk” TrickBot n6 Black Basta, freagrach as
damaiste suntasach eacnamaioch san Aontas Eorpach.

Da bhri sin, t4 Mikhail Mikhailovich Tsarev pairteach i gcibirionsaithe
a dhéanann moérdhiobhail agus ar bagairt sheachtrach iad ar an Aontas
no6 ar a Bhallstait.
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Ainm Faisnéis aitheantais Cuiseanna Data an liostaithe

14. Maksim Makcum Cepreesud TAJIOYKHH | Bhi Maksim Galochkin pairteach 1 geibirionsaithe a rinne mordhiobhail |54 ¢ 594.
Sergeevich agus ar bagairt sheachtrach iad ar Bhallstéit an Aontais. ’

GALOCHKIN Data breithe: 19.5.1982
T4 na leasainmneacha seo ar line ag Maksim Galochkin freisin,

Ait bhreithe: Abakan, Conaidhm na “Benalen”, “Bentley”, “Volhvb”, “volhvb”, “manuel”, “Max17” agus

Ruise “Crypt”. Is priomhimreoir ¢ Galochkin in imscaradh cldir bogearrai
mailiseacha “Conti” agus “Trickbot”, agus ta sé pairteach sa ghripa
Naisiuntacht: Ruaiseach bagartha “Wizard Spider” at4 bunaithe sa Ruis. T4 sé 1 gceannas ar

ghrupa tastalaithe, a bhfuil freagrachtai orthu maidir le tastalacha

a thorbairt, a mhaoirsit agus a chur chun feidhme do bhogearra
mailiseach TrickBot, arna chrutht agus arna imscaradh ag Wizard
Spider. Leanann Wizard Spider d4 chuid oibriochtai a thorbairt agus a
threisiu.

Inscne:; fireann

Rinne Wizard Spider feachtais bogearrai €irice in earndlacha éagsula,
lena n-airitear seirbhisi riachtanacha amhail sldinte agus baincéireacht.
Ta riomhairi ionfhabhtaithe ag an ngripa ar fud an domhain agus ta

a gcuid bogearrai mailiseacha forbartha ina shraith bogearrai
mailiseacha até thar a bheith modulach. Feachtais de chuid Wizard
Spider ina n-Gsaidtear bogearrai mailiseacha amhail Conti, “Ryuk”
TrickBot n6 Black Basta is cuis le damaiste suntasach eacnamaioch san
Aontas Eorpach.

D4 bhri sin, t& Maksim Galochkin pairteach 1 gcibirionsaithe a dhéanann
mordhiobhail agus ar bagairt sheachtrach iad ar an Aontas n6 ar
a Bhallstait.
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(2) faoin gceannteideal ‘A. Daoine dlitheanacha, eintitis agus comhlachtai’, cuirtear an méid seo a leanas in ionad iontrail 1:

Ainm Faisnéis aitheantais Cuiseanna Data an liostaithe

ar a dtugtar freisin: Thug Huaying Haitai tacaiocht airgeadais, theicnitil no abhartha |34 7 50707
Haitai Technology do “Operation Cloud Hopper”, agus rinne éascaiocht don

Development Co. Ltd oibriocht sin, arb ¢ a bhi ann sraith cibirionsaithe a rinne

mordhiobhail agus a thainig 6 fhoinse lasmuigh den Aontas, agus

ar bhagairt sheachtrach iad ar an Aontas n6 ar a Bhallstait, agus a

rinne mérdhiobhail freisin do thrit Stait.

‘1. Tianjin Huaying Haitai
Science and Technology
Development Co Ltd
(Huaying Haitai) Suiomh: Tianjin, an tSin

Dhirigh “Operation Cloud Hopper” ar chorais faisnéise
chuideachtai ilnaisiunta i sé mhor-roinn, lena n-airitear
cuideachtai atd lonnaithe san Aontas, agus d’éirigh leis rochtain
neamhudaraithe a thail ar shonrai ata iogair 6 thaobh na trachtala
de, agus caillteanas suntasach eacnamaioch ann da dheasca.

Is ¢ an gniomhai “APT10” (“Ardbhagairt Sheasmhach 10”) (a.k.a.
Red Apollo, CVNX, Stone Panda, MenuPass agus Potassium),
mar a thugtar air go poibli, a chuir “Operation Cloud Hopper” 1
gerich.

T4 fianaise ann go bhfuil ceangal idir Huaying Haitai agus
APT10. Thairis sin, d’thostaigh Huaying Haitai Gao Qiang agus
Zhang Shilong, beirt até luaite le “Operation Cloud Hopper”. Ta
ceangal freisin, da bhri sin, idir Huaying Haitai agus Gao Qiang
agus Zhang Shilong.
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