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NEUVOSTON PAATOS (YUTP) 2026/...,

annettu ... piivini ...kuuta ...,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkéysten vastaisista
rajoittavista toimenpiteisti annetun

paiatoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
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sekd katsoo seuraavaa;

(1

2)

)

“4)

Neuvosto hyviksyi 17 pdivina toukokuuta 2019 paitoksen (YUTP) 2019/7971.
Péatosta (YUTP) 2019/797 sovelletaan 18 pdivadn toukokuuta 2028.

Péétoksen (YUTP) 2019/797 liitteen uudelleentarkastelun pohjalta kyseisen paiatoksen 4 ja
5 artiklassa sdddettyjen toimenpiteiden soveltamista kyseisessd liitteessé lueteltuihin
luonnollisiin henkil6ihin, oikeushenkil6ihin, yhteisdihin ja elimiin olisi jatkettava

18 pdivain toukokuuta 2027. Lisdksi olisi saatettava ajan tasalle perusteet neljan henkilon

ja yhden yhteison merkitsemiselle luetteloon luonnollisista henkildisté, oikeushenkildista,

Paatos (YUTP) 2019/797 olisi sen vuoksi muutettava vastaavasti,

ON HYVAKSYNYT TAMAN PAATOKSEN:

Neuvoston pddtos (YUTP) 2019/797, annettu 17 pédivana toukokuuta 2019, unionia tai sen

jdsenvaltioita uhkaavien kyberhyokkéysten vastaisista rajoittavista toimenpiteistd
(EUVL L 1291, 17.5.2019, s. 13, ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

1 artikla
Muutetaan paétds (YUTP) 2019/797 seuraavasti:
1) korvataan 10 artikla seuraavasti:
10 artikla

Tata padtostd sovelletaan 18 paivéddn toukokuuta 2028, ja sité tarkastellaan jatkuvasti
uudelleen. Edelld 4 ja 5 artiklassa sdddettyjd toimenpiteitd sovelletaan liitteessa lueteltuihin
luonnollisiin henkil6ihin, oikeushenkil6ihin, yhteisoihin ja elimiin 18 paivaan

toukokuuta 2027.”;

2) muutetaan liite timén padtoksen liitteen mukaisesti.

2 artikla

Tama péétos tulee voimaan sitd pdivid seuraavana paivind, jona se julkaistaan Euroopan unionin

virallisessa lehdessd.

Tehty ...ssa/ssd ... pdivdnd ...kuuta ...

Neuvoston puolesta

Puheenjohtaja
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Muutetaan padtoksen (YUTP) 2019/797 liite seuraavasti:

LIITE

1) korvataan otsikon ”A. Luonnolliset henkilot” alla olevat merkinnit 1, 2, 13 ja 14 seuraavilla vastaavilla merkinno6illa:
Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamaara
1. GAO Qiang Syntyméaika: Gao Qiang liittyy "APT10” (”Advanced Persistent Threat 10”) -yhteis66n 30.7.2020
4. lokakuuta 1983 (alias "Red Apollo”, ?"CVNX”, ’Stone Panda”, "MenuPass” ja
Syntymapaikka: ”Potassium”) j.a on os‘allistunut ”Operatign C}oud Hopper” —nim.ellé.i
Shandonein maakunta tunnettuun sarjaan vaikutukseltaan merkittavia kyberhyokkayksid, jotka
gin maakunta, i I _ 7 .
Kiina ovat perdisin unionin ulkopuolelta ja jotka muodostavat unionille tai sen
jasenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkittdvid kyber-
Osoite: Room 1102, hyokkidyksid kolmansia valtioita vastaan.
gﬁi?;ué\g ggflﬁrelaiﬁg ”Op@ration Cloud quper” -kyb;rhyékkéiysten kohteena ovat olleet
District, Tianjin, Kiina monikansallisten yhtididen tietojarjestelmit kuudella mantereella, mukaan
’ ’ lukien unionissa sijaitsevat yhtiot; hyokkayksissa padstiin luvattomasti
Kansalaisuus: kiinalainen | kaupallisesti arkaluonteisiin tietoihin, misti aiheutui huomattavaa
Sukupuoli: mies taloudellista tappiota.
Gao Qiangilla on yhteyksid APT10:n johtamis- ja valvontarakenteeseen.
Lisdksi Gao Qiang on tyoskennellyt APT10:n kdyttiméassd Huaying Haitai
-yhtidssé, joka on nimetty yhteisoksi, joka antaa tukea ”Operation Cloud
Hopper” -kyberhyokkayksille ja helpottaa niiden toteuttamista. Hanelld on
myo0s yhteyksid Zhang Shilongiin, joka liittyy APT10:een ja joka on myds
ollut Huaying Haitain palveluksessa.
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Nimi Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
paivamaara

2. ZHANG Shilong | Syntyméaika:
10. syyskuuta 1981

Syntymépaikka: Kiina

Osoite: Hedong, Yuyang
Road No 121, Tianjin,
Kiina

Kansalaisuus: kiinalainen

Sukupuoli: mies

Zhang Shilong liittyy "APT10” (”Advanced Persistent Threat 10”) -
yhteisoon (alias "Red Apollo”, "CVNX”, ”Stone Panda”, ”"MenuPass” ja
”Potassium’) ja on osallistunut ”Operation Cloud Hopper” -nimelld
tunnettuun sarjaan vaikutukseltaan merkittdvia kyberhyokkayksia, jotka
ovat perdisin unionin ulkopuolelta ja jotka muodostavat unionille tai sen
jasenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkittdvid kyber-
hyokkéyksid kolmansia valtioita vastaan.

”Operation Cloud Hopper” -kyberhyokkéysten kohteena ovat olleet
monikansallisten yhtididen tietojirjestelmét kuudella mantereella, mukaan
lukien unionissa sijaitsevat yhtiot; hyokkayksissd péastiin luvattomasti
kaupallisesti arkaluonteisiin tietoihin, misté aiheutui huomattavaa
taloudellista tappiota.

Zhang Shilong on ldahelld APT10:t4, myds hdnen APT10:n toteuttamien
kyberhyokkaysten yhteydessd kehittdménsi ja testaamansa haittaohjelman
kautta.

Lisdksi Zhang Shilong on tydskennellyt APT10:n kdyttdméssd Huaying
Haitai -yhtiossé, joka on nimetty yhteisoksi, joka antaa tukea ”Operation
Cloud Hopper” -kyberhyokkayksille ja helpottaa niiden toteuttamista.

Hén on ldhelld Gao Qiangia, joka liittyy APT10:een ja joka on my0s ollut
Huaying Haitain palveluksessa.

30.7.2020
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Luetteloon

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivimaara
13. Mikhail Muxaunn MuxainoBud Mikhail Mikhailovich Tsarev osallistui vaikutukseltaan merkittdviin 24.6.2024
Mikhailovich ITAPEB kyberhyokkéayksiin, jotka muodostavat ulkoisen uhkan EU:n jdsenvaltioille.
TSAREV Syntyméaika: 20.4.1989 | Mihail Mikhailovich Tsarev, joka tunnetaan verkossa my0s nimilla
Syntymiipaikka: ”Mango”, ’fAlexquer Grachey”, ”Super Misha”, ”.Ivanov‘ M'i'xail”, ”Misha
Serpuhov. Vendiin Krutysha” ja ”Nikita Andreevich Tsarev” on keskeinen toimija "Conti”- ja
rpuhov, Vendja S oy R R )

federaatio ."l."rl.ckbot -haittaohj elpnen kaytossa ja on"(.)'salhsftunut Vepaj ille o
sijoittautuneeseen ”Wizard Spider” -ryhméain. Wizard Spider kehittda ja

Kansalaisuus: vendldinen | tehostaa toimintaansa edelleen.

Osoite: Serpuhov Wizard Spider on luonut Conti- ja Trickbot-haittaohjelmat ja kehittanyt

Sukupuoli: mies niitd. Wizard Spider on toteuttanut kiristysohjelmakampanjoita useilla eri
aloilla, muun muassa terveydenhuollon ja pankkitoiminnan kaltaisia
valttdiméttomid palveluja vastaan.
Ryhmaé on tartuttanut tietokoneita maailmanlaajuisesti, ja sen haittaohjelmia
on kehitetty erittdin modulaariseksi haittaohjelmavalikoimaksi. Wizard
Spiderin kampanjat, joissa kdytetddn Contin, ”Ryukin”, TrickBotin tai
Black Bastan kaltaisia haittaohjelmia, aiheuttavat huomattavaa taloudellista
vahinkoa Euroopan unionissa.
Sen vuoksi Mikhail Mikhailovich Tsarev on osallistunut vaikutuksiltaan
merkittdviin kyberhyokkéyksiin, jotka muodostavat ulkoisen uhkan
unionille tai sen jdsenvaltioille.
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Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
paivamaara

14. Maksim
Sergeevich
GALOCHKIN

Maxkcum CepreeBuy
I'AJIOYKNH

Syntymaéaika: 19.5.1982

Syntymaipaikka: Abakan,
Vendjin federaatio

Kansalaisuus: venéldinen

Sukupuoli: mies

Maksim Galochkin osallistui vaikutukseltaan merkittaviin
kyberhyokkéayksiin, jotka muodostavat ulkoisen uhkan EU:n jdsenvaltioille.

Maksim Galochkin tunnetaan verkossa myos nimilld ”Benalen”, ”Bentley”,
”Volhvb”, ”volhvb”, "manuel”, ”"Max17” ja ”Crypt”. Galochkin on
keskeinen toimija ”Conti”- ja "Trickbot”-haittaohjelmien kéytdssa ja on
osallistunut Venéjille sijoittautuneeseen "Wizard Spider” -ryhmién. Hén on
johtanut joukkoa testaajia, joiden vastuulla on kehittdé, valvoa ja toteuttaa
testausta Wizard Spiderin luomaa ja kayttdmaé TrickBot-haittaohjelmaa
varten. Wizard Spider kehittdd ja tehostaa toimintaansa edelleen.

Wizard Spider on toteuttanut kiristysohjelmakampanjoita useilla eri aloilla,
muun muassa terveydenhuollon ja pankkitoiminnan kaltaisia
valttdiméttomid palveluja vastaan. Ryhmé on tartuttanut tietokoneita
maailmanlaajuisesti, ja sen haittaohjelmia on kehitetty erittdin
modulaariseksi haittaohjelmavalikoimaksi. Wizard Spiderin kampanjat,
joissa kaytetddn Contin, "Ryukin”, TrickBotin tai Black Bastan kaltaisia
haittaohjelmia, aiheuttavat huomattavaa taloudellista vahinkoa Euroopan
unionissa.

Sen vuoksi Maksim Galochkin on osallistunut vaikutuksiltaan merkittéviin
kyberhyokkéyksiin, jotka muodostavat ulkoisen uhkan unionille tai sen
Jasenvaltioille.

24.6.2024”;
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2) korvataan otsikon ”B. Oikeushenkil6t, yhteisot ja elimet” alla oleva merkintd 1 seuraavasti:

Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
paivamaaira

,,1.

Tianjin Huaying
Haitai Science
and Technology
Development Co.
Ltd (Huaying
Haitai)

alias: Haitai
Technology
Development Co. Ltd
Toimipaikka: Tianjin,
Kiina

Huaying Haitai -yhtio antoi taloudellista, teknisté tai aineellista tukea ja
helpotti toimia, jotka liittyivdt Operation Cloud Hopper” nimelld tunnettuun
sarjaan vaikutukseltaan merkittavid kyberhyokkayksid, jotka ovat perdisin
unionin ulkopuolelta ja jotka muodostavat unionille tai sen jdsenvaltioille
ulkoisen uhkan, ja vaikutukseltaan merkittavid kyberhyokkéyksid kolmansia
valtioita vastaan.

”Operation Cloud Hopper” -kyberhyokkaysten kohteena ovat olleet
monikansallisten yhtididen tietojirjestelmét kuudella mantereella, mukaan
lukien unionissa sijaitsevat yhtiot; hyokkayksissa péastiin luvattomasti
kaupallisesti arkaluonteisiin tietoihin, misti aiheutui huomattavaa
taloudellista tappiota.

”Operation Cloud Hopper” -kyberhyokkéykset toteutti toimija, joka
julkisuudessa tunnetaan nimelld ”APT10” (”Advanced Persistent Threat 10”)
(alias "Red Apollo”, "CVNX”, ”Stone Panda”, ”"MenuPass” ja ”Potassium”).

Huaying Haitai -yhtio voidaan yhdistdd APT10:een. Lisdksi Huaying Haitai -
yhtiossa tyoskentelivit Gao Qiang ja Zhang Shilong, jotka molemmat on
nimetty “Operation Cloud Hopper” -kyberhyokkaysten yhteydessd. Huaying
Haitai -yhti6l14 on siis my0s yhteyksid Gao Qiangiin ja Zhang Shilongiin.

30.7.2020”.
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	2) korvataan otsikon ”B. Oikeushenkilöt, yhteisöt ja elimet” alla oleva merkintä 1 seuraavasti:

