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NOUKOGU OTSUS (UVJP) 2026/...,

millega muudetakse otsust (UVJP) 2019/797 piiravate meetmete kohta,

millega takistada liitu voi selle liikkmesriike dhvardavaid kiberriindeid

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu lepingut, eriti selle artiklit 29,

vottes arvesse liidu vélisasjade ja julgeolekupoliitika kdrge esindaja ettepanekut
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ning arvestades jargmist:
(1) Noukogu vottis 17. mail 2019 vastu otsuse (UVIP) 2019/7971.
(2) Otsust (UVIP) 2019/797 kohaldatakse kuni 18. maini 2028.

3) Otsuse (UVIP) 2019/797 lisa ldbivaatamise tulemusena tuleks kdnealuse otsuse artiklites 4
ja 5 sdtestatud meetmete kohaldamist nimetatud lisas loetletud fiiiisiliste ja juriidiliste
isikute, iiksuste ja asutuste suhtes pikendada kuni 18. maini 2027. Lisaks tuleks
ajakohastada nelja isiku ja iihe liksuse puhul pohjendusi, miks nad on kantud nende
fuitisiliste ja juriidiliste isikute, liksuste ja asutuste loetellu, kelle suhtes kohaldatakse

piiravaid meetmeid.
4) Otsust (UVJIP) 2019/797 tuleks seetdttu vastavalt muuta,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

1 Noukogu 17. mai 2019. aasta otsus (UVIP) 2019/797 piiravate meetmete kohta, millega
takistada liitu voi selle liikkmesriike dhvardavaid kiiberriindeid (ELT L 1291, 17.5.2019,
1k 13, ELI: http://data.europa.eu/eli/dec/2019/797/0j).
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http://data.europa.eu/eli/dec/2019/797/oj

Artikkel 1
Otsust (UVJP) 2019/797 muudetakse jirgmiselt.
1) Artikkel 10 asendatakse jargmisega:

wYArtikkel 10

Kiesolevat otsust kohaldatakse kuni 18. maini 2028 ning see vaadatakse korrapéraselt 14bi.

Artiklites 4 ja 5 sitestatud meetmeid kohaldatakse lisas loetletud fiitisiliste ja juriidiliste

isikute, liksuste ja asutuste suhtes kuni 18. maini 2027.*

2) Lisa muudetakse vastavalt kdesoleva otsuse lisale.

Artikkel 2

Kéesolev otsus joustub jargmisel paeval parast selle avaldamist Euroopa Liidu Teatajas.

Noukogu nimel

eesistuja
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Otsuse (UVIP) 2019/797 lisa muudetakse jirgmiselt.

LISA

1) Jaotises ,,A. Fiitisilised isikud* asendatakse kanded 1, 2, 13 ja 14 jargmiste kannetega:
Loetellu
Nimi Tuvastamisandmed Pdhjused kandmise
kuupdev
»1. | GAO Qiang Stinniaeg: GAO Qiang on seotud katusorganisatsiooniga APT10 (Advanced Persistent 30.7.2020
4. oktoober 1983 Threat 10) (teiste nimedega Red Apollo, CVNX, Stone Panda, MenuPass ja
Siinnikoht: Shandongi P'(.)t.assium) n@pg on glnud SeOt'l.,ld .op.eraﬁioonigf{ Clou(} Hopper, mis on selli.ste
- " véljastpoolt liitu parinevate mirkimisvairse mdjuga kiiberriinnete seeria, mis
provints, Hiina ; . ~. . g - . e e
kujutavad liidule vai selle liikmesriikidele vélist ohtu, ning markimisvaérse
Aadress: Room 1102, mdjuga kiiberriinnete seeria, mis on suunatud kolmandate riikide vastu.
Guanfu Mansion, 46 . N . . ..
o Operatsiooni Cloud Hopper kiigus riinnati rahvusvaheliste ettevotjate
Xinkai Road, Hedong . . S .. Y .
- T . infosiisteeme kuues maailmajaos, sealhulgas liidus asuvate ettevotjate omasid,
District, Tianjin, China . i . oo . gy s
) ning saadi loata juurdepéis tundlikele driandmetele, pohjustades sellega suurt
Kodakondsus: Hiina majanduslikku kahju.
Sugu: mees Gao Qiang on seotud APT10 juhtimisstruktuuriga. Lisaks to6tas Gao Qiang
APT10 poolt kasutatud aritihingu Huaying Haitai heaks, mis on operatsiooni
Cloud Hopper toetamise ja holbustamise eest loetellu kantud iiksus. Samuti on
ta seotud Zhang Shilongiga, kes on seotud APT10-ga ja on samuti to6tanud
Huaying Haitais.
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Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupéev
2. | ZHANG Shilong | Siinniaeg: Zhang Shilong on seotud katusorganisatsiooniga APT10 (Advanced Persistent 30.7.2020
10. september 1981 Threat 10) (teiste nimedega Red Apollo, CVNX, Stone Panda, MenuPass ja
Siinnikoht: Hiina Pf)tgssium) n%pg on anud SGO‘[}ld 'op'era.t‘?ioonig? Clouc} Hopper, mis on selli§te
valjastpoolt liitu parinevate markimisvédrse mojuga kiiberriinnete seeria, mis
Aadress: Hedong, kujutavad liidule voi selle litkmesriikidele vélist ohtu, ning markimisvéairse
Yuyang Road nr 121, mojuga kiiberriinnete seeria, mis on suunatud kolmandate riikide vastu.
Tianjin, China L .. ) . .
B Operatsiooni Cloud Hopper kiigus riinnati rahvusvaheliste ettevotjate
Kodakondsus: Hiina infosiisteeme kuues maailmajaos, sealhulgas liidus asuvate ettevotjate omasid,
Sugu: mees ning saadi loata juurdepiis tundlikele driandmetele, pdhjustades sellega suurt
majanduslikku kahju.
Zhang Shilongi seostatakse APT10ga, sealhulgas pahavara tottu, mille ta
APT10 poolt toime pandud kiiberriinnetega seoses vilja todtas ja mida ta testis.
Lisaks todtas Zhang Shilong APT10 poolt kasutatud &riithingu Huaying Haitai
heaks, mis on operatsiooni Cloud Hopper toetamise ja hdlbustamise eest
loetellu kantud tiksus.
Teda seostatakse Gao Qiangiga, kes on seotud APT10-ga ja on samuti td6tanud
Huaying Haitais.
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Loetellu
Nimi Tuvastamisandmed Pohjused kandmise
kuupdev
13. | Mikhail Muxann MuxaitnoBud Mikhail Mikhailovich Tsarev osales mérkimisvaarse mojuga kiiberriinnetes, mis | 24.6.2024
Mikhailovich LHAPEB kujutavad ELi litkkmesriikidele vélist ohtu.
TSAREV Stinniaeg: 20.4.1989 Mikhail Mikhailovich Tsarev, tuntud ka veebihuiidnimedega ,,Mango*,

Stinnikoht: Serpubhov »Alexander Grachev®, ,,Super Misha®, ,,Ivanov Mixail®, ,,Misha Krutysha* ja

Venemaa l*;é deratsioon, ,»Nikita Andreevich Tsarev®, on iiks juhtfiguure Conti ja Trickboti
pahavaraprogrammide juurutamisel ning seotud Venemaal tegutseva ohtu

Kodakondsus: Venemaa | kujutava riihmitusega Wizard Spider. Wizard Spider arendab edasi ja

Aadress: Serpuhhov intensiivistab oma tegevust.

Sugu: mees Conti ja Trickbot on pahavaraprogrammid, mille on loonud ja arendanud
Wizard Spider. Wizard Spider on korraldanud lunavarakampaaniaid
mitmesugustes sektorites, sealhulgas sellistes oluliste teenuste sektorites nagu
tervishoid ja pangandus.
Rithmitus on nakatanud arvuteid kogu maailmas ja nende pahavara on
arendatud iilimodulaarseks pahavarakomplektiks. Wizard Spideri korraldatavad
kampaaniad, kasutades selliseid pahavaraprogramme nagu Conti, Ryuk,
TrickBot voi Black Pasta, on vastutavad olulise majandusliku kahju eest
Euroopa Liidus.
Seetottu on Mikhail Mikhailovich Tsarev seotud mérkimisvadrse mojuga
kiiberriinnetega, mis kujutavad liidule vo1i selle litkmesriikidele vélist ohtu.
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Nimi

Tuvastamisandmed

Pohjused

Loetellu
kandmise
kuupdev

14.

Maksim
Sergeevich
GALOCHKIN

Maxkcum CepreeBuy
I'AJIOYKMH

Stinniaeg: 19.5.1982

Siinnikoht: Abakan,
Venemaa Fdderatsioon

Kodakondsus: Venemaa

Sugu: mees

Maksim Galochkin osales mirkimisvidrse mdjuga kiiberriinnetes, mis
kujutavad ELi litkmesriikidele valist ohtu.

Maksim Galochkin on samuti tuntud veebihiiiidnimedega ,,Benalen®, ,,Bentley*,
,,Volhvb*, , volhvb*, ,, manuel®, ,Max17* ja ,,Crypt*“. Galochkin on tiks
juhtfiguure Conti ja Trickboti pahavaraprogrammide juurutamisel ning seotud
Venemaal tegutseva ohtu kujutava riihmitusega Wizard Spider. Ta on juhtinud
testijate rithma, kes vastutas Wizard Spideri loodud ja juurutatud TrickBoti
pahavaraprogrammi testide arenduse, jarelevalve ja teostuse eest. Wizard Spider
arendab edasi ja intensiivistab oma tegevust.

Wizard Spider on korraldanud lunavarakampaaniaid mitmesugustes sektorites,
sealhulgas sellistes oluliste teenuste sektorites nagu tervishoid ja pangandus.
Riihmitus on nakatanud arvuteid kogu maailmas ja nende pahavara on
arendatud iilimodulaarseks pahavarakomplektiks. Wizard Spideri korraldatavad
kampaaniad, kasutades selliseid pahavaraprogramme nagu Conti, Ryuk,
TrickBot voi1 Black Pasta, on vastutavad olulise majandusliku kahju eest
Euroopa Liidus.

Seetdttu on Maksim Galochkin seotud mirkimisvédrse mojuga kiiberriinnetega,
mis kujutavad liidule vai selle liikmesriikidele vélist ohtu.

24.6.2024*.
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2) Jaotises ,,B. Juriidilised isikud, iiksused ja asutused* asendatakse kanne 1 jargmise kandega:

Nimi

Tuvastamisandmed

POhjused

Loetellu
kandmise
kuupdev

»l. Tianjin Huaying
Haitai Science
and Technology
Development Co.
Ltd (Huaying
Haitai)

Teise nimega: Haitai
Technology
Development Co. Ltd

Asukoht: Tianjin, Hiina

Huaying Haitai pakkus rahalist, tehnilist vOi materiaalset toetust ja aitas kaasa
operatsioonile Cloud Hopper, mis on selliste véljastpoolt liitu parinevate
mérkimisvadrse mojuga kiiberriinnete seeria, mis kujutavad liidule voi selle
litkkmesriikidele vilist ohtu, ning selliste mérkimisvéddrse mojuga kiiberriinnete
seeria, mis on suunatud kolmandate riikide vastu.

Operatsiooni Cloud Hopper kiigus riinnati rahvusvaheliste ettevotjate
infosiisteeme kuues maailmajaos, sealhulgas liidus asuvate ettevotjate omasid,
ning saadi loata juurdepéis tundlikele driandmetele, pdhjustades sellega suurt
majanduslikku kahju.

Operatsiooni Cloud Hopper korraldaja on tuntud nime all APT10 (Advanced
Persistent Threat 10) (teise nimega Red Apollo, CVNX, Stone Panda,
MenuPass ja Potassium).

Huaying Haitaid saab seostada APT10ga. Lisaks tootasid Huaying Haitai
heaks Gao Qiang ja Zhang Shilong, kes mdlemad on kantud loetellu seoses
operatsiooniga Cloud Hopper. Seetdttu on Huaying Haitai seotud ka Gao
Qiangi ja Zhang Shilongiga.

30.7.2020%.
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