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BESCHLUSS (GASP) 2026/... DES RATES

vom ...

zur Anderung des Beschlusses (GASP) 2019/797 iiber restriktive MaBnahmen
gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen

DER RAT DER EUROPAISCHEN UNION —
gestlitzt auf den Vertrag liber die Europdische Union, insbesondere auf Artikel 29,

auf Vorschlag der Hohen Vertreterin der Union fiir Auflen- und Sicherheitspolitik,
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in Erwédgung nachstehender Griinde:
(1) Der Rat hat am 17. Mai 2019 den Beschluss (GASP) 2019/797 angenommen.!
(2) Der Beschluss (GASP) 2019/797 gilt bis zum 18. Mai 2028.

3) Auf der Grundlage einer Uberpriifung des Anhangs des Beschlusses (GASP) 2019/797
sollte die Anwendung der in den Artikeln 4 und 5 jenes Beschlusses genannten
MaBnahmen fiir die in jenem Anhang aufgefiihrten natiirlichen und juristischen Personen,
Organisationen und Einrichtungen bis zum 18. Mai 2027 verldngert werden. Dariiber
hinaus sollten die Griinde fiir die Aufnahme von vier Personen und einer Organisation in
die Liste der natiirlichen und juristischen Personen, Organisationen und Einrichtungen, die

restriktiven Mallnahmen unterliegen, aktualisiert werden.
(4) Der Beschluss (GASP) 2019/797 sollte daher entsprechend gedndert werden —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

1 Beschluss (GASP) 2019/797 des Rates vom 17. Mai 2019 iiber restriktive Maflnahmen
gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen
(ABL L 1291 vom 17.5.2019, S. 13, ELI: http://data.europa.eu/eli/dec/2019/797/0j.
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http://data.europa.eu/eli/dec/2019/797/oj
.

Artikel 1
Der Beschluss (GASP) 2019/797 wird wie folgt geéndert:
(1) Artikel 10 erhélt folgende Fassung:
., Artikel 10

Dieser Beschluss gilt bis zum 18. Mai 2028 und wird fortlaufend iiberpriift. Die in den
Artikeln 4 und 5 genannten MaBinahmen gelten fiir die im Anhang aufgefiihrten natiirlichen

und juristischen Personen, Organisationen und Einrichtungen bis zum 18. Mai 2027.*

(2) Der Anhang wird gemil dem Anhang des vorliegenden Beschlusses gedndert.

Artikel 2

Dieser Beschluss tritt am Tag nach seiner Veroffentlichung im Amtsblatt der Europdischen Union

in Kraft.

Geschehenzu ..., ...

Im Namen des Rates

Der Prdsident/Die Prdsidentin
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ANHANG

Der Anhang des Beschlusses (GASP) 2019/797 wird wie folgt gedndert:

(1) Die Eintréige 1, 2, 13 und 14 unter der Uberschrift ,,A. Natiirliche Personen* erhalten folgende Fassung:

Datum der
Name Angaben zur Identitét Griinde Aufnahme in
die Liste
1. GAO Qiang Geburtsdatum: Gao Qiang wird mit der Dachorganisation ,,APT10* (,,Advanced Persistent 30.7.2020
4. Oktober 1983 Threat 10°) (alias ,,Red Apollo®, ,,CVNX*, ,,Stone Panda®, ,,MenuPass* und
G . . »Potassium®) in Verbindung gebracht und war an der ,,Operation Cloud
eburtsort: Provinz - . . . . . .
Shandong, China Hopper®, einer Reihe von Cy})erangrlffen mit ‘erhebhchen Ausw1rkung.en, flle
von auf3erhalb der Union veriibt werden und eine externe Bedrohung fiir die
Anschrift: Room 1102, | Union oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit
Guanfu Mansion, erheblichen Auswirkungen auf Drittstaaten, beteiligt.
;6 Xinkai Rogd, Mit der ,,Operation Cloud Hopper* wurden Informationssysteme
edong District, L . .
Tianjin, China multinationaler Un@r@hmen au'f sechs Kontinenten angegriffen, damnter
Unternehmen mit Sitz in der Union, und es wurde unbefugt auf sensible
Staatsangehorigkeit: Geschéftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten
chinesisch gefiihrt hat.
Geschlecht: mannlich Gao Qiang wird mit der Fiihrungs- und Kontrollinfrastruktur von APT10 in
Verbindung gebracht. Uberdies ist er bei Huaying Haitai beschiftigt, einer
Organisation, die von APT10 genutzt wird und die benannt wurde, weil sie
,Operation Cloud Hopper* unterstiitzt und erleichtert. Er steht ferner in
Verbindung mit Zhang Shilong, der mit APT10 in Verbindung gebracht wird
und der auch bei Huaying Haitai beschéftigt ist.
7281/26 1
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Datum der

Name Angaben zur Identitit Griinde Aufnahme in
die Liste
2. ZHANG Shilong Geburtsdatum: Zhang Shilong wird der Dachorganisation ,,APT10* (,,Advanced Persistent 30.7.2020
10. September 1981 Threat 10°) (alias ,,Red Apollo*, ,,CVNX", ,,.Stone Panda®, ,,MenuPass* und
e »Potassium®) in Verbindung gebracht und war an der ,,Operation Cloud
rtsort: Ch ’ . . ) . 7 . .
Gebu S.O ¢ 1na‘ Hopper*, einer Reihe von Cyberangriffen mit erheblichen Auswirkungen, die
Anschrift: Anschrift: von auBerhalb der Union veriibt werden und eine externe Bedrohung fiir die
Hedong, YUY§Ug Rqad Union oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit
No 121, Tianjin, China | erheblichen Auswirkungen auf Drittstaaten, beteiligt.
Sta.latsgngehérigkeit: Mit der ,,Operation Cloud Hopper* wurden Informationssysteme
chinesisch multinationaler Unternehmen auf sechs Kontinenten angegriffen, darunter
Geschlecht: minnlich Unternehmen mit Sitz in der Union, und es wurde unbefugt auf sensible
Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten
gefiihrt hat.
Zhang Shilong wird unter anderem iiber die Schadsoftware, die er im
Zusammenhang mit den Cyberangriffen von APT10 entwickelt und getestet
hat, mit APT10 in Verbindung gebracht.
Uberdies ist Zhang Shilong bei Huaying Haitai beschiftigt, einer
Organisation, die von APT10 genutzt wird und die benannt wurde, weil sie
»Operation Cloud Hopper* unterstiitzt und erleichtert.
Er steht ferner in Verbindung mit Gao Qiang, der mit APT10 in Verbindung
gebracht wird und der auch bei Huaying Haitai beschéftigt ist.
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Datum der
Name Angaben zur Identitit Griinde Aufnahme in
die Liste
13. Mikhail Muxaun MuxaitnoBud | Mikhail Mikhailovich Tsarev war an Cyberangriffen mit erheblichen 24.6.2024
Mikhailovich LIAPEB Auswirkungen beteiligt, die eine externe Bedrohung fiir die Mitgliedstaaten
TSAREV Geburtsdatum: der EU darstellen.
20.4.1989 Mikhail Mikhailovich Tsarev, auch bekannt unter den Online-Spitznamen
Geburtsort: Serpukhov »Mango®, ,,Alexagdq Grachev‘f, ,Super Mis.ha“3 ,,Ivgnoy Mixail*, ,,Misha
Russische Féderation > | Krutysha“ und ,,Nikita Andreevich Tsarev®, ist ein wichtiger Akteur in der
Einsetzung der Schadsoftware ,,Conti* und ,, Trickbot* und ist an der
Staatsangehorigkeit: Russland-basierten Bedrohungsgruppe ,,Wizard Spider beteiligt. Wizard
russisch Spider entwickelt sich stdndig weiter und intensiviert seine Operationen.
Anschrift: Serpukhov Die Schadsoftwares ,,Conti und ,, Trickbot* wurden von ,,Wizard Spider*
Geschlecht: mannlich geschaffen und entwickelt. ,,Wizard Spider* hat in verschiedenen Branchen,
darunter wesentliche Dienstleistungsbereiche wie die Gesundheitsversorgung
und das Bankwesen, Ransomware-Kampagnen durchgefiihrt.
Die Gruppe hat weltweit Computer infiziert und ihre Schadsoftware zu einer
hochmodularen Schadsoftware-Reihe entwickelt. Von der Gruppe ,,Wizard
Spider* durchgefiihrte Kampagnen, bei denen Schadsoftware wie ,,Conti*,
»Ryuk®, , TrickBot* oder ,,Black Basta“ eingesetzt wird, sind fiir erhebliche
wirtschaftliche Schiaden in der Europdischen Union verantwortlich.
Deshalb ist Mikhail Mikhailovich Tsarev an Cyberangriffen mit erheblichen
Auswirkungen beteiligt, die eine externe Bedrohung fiir die Union oder ihre
Mitgliedstaaten darstellen.
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Name

Angaben zur Identitét

Griinde

Datum der
Aufnahme in
die Liste

14.

Maksim
Sergeevich
GALOCHKIN

Maxkcum CepreeBuy
I'AJIOYKNH

Geburtsdatum:
19.5.1982

Geburtsort: Abakan,
Russische Foderation

Staatsangehdrigkeit:
russisch

Geschlecht: méinnlich

Maksim Galochkin hat an Cyberangriffen mit erheblichen Auswirkungen
mitgewirkt, die eine externe Bedrohung fiir die Mitgliedstaaten der EU
darstellen.

Maksim Galochkin ist auch bekannt unter den Online-Spitznamen
»Benalen®, , Bentley®, ,,Volhvb®, , volhvb*, , manuel®, ,,Max17* und
,»Crypt“. Galochkin ist ein wichtiger Akteur bei der Einsetzung der
Schadsoftware ,, TrickBot* und ,,Conti‘ und ist an der Russland-basierten
Bedrohungsgruppe ,,Wizard Spider* beteiligt. Er hat ein Team von Testern
geleitet, das fiir die Entwicklung, Uberwachung und Durchfiihrung von Tests
fiir die von ,,Wizard Spider* geschaffene und eingesetzte TrickBot-
Schadsoftware verantwortlich war. Wizard Spider entwickelt sich stindig
weiter und intensiviert seine Aktivitéten.

,»Wizard Spider* hat in verschiedenen Branchen, darunter wesentliche
Dienstleistungsbereiche wie die Gesundheitsversorgung und das Bankwesen,
Ransomware-Kampagnen durchgefiihrt. Die Gruppe hat weltweit Computer
infiziert und ihre Schadsoftware in eine hochmodulare Schadsoftware-Reihe
entwickelt. Von der Gruppe ,,Wizard Spider* durchgefiihrte Kampagnen, bei
denen Schadsoftware wie ,,Conti*, ,,Ryuk*, ,, TrickBot*“ oder ,,Black Basta“
eingesetzt wird, sind fiir erhebliche wirtschaftliche Schiden in der
Européischen Union verantwortlich.

Deshalb ist Maksim Galochkin an Cyberangriffen mit erheblichen
Auswirkungen beteiligt, die eine externe Bedrohung fiir die Union oder ihre
Mitgliedstaaten darstellen.

24.6.2024*
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(2) Eintrag 1 unter der Uberschrift ,,B. Juristische Personen, Organisationen und Einrichtungen* erhilt folgende Fassung:

Name

Angaben zur Identitét

Griinde

Datum der
Aufnahme in die
Liste

»l. Tianjin Huaying
Haitai Science and
Technology
Development Co
Ltd (Huaying
Haitai)

Aliasname: Haitai
Technology
Development Co. Ltd

Ort: Tianjin, China

Die Huaying Haitai hat die ,,Operation Cloud Hopper* finanziell,
technisch oder materiell unterstiitzt; es handelt sich dabei um eine
Reihe von Cyberangriffen mit erheblichen Auswirkungen, die von
aullerhalb der Union ausgehen und eine externe Bedrohung fiir die
Union bzw. ihre Mitgliedstaaten darstellen und von Cyberangriffen mit
erheblichen Auswirkungen auf Drittstaaten.

Mit der ,,Operation Cloud Hopper* wurden Informationssysteme
multinationaler Unternehmen auf sechs Kontinenten angegriffen,
darunter Unternehmen mit Sitz in der Union, und unbefugt auf sensible
Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen
Verlusten gefiihrt hat.

Die ,,Operation Cloud Hopper* wurde von dem als ,,APT10*
(,,Advanced Persistent Threat 10) (alias ,,Red Apollo*, ,,CVNX*,
»Stone Panda®, ,,MenuPass‘ und ,,Potassium‘) bekannten Téter veriibt.

Die Huaying Haitai kann mit APT10 in Verbindung gebracht werden.
Dariiber hinaus waren Gao Qiang und Zhang Shilong bei Huaying
Haitai beschéftigt, die beide in Zusammenhang mit der ,,Operation
Cloud Hopper* gebracht werden. Die Huaying Haitai steht daher
ebenfalls in Beziehung zu Gao Qiang und Zhang Shilong.

30.7.2020¢
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	(2) Eintrag 1 unter der Überschrift „B. Juristische Personen, Organisationen und Einrichtungen“ erhält folgende Fassung:

