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1. Inledning

Europeiska unionen stélls inom flera sektorer infor vixande risker och helt nya hot. Det handlar
om oOkad osdkerhet, geopolitiska spdnningar och konflikter, cybersdkerhetsrisker och
informationsmanipulering, klimatforéndringar och en stigande risk for naturkatastrofer. For att
EU ska fa béttre forutsittningar att forutse, forebygga och reagera pa dessa hot lade
kommissionen och FEuropeiska utrikestjansten den 26 mars 2025 gemensamt fram en
beredskapsunionsstrategi!. EU:s finanssektor har en nyckelroll nir det giller att i alla ligen
upprétthalla centrala samhéllsfunktioner. Som ett led i beredskapsunionsstrategin genomfor
kommissionen dérfor atgérd 25 1 bilagan till det gemensamma meddelandet genom att gora en
omfattande bedéomning av beredskapsnivdn inom finanssektorn. Kommissionen beddmer
sarskilt sektorns formaga att i alla lagen fortsétta att utfora sina kritiska funktioner, sdsom att
genomfora betalningar och finansiera ekonomin.

Nér det giller EU:s lagstiftning om finansiella tjénster finns det en stark tradition av
forsiktighet, resiliens och antecipering. Malen &r tydliga: att skydda den finansiella stabiliteten,
avveckla fallerande finansinstitut under ordnade former, hantera kriser, garantera insattningar
samt att skydda investerare och marknadens integritet. EU reviderade sina tillsynsregler och
strukturer for banktillsyn i grunden efter den stora finanskris som inleddes 2007. Tack vare
reformerna &  EU:s  finansinstitut,  kapitalmarknader = och  leverantérer av
finansmarknadsinfrastruktur i dag starkare.

EU:s finanssektor har fitt en betydande motstandskraft genom de forstarkningar som har gjorts
av foljande tre grundstenar: i) bankers och finansinstituts riskbaserade kapital, ii) krav pa
styrning och transparens, och iii) mekanismer for tillsynssamarbete mellan medlemsstater och
mellan sektorer. EU har infort strategier och principer for att fortlopande ta fram beddmningar
av risker for extrema hiandelser i operativa riskramverk, kontinuitets- och beredskapsplaner.

EU-ramverket har stillts pa prov av flera kriser de senaste dren: covid-19-pandemin, Rysslands
angrepp mot Ukraina, Forenta staternas regionala bankkris och Credit Suisse-krisen 2023,
stromavbrott, cyberattacker och hybridincidenter. EU:s finanssektor har infor dessa kriser visat
sig vara robust och motstandskraftig. Myndigheter pa EU-niva och nationell nivéa har agerat
snabbt och effektivt.

Beredskap ér i regel inte nagot statiskt, utan ett dynamiskt, framatblickande tillstdnd. Den
forutsétter en oavbruten cykel av planering, utbildning, utrustning, testning, utvédrdering och
forbattring. Den maste handla om att vara redo att hantera alla typer av hot genom att forutse
risker, utveckla formagor, samordna mellan olika sektorer (statsmakten, privat sektor och
offentlig sektor) och dra lirdom av tidigare hdndelser for att bygga motstandskraftiga
samhéllen som kan forebygga och skydda sig mot kriser men ocksé dterhdmta sig nér en kris
intraffar. Detta géller 4ven finanssektorn.

Denna rapport ger en dversikt dver den nuvarande beredskapsnivan inom EU:s finanssektor
och utgér fran de samtal som fortlopande fors med Europeiska centralbanken, de europeiska

Kommissionen och Europeiska utrikestjansten utfiardade ett gemensamt meddelande om EU:s strategi for en
beredskapsunion.
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tillsynsmyndigheterna, Europeiska systemriskndmnden, Gemensamma resolutionsndmnden,
medlemsstaterna och den finansiella tjdnstesektorn.

2. Beredskapen pa EU:s inre marknad

P& EU-nivd har beredskapen inom finanssektorn fOrbadttrats de senaste dren genom
lagstiftningsatgirder och genom att det inréttats styrningsstrukturer paA EU-niva som tar hdnsyn
till denna sektors griansdverskridande karaktir. Styrningen baseras pa tva pelare: EU-reglering
och EU-myndigheter. Denna struktur kompletteras av en rad &tgdrder som vidtagits i
euroomradet, regionalt (flera medlemsstater) och pa medlemsstatsniva.

2.1 EU:s lagstiftning gillande finanssektorn

Finanssektorn regleras av bade sektorsspecifik och tvirgaende lagstiftning.
Sektorsspecifik lagstiftning.

Den sektorsspecifika lagstiftningen omfattar kapitalkravsdirektivet och
kapitalkravsforordningen?, Solvens II°, direktivet om marknader for finansiella instrument 11
(Mifid II)*, férordningen om Europas marknadsinfrastrukturer (Emir)® och forordningen om
forbéttrad vardepappersavveckling i Europeiska unionen och om virdepapperscentraler
(CSDR-forordningen) ®. Genom dessa rittsakter infors tillsynskrav for att sdkerstilla att
finansinstitut, finansiella infrastrukturer och det finansiella systemet &r motstandskraftiga,
stabila och fungerar som de ska.

Nar det giéller beredskap finns det flera sektorsspecifika rattsakter som innehaller krav pé
operativ riskhantering, operativ motstandskraft, IKT-resiliens, kontinuitets- och krishantering.
Inom banksektorn sdkerstiller exempelvis kapitalkravsforordningen (CRR) och
kapitalkravsdirektivet (CRD), direktivet om &terhéimtning och resolution av banker (BRRD)’,

2 Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behorighet att utdva verksamhet
1 kreditinstitut och om tillsyn av kreditinstitut, om dndring av direktiv 2002/87/EG och om upphivande av
direktiven 2006/48/EG och 2006/49/EG (kapitalkravsdirektivet).

Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om tillsynskrav for
kreditinstitut och om éndring av forordning (EU) nr 648/2012 (kapitalkravsforordningen).

Konsoliderad version: Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om
upptagande och utovande av forsdkrings- och aterforsakringsverksamhet (Solvens II).

Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och om dndring av direktiv 2002/92/EG och av direktiv 2011/61/EU (Mifid II).
Europaparlamentets och radets férordning (EU) nr 648/2012 av den 4 juli 2012 om OTC-derivat, centrala
motparter och transaktionsregister (Emir).

6 Europaparlamentets och radets forordning (EU) nr 909/2014 av den 23 juli 2014 om forbéttrad
vérdepappersavveckling i Europeiska unionen och om virdepapperscentraler samt dndring av direktiv
98/26/EG och 2014/65/EU och férordning (EU) nr 236/2012.

Europaparlamentets och radets direktiv 2014/59/EU av den 15 maj 2014 om inréttande av en ram for
aterhdmtning och resolution av kreditinstitut och virdepappersforetag och om dndring av radets direktiv
82/891/EEG och Europaparlamentets och radets direktiv 2001/24/EG, 2002/47/EG, 2004/25/EG,
2005/56/EG, 2007/36/EG, 2011/35/EU, 2012/30/EU och 2013/36/EU samt Europaparlamentets och radets
forordningar (EU) nr 1093/2010 och (EU) nr 648/2012 (direktivet om aterhdmtning och resolution av
banker).



forordningen om den gemensamma resolutionsmekanismen (SRMR)® och direktivet om
insittningsgarantisystem (DGSD) att bankerna klarar att std emot ett stort antal potentiella
risker, diribland extrema héndelser. Banker forvéntas ha robusta ramverk for styrning och
riskhantering som omfattar forstirkt kontinuitets-, kommunikations- och aterhdmtningsplaner
for att kunna hantera en rad olika risker pa ett effektivt sétt. Viktiga inslag i sdvél proaktiva
som reaktiva atgirder for att hantera riskscenarier dr de sdrskilda forhandskrav som stélls pé
banker i form av exempelvis dterhdmtnings- och resolutionsplaner i enlighet med SRMR och
BRRD.

Utéver banker omfattas forsdkringsforetag som regleras inom ramen for Solvens II,
viardepappersforetag inom ramen for Mifid Il och marknadsinfrastrukturer sdsom centrala
motparter och vidrdepapperscentraler av liknande krav for att sékerstilla operativ
motstandskraft, IKT-resiliens, kontinuitets- och krishantering. Dessa kompletteras med krav
for att vid behov forbéttra aterhdmtnings- och resolutionsplanering. Kapitalférvaltning och
finansiell formedling av andra aktorer 4n banker omfattas ocksa av ett brett och alltmer utforligt
EU-regelverk, bland annat av direktivet om foretag for kollektiva investeringar i verldtbara
virdepapper, direktivet om forvaltare av alternativa investeringsfonder och forordningen om
penningmarknadsfonder.  Dessa  réttsakter  innehéller krav  pa  riskhantering,
likviditetsforvaltning, bruttosoliditet, viardering och transparens for att gora sektorn stabil.
Atgirder for att utveckla spar- och investeringsunionen genom att bygga upp finanssektorns
formaga att koppla samman sparandet med produktiva investeringar, och dérigenom forbéttra
riskdelningen och riskspridningen inom EU:s finanssektor, kommer att forbittra dess samlade
motstandskraft och beredskap.

Europeiska centralbanken (ECB), som dr gemensam tillsynsmyndighet for banker i 21
medlemsstater, och nationella behdriga myndigheter i och utanfor euroomrédet sétter
bankernas finansiella och operativa motstdndskraft i centrum for sina tillsynsprioriteringar.
Banker uppmuntras sérskilt att ta vederborlig hansyn till geopolitiska risker och integrera dem
1 sina riskhanteringsprocesser. Exponering mot motparter i ldnder utanfor EU, potentiella
effekter av utlindska sanktioner pa exponeringar och pa beroenden av externa
tjdnsteleverantdrer och infrastrukturer bor beaktas av bankerna 1 detta sammanhang. Bankerna
bor dessutom ta fram ett robust styrningsramverk och skydd mot cyberhot och andra hot som
kan péverka deras operativa motstdndskraft. Hiri ingér atgédrder for att 6ka sdkerheten och
stairka skyddet mot fysiska skador. Utdver institutspecifika atgérder omfattar EU:s
tillsynsramverk for banker dven mer overgripande systemomfattande och granséverskridande
riskkanaler.

Ramverket for krishantering utgér en verktygsldda som kan anvindas nér
overlevnadsformigan hos en leverantdr som tillhandahéller en kritisk funktion hotas. Det
reviderade krishanterings- och insdttningsgarantiramverket for banker, som var foremal for en

Europaparlamentets och radets forordning (EU) nr 806/2014 av den 15 juli 2014 om faststéillande av
enhetliga regler och ett enhetligt forfarande for resolution av kreditinstitut och vissa vardepappersforetag
inom ramen for en gemensam resolutionsmekanism och en gemensam resolutionsfond och om 4ndring av
forordning (EU) nr 1093/2010 (forordningen om den gemensamma resolutionsmekanismen).
Europaparlamentets och radets direktiv 2014/49/EU av den 16 april 2014 om inséttningsgarantisystem.
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politisk 6verenskommelse 1 juni 2025, dr ett viktigt steg for att géra EU:s krishanteringssystem
annu effektivare, sérskilt for sma och medelstora banker.

En viktig aspekt av beredskapen inom finanssektorn &r att betalningsinstrument — bade
kontanter och elektroniska betalningar — maste vara tillgdngliga for allménheten. For att
sakerstilla att kontanter ar tillgdngliga i alla ldgen dr en viktig atgidrd pd Eurosystemniva att
uppritthélla gemensamma strategiska reserver av eurosedlar. ECB dr centralt samordnings-
och beslutsorgan och genomfor regelbundet krishanteringsévningar, som &dven innefattar
potentiell kriskommunikation. Pa nationell nivd har de nationella centralbankerna
kontinuitetsplaner for att sékerstilla att det ar fortlopande &r mojligt att ta ut och sétta in pengar.

Parallellt med detta har forslaget om eurosedlars och euromynts stidllning som lagliga
betalningsmedel, som kommissionen lade fram den 28 juni 2023, till syfte att sidkerstilla att
eurosedlar och euromynt fortsétter att godtas for betalningar och ar létta att fa tag i for
allménhet, foretag och offentliga organ i hela euroomréadet. Krav pa att det ska finnas en bra
infrastruktur for kontanter under normala forhallanden gor det lattare att sdkerstélla tillgdngen
till kontanter i ett beredskapslidge. Kommissionens forslag inneholl ingen bestimmelse om
resiliens, men radet lade till detta 1 sitt forhandlingsmandat, som kriver att medlemsstaterna
ska ha en resiliensplan for kontanter eller en kombination av likvérdiga atgérder.

Det tredje betaltjanstdirektivet (PSD3), som var foremél for en politisk dverenskommelse i
november 2025, ska dessutom oka tillgangen till kontanter i butiker genom att ge detaljhandeln
mojlighet att erbjuda kontantuttag utan kop (dvs. kontanttjanster i butik) upp till en viss gréns.
Detta underléttar anvindningen av kontanter, sirskilt pad landsbygden, genom att klargora
reglerna for detaljhandeln och operatérer av uttagsautomater.

Utover tillgdngen till kontanter dr det viktigt att sdkerstdlla kontinuiteten i betaltjiinster,
inbegripet kortbetalningar, dverforingar mellan konton (&dven via mobiltelefoner), tillgang till
betalkonton och mojligheten att gra inséttningar, for att viarna allménhetens fortroende for det
finansiella systemet, uppratthélla allmén ordning och sdkerstélla ekonomins grundliggande
funktion om det uppstar utbredda storningar genom att se till att allmidnheten har fortsatt
tillgang till grundlaggande tjanster.

Det nu giéllande andra betaltjdnstdirektivet (PSD2) reglerar andra aspekter, till exempel
hanteringen av operativa risker och sékerhetsrisker och rapporteringen av allvarliga incidenter.
Syftet ar att stirka betalningssystemens sdkerhet och motstandskraft i hela EU.

Eurosystemet arbetar for sékra och effektiva betalningssystem. Tillsynskrav har inforts for att
hantera de viktigaste riskscenarier som identifierats for det europeiska betalningsekosystemet.
Det finns ramverk med omfattande krav for hantering av operativa risker. Det handlar bland
annat om atgirder for kontinuitetshantering och snabb &terhdmtning, samt specifika
bestimmelser om informationssikerhet, cyberresiliens, fysisk sékerhet, utkontraktering, it-
riskhantering och andra relaterade omrdden. Ramverket omfattar elektroniska
betalningsinstrument (sdsom kort, autogireringar, betalningar, e-pengar och digitala
planbocker) samt system (t.ex. kortnét) och applikationer (t.ex. e-planbocker) som gor det
mdjligt att anvinda dem.



For att ge ett battre skydd faststills andra krav 1 artikel 15 1 ECB:s férordning om systemviktiga
betalningssystem. Till exempel kridvs det att systemen sdkerstiller att driften kan aterupptas
inom tva timmar (inklusive genom anvéndning av alternativa driftstéllen) och att operatorer av
systemviktiga betalningssystem kan avveckla alla betalningar som ska betalas fore utgangen
av den bankdag dé incidenten intraffar.

Projektet att skapa en digital euro — en digital form av kontanter som ett komplement till fysiska
kontanter och privata betalningslosningar — skulle ge allmidnheten ytterligare en
betalningsmetod och samtidigt framja digital och finansiell inkludering. Som det forsta
enhetliga paneuropeiska betalningssystemet skulle en digital euro ocksé bidra till att sla vakt
om eurons stillning internationellt. Genom att stirka EU:s 6ppna strategiska oberoende och
utdka utbudet av tillgdngliga betalningsinstrument syftar projektet for en digital euro till att
ytterligare stirka betaltjinsternas allmdnna motstdndskraft. Nér det géller forslaget om lagliga
betalningsmedel lade radet till fler bestimmelser for att ytterligare stiarka den digitala eurons
motstandskraft. I detta sammanhang kommer europeiska digitala identitetsplanbdcker att vara
kompatibla med anvédndargranssnitt for en digital euro och sékerstilla sidker och somlos
anvindarautentisering!’.

Sektorsovergripande lagstiftning inom finanssektorn

Den finanslagstiftning som beskrivs i det foregaende kompletteras av forordningen om digital
operativ motstandskraft (Doraférordningen), en rittsakt som ar specifik for finanssektorn och
som géller inom hela EU. Den omfattar 20 olika typer av finansiella entiteter, diribland
kreditinstitut,  betaltjdnstleverantdrer, = finansmarknadsinfrastruktur,  forsdkringsbolag,
kreditvirderingsinstitut och kapitalforvaltare.

Doraforordningen ldgger fokus pé finansiella entiteters motstandskraft, pd deras beredskap att
std emot potentiella storningar pa IKT-omradet och pa hanteringen av risker som uppstar till
foljd av finansiella entiteters beroende av tredjepartsleverantorer av IKT-tjdnster, inbegripet
systemrisker och koncentrationsrisker for IKT-leverantorer som &ar kritiska for EU:s
finanssektor. Den utgdr ett harmoniserat och robust ramverk for att stirka finanssektorns
formaga att forebygga, std emot, reagera pd och aterhdmta sig fran IKT-relaterade storningar.
Finansiella entiteter dr skyldiga att inféra omfattande ramverk for hantering av IKT-risker som
omfattar styrning, inventering av tillgangar, identifiering, skydd, upptickt och hantering av
risker, samt aterstillning och kontinuerliga forbattringar. Detta sékerstiller att sarbarheter och
motstandskraft i system och processer hanteras pa ett proaktivt sitt. Finansiella entiteter ar
ocksa skyldiga att uppticka, klassificera och rapportera storre IKT-relaterade incidenter till
behoriga myndigheter med hjdlp av dverenskomna definitioner, troskelviarden och tidsfrister
for att mojliggéra samordnade insatser mellan jurisdiktioner. Forordningen om digital operativ

Genom det europeiska ramverket for digital identitet uppréttas ett sékert och tillforlitligt ekosystem for
digital identifiering och autentisering samt anvéndning av digitala bevis som kommer att vara tillgdngliga
for alla EU-medborgare senast i slutet av 2026. Europeiska digitala identitetsplanbdcker kommer direkt att
gynna motstandskraften och beredskapen mot kriser inom EU:s finanssektor och skydda mot bedragerier
och identitetsstolder nér det giller betalningar, etablering av affarsforbindelser med nya kunder och andra
finansiella tjénster.



motstdndskraft ldgger finansiella entiteter att regelbundet testa och bedéma sina processer,
verktyg och uppldgg for motstdndskraft och beredskap.

Finansiella entiteter maste ocksd hantera risker i1 samband med anvindning av
tredjepartsleverantorer —av ~ IKT-tjanster, sédrskilt kritiska tredjepartsleverantorer.
Doraforordningen éldgger finansiella entiteter att utfora due diligence-granskningar for
koncentrationsrisker innan de ingdr nya avtal med tredjepartsleverantorer av IKT.
Forordningen har en tillsynsmekanism som innebdr att de tre europeiska
tillsynsmyndigheterna '! &vervakar kritiska tredjepartsleverantdrer av IKT-tjénster pa
alleuropeisk niva, vilket forbattrar den 6vergripande digitala operativa motstandskraften inom
EU:s finanssektor. I november 2025 offentliggjorde de europeiska tillsynsmyndigheterna en
forteckning Over tredjepartsleverantorer av IKT som utsetts som kritiska enligt
Doraforordningen. Reglerna i Doraforordningen &r sarskilt ldmpliga for att hantera
cybersikerhets-, konnektivitets-, beredskaps- och verksamhetsrisker dir det finns en stark
internationell dimension.

Utover Doraforordningen, som &r en lex specialis for finanssektorn, omfattas denna sektor dven
av horisontella samarbetsarrangemang om fysisk och digital motstandskraft enligt direktivet
om kritiska entiteters motstindskraft (CER-direktivet)'? och NIS 2-direktivet.

CER-direktivet utgor ett overgripande ramverk for kritiska entiteters motstandskraft mot alla
typer av risker. I direktivet foreskrivs riskbedomningar, nationella strategier och sérskilda
atgdrder for motstdndskraft for utsedda kritiska entiteter for att sékerstilla att de kan fortsétta
att  tillhandahdlla  viktiga  samhillsfunktioner. Aven om  banksektorn och
finansmarknadsinfrastrukturer i direktivet definieras som kritiska sektorer omfattas
finanssektorn inte av nagra materiella krav i CER-direktivet, eftersom den redan regleras av
betydligt mer specifika krav enligt Doraférordningen. Finanssektorn omfattas dock fortfarande
av CER-direktivet nér det géller horisontella samarbetsarrangemang.

NIS 2-direktivet utgor en mer allmén ram for cybersidkerhet som omfattar flera kritiska sektorer.
Foérordningen om digital operativ motstdndskraft betraktas som en lex specialis i forhallande
till NIS 2-direktivet, vilket innebér att kraven pa riskhantering och rapportering av incidenter
enligt forordningen géller som en sektorsspecifik unionsrittsakt i stillet for NIS 2-direktivet.
Sasom kommissionen har meddelat i sina riktlinjer for tillimpningen av artikel 4.1 och 4.2 i
NIS 2-direktivet!® fortsitter vissa bestimmelser i NIS 2-direktivet som #r visentliga for att
sdkerstélla de finansiella entiteternas beredskap och uppné en stark motstandskraft att gélla,
déribland kraven pd att anta en cybersdkerhetsstrategi och uppritta en nationell ram for
hantering av cybersikerhetskriser (med skyldigheten att utse cyberkrishanteringsmyndigheter
och anta nationella planer for hanteringen av storskaliga cybersékerhetsincidenter och kriser)

De tre europeiska tillsynsmyndigheterna dr Europeiska bankmyndigheten (EBA), Europeiska forsékrings-

och tjanstepensionsmyndigheten (Eiopa) och Europeiska viardepappers- och marknadsmyndigheten (Esma).

12 Buropaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstdndskraft och om upphédvande av radets direktiv 2008/114/EG. Enligt artikel 5.5 i direktivet ska
kommissionen i samarbete med medlemsstaterna utarbeta en frivillig gemensam rapporteringsmall i syfte att
folja artikel 5.4 i direktivet.

3 (C(2023) 6068.



som omfattar bank- och finansmarknadsinfrastruktur. Dessutom bor enheter for hantering av
it-sdkerhetsincidenter (CSIRT-enheter) och det europeiska kontaktndtverket for cyberkriser
(EU-CyCLONe) utfora sina uppgifter med avseende pa bank- och finansmarknadsinfrastruktur.

De beredskapsatgirder som beskrivs for finanssektorn dr utformade for att balansera behovet
av motstandskraft med proportionalitetsprincipen. Reglerings- och tillsynskrav dr anpassade
till institutens storlek, komplexitet och systemvikt for att undvika att lagga en oproportionerligt
stor borda pa mindre entiteter. For att undvika onddiga administrativa bordor stromlinjeformar
harmoniserade ramverk som Doraforordningen krav for hela sektorn, vilket sdkerstiller
enhetlighet men dven minskar dubbelarbete.

2.2 EU-myndigheter: verktyg och samarbete

EU-myndigheterna har fatt sarskilda verktyg for krissituationer med beredskapsmekanismer
for att sékerstélla kontinuitet. De tre europeiska tillsynsmyndigheterna har till exempel
tilldelats krisbefogenheter enligt sina inrdttandeforordningar. Nér en krissituation formellt har
erkdnts av rédet (enligt artikel 18 i forordningarna om de europeiska tillsynsmyndigheterna)
far de genom enskilda beslut tillfélligt begransa finansiell verksamhet enligt artikel 9. De har
ocksd en allméin funktion som samordnare mellan nationella myndigheter och inom det
europeiska systemet for finansiell tillsyn (artikel 31).

Som ndmns ovan dr ECB gemensam tillsynsmyndighet for banker 1 de 21 medlemsstater som
deltar i den gemensamma tillsynsmekanismen och sékerstiller en konsekvent tillsyn dver hela
omradet. Gemensamma resolutionsndmnden ar gemensam resolutionsmyndighet for dessa
medlemsstater. Den ansvarar for ordnad resolution av fallerande banker och skyddar pa sa sétt
den finansiella stabiliteten och minimerar kostnaderna for skattebetalarna.

For att stirka den operativa motstandskraften har alla EU-myndigheter tagit fram interna
kontinuitets- och beredskapsarrangemang samt rutiner for kritisk incidenthantering for att
kunna hantera en rad olika risker. Dessa testas regelbundet for att sidkerstilla kontinuitet och
identifiera de mest tidskritiska verksamhetsprocesser som ska utforas i1 en krissituation och pa
vilken niva.

Med tanke pé vikten av att skydda den inre marknadens integritet och funktion, och med tanke
pa den hoga graden av sammanlédnkning och risken for spridningseffekter inom EU:s
finanssektor, dr samordning mellan olika EU-myndigheter och medlemsstaternas delaktighet
avgorande for att forutse och hantera kriser som kan paverka flera delar av EU samtidigt.
Delaktighet i ett tidigt skede och samarbete utan drojsmal dr avgdérande bade i1 planeringsfasen
och i varje skede av krisen. For att underlétta samarbete och utbyta information som kan vara
relevant dven 1 en kris har flera EU-myndigheter inréttat samarbetsinstrument sinsemellan eller
med nationella behoriga myndigheter eller nationella resolutionsmyndigheter, eller ingétt
samforstindsavtal  (t.ex.  samforstindsavtal mellan ECB och  Gemensamma
resolutionsndmnden), och utfor dven testkdrningar for att sdkerstélla tillrdcklig krisberedskap.



Ett viktigt delmal i1 detta arbete dr EU:s ramverk for samordning av dtgérder mot systemiska
cyberincidenter (EU-SCICF), som inréttades av de europeiska tillsynsmyndigheterna i januari
2025. Detta ramverk utgdr en strategisk grund for samarbete vid betydande cyberincidenter!?.
Syftet dr att underldtta snabbt informationsutbyte och gemensamma insatser genom att infora
protokoll for att utvérdera och minska hot i EU:s medlemsstater.

Rédet antog dessutom i juni 2025 en plan for hantering av cyberkriser'®> som en viktig
vigledning nar medlemsstaterna forbattrar sin beredskap for och forméga att uppticka och
reagera pa cybersdkerhetsincidenter pa grundval av alla relevanta mekanismer, inbegripet de
som skapats genom NIS 2-direktivet, forordningen om digital operativ motstandskraft (EU-
SCICF) och cybersolidaritetsakten.

Regelbundna 6vningar kan genomforas inom detta ramverk for att sdkerstilla att stark och
effektiv beredskap och reaktionsférmaga. P4 internationell nivé syftar dessutom G7-l4ndernas
protokoll om insatser vid cyberincidenter till att forena globala insatser mot cybersdkerhetshot
som paverkar finanssektorn och sdkerstdlla snabba och samordnade insatser i olika
jurisdiktioner.

Varje EU-myndighet genomfor regelbundna riskbeddmningar och andra étgérder for att
identifiera de mest relevanta riskerna i forhdllande till deras respektive uppdrag och funktion.
Riskbedémningarna genomfors i samarbete med nationella myndigheter och bidrar till
gemensamma och mer djupgéende insikter om risklandskapet och de risker som ska prioriteras.
Riskbedomningar utgor ofta underlag for system for tidig varning, som 1 sin tur ingér i EU-
myndigheternas beredskapsramverk. Dessutom mdjliggdr de befintliga reglerings- och
tillsynsarrangemangen mellan EU:s myndigheter och berdrda parter i den privata sektorn en
fortsatt dialog om dmsesidiga forvintningar nér det géller beredskap'®.

2.3 Ramverk pd nationell och regional niva

Utover lagstiftningen pd EU-nivd har medlemsstaterna upprittat sina egna nationella
beredskapsplaner!”. Dessa system omfattar vanligtvis inte bara finanssektorn utan giller
samhdllets beredskap som helhet pa nationell niva. De nationella systemen ar darfor olika i
olika medlemsstater, vilket beror pa skillnader i nationella statliga och administrativa strukturer
och 1 befogenheters omfattning. Dessa nationella system ska samtidigt fungera inom ett
enhetligt EU-ramverk och 1 allt hogre grad samverka med EU- &vergripande strukturer och
mekanismer for gransoverskridande samordning.

EU-SCICF genomfor ocksé artikel 49 i forordningen om digital operativ motstandskraft i syfte att forbéttra
samordningen med andra EU-ramar for kriser.

15 Rédets rekommendation av den 6 juni 2025 om en EU-plan for hantering av cyberkriser (EUT C, C(2025)
3445, 20.6.2025, tillganglig pa: http://data.europa.eu/eli/C/2025/3445/0j).

I EU:s beredskapsunionsstrategi framhalls vikten av sadana partnerskap. Nyckelatgérder 36 och 37 syftar
till att inrdtta en offentlig-privat arbetsgrupp for beredskap och utveckla offentlig-privata krisprotokoll inom
alla sektorer.

Som en del av sitt arbete med atgird 25 i bilagan till det gemensamma meddelandet om EU:s
beredskapsunionsstrategi utgick kommissionen ocksd fran de fortlopande diskussionerna med
medlemsstaterna om beredskapssystem.



http://data.europa.eu/eli/C/2025/3445/oj

Finanssektorns beredskap ar alltid ett viktigt inslag i nationella beredskapsstrategier. Sektorn
har en tétposition nir det géller beredskap och &r en forebild for andra sektorer. Nationella
beredskapsstrategier for finanssektorn gar lingre @n EU:s regelverk och &r inriktade pa
nationella operativa fragor. Skillnader mellan nationella finansiella system (nir det giller vad
som kénnetecknar den nationella banksektorn, kontantanvédndningens omfattning, huruvida
euron har inforts, deltagande 1 bankunionen) avspeglar sig naturligtvis i hur finanssektorns
nationella beredskap beddms och sikerstélls.

Med tanke pa den viktiga roll som offentliga myndigheter spelar, sarskilt i hdndelse av en kris
eller storre incident, maste tillforlitliga kortfristiga finansieringsfunktioner finnas tillgangliga
for att undvika likviditets- eller finansieringsbrist pa statlig niva och i1 den offentliga sektorn
overhuvudtaget, och for att forhindra storre aterverkningar i samhéllet nir det géller
allménhetens fortroende och den finansiella stabiliteten. Detta géller dock inte alla krisramverk
pa samma sitt: sirskilt resolution av banker &r avsett att begransa beroendet av offentliga medel
genom skuldnedskrivning (bail-in) och resolutionsmekanismer som finansieras av sektorn sjélv.

For att sidkerstilla staters kortsiktiga finansieringsbehov har nationella skuldférvaltningskontor
uppréttat beredskaps- och kontinuitetsplaner for att kunna fortsdtta sin verksamhet dven i
héndelse av en kris. Dessa arrangemang kompletteras i allt hdgre grad av utbyte av bésta praxis
och samordning pa bade EU-niva och regional niva.

Europeiska stabilitetsmekanismen (ESM) erbjuder dessutom flera finansiella stodinstrument
som &r utformade for att skydda den finansiella stabiliteten genom att ge stod till ESM-
medlemmar, for att forbéttra euroomradets formaga att hantera statsskulds- och bankkriser.
Dessa instrument dr avsedda att anvindas vid systemkriser och kompletterar den operativa
beredskapen pa nationell nivd och EU-niva for mer patagliga storningsscenarier. Vissa
medlemsstater har ingatt bilaterala Overenskommelser for att sékerstélla tillgdngen till
kortsiktig finansiering om skuldforvaltningskontoren inte skulle kunna fullgéra ndgon av sina
grundldggande funktioner. Att slutféra den pdgdende éndringen av ESM-fordraget skulle
ytterligare stirka euroomradets skyddsnit.

Det finns ocksd regionala samordningsforum, till exempel den nordisk-baltiska
samarbetsmekanismen, som ir ett viktigt regionalt initiativ inriktat p4 Ostersjélinderna. Dessa
forum fradmjar samarbete om finansiell tillsyn och krishantering, informationsutbyte om
riskbedomningar och strategisk planering. De illustrerar hur regionalt samarbete kan forbéttra
beredskapen.

Flera medlemsstater har utvecklat sirskilda offentlig-privata partnerskap eller forum inom
ramen fOr sina nationella beredskapssystem (som omfattar foretrddare for den privata sektorn
frén flera sektorer).

Sammantaget ingdr dessa arrangemang pa EU- nivé, regional nivd och nationell niva 1 ett
beredskapsramverk med flera lager, dar samordning och samarbete p4 EU- nivé och regional
nivd kompletteras med nationella dtgérder.



3. Stresstest

Stresstester dr en nyckelaspekt nir det giller beredskap, vilket framhélls 1 radets
rekommendation om forstirkning av den kritiska infrastrukturens motstdndskraft'®. Inom
finanssektorn &r stresstester redan en integrerad och vésentlig del av tillsynen av finansinstitut
och tillhandahallare av finansmarknadsinfrastruktur. Stresstester stirker finanssektorns
beredskap genom att simulera allvarliga kriser (t.ex. ldgkonjunkturer, klimatchocker eller
cyberattacker) for att blottligga sarbarheter 1 finansinstitutens kapital och likviditet. Detta
tvingar institut och tillhandahallare att forbéttra riskhantering, 6ka kapitalbuffertar, finslipa sin
strategiska planering och bygga upp motstandskraft mot framtida chocker, vilket forbattrar den
finansiella stabiliteten totalt sett och stirker marknadens fortroende.

Stresstester stoder ocksa beredskap genom att fanga upp systemomfattande och
gransoverskridande riskkanaler, inklusive kéllor till global finansiell instabilitet, geopolitiska
spanningar, it-incidenter och storningar i kritisk infrastruktur.

Inom banksystemet har Europeiska bankmyndigheten (EBA) i uppdrag att inleda och
samordna stresstester for banksektorn inom hela EU. Baserat pa detta mandat utfor EBA ett
EU-omfattande stresstest vartannat ar som ticker ungefiar 75 % av banksektorn. I CRD-
direktivet ges ocksa behoriga myndigheter i uppdrag att utfora stresstester inom ramen for
tillsynen av de institut som de dvervakar, beroende pa vad som &r 1dmpligt men minst en ging
om aret. EBA har dessutom utfirdat riktlinjer for att se till att myndigheterna anvidnder en
gemensam metod fOr att genomfora arliga stresstester inom ramen for tillsynen.

Inom bankunionen utfor ECB regelbundet stresstester, scenarioanalyser och simuleringar som
underlag for 6versyns- och utvérderingsprocessen. ECB genomfor ocksa riktade dversyner av
cyberresiliens och utkontraktering.

Inom forsikrings- och tjinstepensionsfondssektorn genomfoér Eiopa regelbundet EU-
omfattande stresstester for forsikrings- och aterforsikringsforetag och tjénstepensionsinstitut!®

vart tredje ar. Dessa tester omfattar dven en cyberrisk- och klimatriskkomponent.

Europeiska vérdepappers- och marknadsmyndigheten (Esma) genomfor regelbundna EU-
omfattande stresstester av centrala motparters motstandskraft, inom ramen fér bedomningarna
i enlighet med artikel 32 i Esma-forordningen och artikel 24a i Emir. Aven om dessa tester ir
inriktade pa centrala motparters motstdndskraft mot ogynnsam marknadsutveckling beaktar
Esma dven andra typer av exogena risker.

Europeiska systemrisknimnden (ESRB) utarbetar negativa scenarier for EBA:s (banker),
Eiopas (forsdkringar, pensionsfonder) och Esmas (centrala motparter) stresstester.

Rédets rekommendation av den 8 december 2022 om en unionsomfattande samordnad strategi for att stirka
den kritiska infrastrukturens motstandskraft (2023/C 20/01).

I flera medlemsstater omfattas tjdnstepensionsinstitut inte av det andra direktivet om tjédnstepensionsinstitut
och dirfor inte heller av EU:s regler. Sddana pensionsinstitut omfattas inte av Eiopas stresstester.
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Enligt direktiv 2014/49/EU om insittningsgarantisystem ska medlemsstaterna fullgéra sina
uppgifter enligt direktivet. Utfallet av dessa tester anvdnds sedan av EBA vid inbdrdes
utvirderingar for att undersoka insdttningsgarantisystemets motstandskraft.

4. Framtidsutsikter

Det finns ett starkt och flerdimensionellt beredskapsramverk for att skydda EU:s finanssektor.
Ramverket bestar av  sektorsspecifik lagstiftning, tvdrgdende lagstiftning och
samarbetsmekanismer mellan sektorer och medlemsstater. Beredskapen hos EU:s finanssektor
har ocksa en extern dimension, eftersom den innebér att sektorn inte bara stirker sin egen
finansiella stabilitet utan dven sin stillning som en tillforlitlig och trovérdig finanssektor pa
global niva.

EU:s finanssektor har visat sin motstandskraft under tidigare kriser. Den har visat sig kunna sta
emot péfrestningarna frdn covid-19-pandemin, Rysslands angrepp mot Ukraina, finansiella
kriser i andra jurisdiktioner, cyberattacker och manga andra hindelser.

Med tanke pa de exceptionella hot och den mer osdkra geopolitiska miljé som EU nu stér infor
ar det dock viktigt att fortlopande beddma beredskapen inom EU:s finanssektor. EU driver pa
detta arbete och kan komma att ta initiativ till anpassningar som &r nddvindiga for att
sdkerstélla snabba, samordnade och proportionerliga pro- och reaktiva dtgidrder bade pa
EU- nivd och medlemsstatsnivd for att halla en stabil kurs och skydda finanssektorns
livsviktiga funktioner. Framover fOrvédntas utvecklingen av en europeisk spar- och
investeringsunion och inforandet av den digitala euron forbéttra den Overgripande
motstdndskraften inom EU:s finanssektor och ytterligare forbéttra dess beredskapsniva.
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