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1. Wprowadzenie

Unia Europejska stoi w obliczu rosngcego ryzyka i bezprecedensowych zagrozen w wielu
sektorach. Zagrozenia te obejmujg zwickszong niepewnos¢, napigcia i konflikty geopolityczne,
ryzyko w cyberprzestrzeni iryzyko zwigzane z manipulacja informacjami, a takze zmiang
klimatu irosngce ryzyko zagrozen naturalnych. Aby zwigckszy¢ zdolnos¢ UE do
przewidywania tych zagrozen, zapobiegania im i reagowania na nie, 26 marca 2025 r. Komisja
1 Europejska Stuzba Dziatan Zewnetrznych (ESDZ) wspdlnie przedstawily strategie na rzecz
unii gotowosci!. Kluczowa role w utrzymaniu niezbednych funkcji spotecznych w kazdych
okolicznosciach odgrywa sektor finansowy UE. Dlatego tez w ramach strategii na rzecz unii
gotowosci 1realizujgc dziatanie nr 25 okreslone w zalgczniku do wspolnego komunikatu,
Komisja przeprowadza kompleksowa ocen¢ poziomu gotowosci w sektorze finansowym.
W szczegblnosci ocenia si¢ zdolnos$¢ sektora do zapewnienia cigglosci funkcji krytycznych,
takich jak dokonywanie ptatnosci i1 finansowanie gospodarki, w kazdych okoliczno$ciach.

Unijne przepisy dotyczace ustug finansowych opieraja si¢ na solidnej tradycji, ktora cechuja
ostrozno$¢, rozwaga, odpornos$¢ izdolno$¢ przewidywania. Cele sa jasne: zapewnienie
stabilno$ci  finansowej, zorganizowanego procesu restrukturyzacji i uporzadkowanej
likwidacji wszelkich instytucji finansowych bedacych na progu upadio$ci, zarzadzania
w sytuacji kryzysowej 1 gwarantowania depozytow, ochrony inwestoréw i integralnosci rynku.
W nastepstwie wielkiego kryzysu finansowego, ktéry rozpoczat si¢ w 2007 r., UE dokonata
kompleksowej przebudowy swoich norm ostrozno$ciowych i struktury nadzoru bankowego.
Reformy te wzmocnily instytucje finansowe irynki kapitalowe w UE oraz dostawcow
infrastruktury rynku finansowego w Unii.

Obecnie sektor finansowy UE osiggnat wysoki poziom odpornosci dzigki konsolidacji trzech
filaréw: (1) kapitatu opartego na analizie ryzyka w przypadku bankéw 1 instytucji finansowych,
(i1)) wymogoéw w zakresie zarzadzania i przejrzystosci oraz (iii) mechanizmow wspotpracy
w zakresie nadzoru migdzy panstwami cztonkowskimi i migdzy poszczegdlnymi segmentami
sektora. UE wprowadzila polityki i1 zasady, ktore zapewniaja ciagla ocen¢ ryzyka wystapienia
zdarzen ekstremalnych wramach oceny ryzyka operacyjnego oraz w ramach planow
utrzymania ciggtosci dziatania i planow awaryjnych.

W ostatnich latach ramy UE zostaly poddane probie w zwiazku z kilkoma sytuacjami
kryzysowymi, takimi jak pandemia COVID-19, rosyjska agresja na Ukraing, amerykanski
kryzys zwigzany zbankami regionalnymi 1kryzys zwigzany z Credit Suisse w 2023 r.,
przerwy w dostawie energii elektrycznej, cyberataki i incydenty hybrydowe. W obliczu tych
kryzysow sektor finansowy UE wykazal solidno$¢ i odpornos$¢. Organy na szczeblu unijnym
1 krajowym podejmowaty szybkie i skuteczne dziatania.

Ogoélnie rzecz biorac, gotowo$¢ nie jest stanem statycznym, lecz dynamicznym
1 perspektywicznym. Wymaga ciaglego cyklu planowania, szkolenia, wyposazania, testowania,
oceny idoskonalenia. Wymaga ona skupienia uwagi na gotowosci do radzenia sobie ze
wszystkimi zagrozeniami przez przewidywanie ryzyka, rozwijanie zdolnos$ci, koordynacje

! Komisja i ESDZ wydaty wspolny komunikat w sprawie strategii na rzecz unii gotowosci.
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miedzy sektorami (rzgdowym, prywatnym, publicznym) i wycigganie wnioskow z przesztych
wydarzen w celu budowania odpornych spolecznosci, ktore moga zapobiegaé sytuacjom
kryzysowym, chroni¢ si¢ przed nimi i przezwyci¢za¢ ich skutki. Dotyczy to réwniez sektora
finansowego.

Niniejsze sprawozdanie zawiera przeglad obecnego stanu gotowosci sektora finansowego UE
dokonany na podstawie statych dyskusji z Europejskim Bankiem Centralnym, Europejskimi
Urzgdami Nadzoru, FEuropejska Rada ds. Ryzyka Systemowego, Jednolita Rada
ds. Restrukturyzacji i Uporzadkowanej Likwidacji, panstwami czlonkowskimi i sektorem
ustug finansowych.

2. Gotowos¢ na jednolitym rynku europejskim

Na szczeblu UE gotowos$¢ w sektorze finansowym poprawila si¢ w ciggu ostatnich kilku lat
dzigki srodkom ustawodawczym iutworzeniu struktur zarzadzania na szczeblu UE, ktore
odzwierciedlajg transgraniczny charakter sektora finansowego UE. Zarzadzanie opiera si¢ na
dwoch filarach: przepisach UE iorganach UE. Struktur¢ t¢ uzupeinia zestaw $rodkow
podjetych na poziomie strefy euro, na szczeblu regionalnym (z udziatem kilku panstw
cztonkowskich) i na szczeblu panstw cztonkowskich.

2.1 Przepisy UE regulujace sektor finansowy

Sektor finansowy jest regulowany zardwno przepisami sektorowymi, jak i przekrojowymi.
Przepisy sektorowe

Przepisy sektorowe obejmujg dyrektywe i rozporzadzenie w sprawie wymogow kapitatowych
(CRD/CRR)?, dyrektywe Wyptacalno$¢ 11°, dyrektywe w sprawie rynkéw instrumentow
finansowych II (MiFID II)*, rozporzadzenie w sprawie infrastruktury rynku europejskiego
(EMIR)’® oraz rozporzadzenie w sprawie rozrachunku papieréw warto$ciowych i centralnych
depozytéw papieréw wartosciowych (CDPW)®. W tych aktach prawnych wprowadzono

Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkow
dopuszczenia instytucji kredytowych do dziatalno$ci oraz nadzoru ostroznosciowego nad instytucjami
kredytowymi, zmieniajgca dyrektywe 2002/87/WE i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE
(CRD);

rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie
wymogow ostroznosciowych dla instytucji kredytowych oraz zmieniajace rozporzadzenie (UE) nr 648/2012
(CRR).

Tekst skonsolidowany: dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada
2009 r. wsprawie podejmowania iprowadzenia dzialalno$ci ubezpieczeniowej i reasekuracyjnej
(Wyptacalnos¢ II).

Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkow
instrumentow finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE (MiFID II).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r. w sprawie
instrumentdw pochodnych bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentow
centralnych i repozytoriéw transakcji (EMIR).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 909/2014 z dnia 23 lipca 2014 r. w sprawie
usprawnienia rozrachunku papierow warto§ciowych w Unii Europejskiej iw sprawie centralnych



wymogi ostroznosciowe stuzgce zapewnieniu odpornos$ci, stabilnosci oraz nalezytego
funkcjonowania instytucji finansowych, infrastruktury finansowej i systemu finansowego.

Jesli chodzi o gotowo$¢, w kilku aktach prawnych dotyczacych poszczegolnych sektorow
okreslono wymogi regulujace zarzadzanie ryzykiem operacyjnym, odpornos¢ operacyjna,
odporno$¢ ICT, cigglo§¢ dziatania izarzadzanie kryzysowe. Na przyklad w sektorze
bankowym CRR/CRD, dyrektywa w sprawie naprawy oraz restrukturyzacji i uporzadkowanej
likwidacji bankow 7, rozporzadzenie w sprawie jednolitego mechanizmu restrukturyzacji
i uporzadkowane;j likwidacji (rozporzadzenie SRMR)® oraz dyrektywa w sprawie systemow
gwarancji depozytow® zapewniaja osiagniecie przez banki odpornosci na szeroki zakres
potencjalnych zagrozen, w tym zdarzenia ekstremalne. Oczekuje si¢, ze banki wdrozg solidne
ramy zarzadzania i ramy zarzadzania ryzykiem, w tym udoskonalone plany ciaglosci dziatania,
komunikacji inaprawy, aby skutecznie przeciwdziatla¢ szerokiemu zakresowi ryzyka. Do
kluczowych cech srodkdw uwzgledniajacych scenariusze ryzyka, zarowno ostroznosciowych,
jak 1reaktywnych, naleza szczegdlne wymogi ex ante dla bankow, takie jak plany naprawy
i plany restrukturyzacji i uporzadkowanej likwidacji, zgodnie z wymogami rozporzadzenia
w sprawie jednolitego mechanizmu restrukturyzacji i uporzadkowanej likwidacji oraz
dyrektywy w sprawie naprawy oraz restrukturyzacji i uporzadkowanej likwidacji bankow.

Oprocz bankoéw rowniez zaktady ubezpieczen, ktérych funkcjonowanie reguluja przepisy
dyrektywy Wyptacalnos¢ I, firmy inwestycyjne, ktérych funkcjonowanie reguluja przepisy
MiFID II, oraz infrastruktury rynkowe, takie jak kontrahenci centralni (CCP) i centralne
depozyty papieréw warto$ciowych, podlegaja podobnym wymogom w zakresie zapewnienia
odpornosci operacyjnej, ryzyka zwigzanego =z ICT, ciaglo$ci dziatania i zarzadzania
kryzysowego. W razie potrzeby uzupelnieniem tych wymogéw sa wymogi dotyczace
usprawnienia planowania naprawy oraz restrukturyzacji 1iuporzadkowanej likwidacji.
Zarzadzanie aktywami i pozabankowe posrednictwo finansowe podlegaja rowniez szerokim
1 coraz bardziej kompleksowym ramom regulacyjnym UE, w tym dyrektywie w sprawie
przedsigbiorstw zbiorowego inwestowania w zbywalne papiery wartosciowe, dyrektywie
dotyczacej zarzadzajacych alternatywnymi funduszami inwestycyjnymi oraz rozporzadzeniu
w sprawie funduszy rynku pieni¢znego. Instrumenty te nakladaja wymogi dotyczace
zarzadzania ryzykiem, zarzadzania ptynnoscia, dzwigni finansowej, wyceny 1 przejrzystosci,

depozytow papieréw wartosciowych, zmieniajace dyrektywy 98/26/WE i2014/65/UE oraz rozporzadzenie
(UE) nr 236/2012.

Dyrektywa Parlamentu Europejskiego i Rady 2014/59/UE z dnia 15 maja 2014 r. ustanawiajgca ramy na
potrzeby prowadzenia dziatan naprawczych oraz restrukturyzacji i uporzadkowanej likwidacji w odniesieniu
do instytucji kredytowych i firm inwestycyjnych oraz zmieniajagca dyrektywe Rady 82/891/EWG
i dyrektywy Parlamentu Europejskiego i Rady 2001/24/WE, 2002/47/WE, 2004/25/WE, 2005/56/WE,
2007/36/WE, 2011/35/UE, 2012/30/UE 12013/36/UE oraz rozporzadzenia Parlamentu Europejskiego
iRady (UE) nr 1093/2010 i(UE) nr 648/2012 (dyrektywa w sprawie naprawy oraz restrukturyzacji
i uporzadkowanej likwidacji bankow).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 806/2014 z dnia 15 lipca 2014 r. ustanawiajace
jednolite zasady i jednolita procedurg restrukturyzacji i uporzadkowanej likwidacji instytucji kredytowych
i niektorych firm inwestycyjnych w ramach jednolitego mechanizmu restrukturyzacji i uporzadkowane;j
likwidacji oraz jednolitego funduszu restrukturyzacji iuporzadkowanej likwidacji oraz zmieniajace
rozporzadzenie (UE) nr 1093/2010 (rozporzadzenie SRMR).

Dyrektywa Parlamentu Europejskiego i Rady 2014/49/UE z dnia 16 kwietnia 2014 r. w sprawie systemow
gwarancji depozytéw (dyrektywa w sprawie systemow gwarancji depozytdw).
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aby wspiera¢ stabilnos$¢ sektora. Dziatania na rzecz rozwoju unii oszczednos$ci 1 inwestycji
przez budowanie zdolnosci sektora finansowego UE do 1aczenia oszczedno$ci
z produktywnymi inwestycjami, a tym samym ulepszenie podzialu ryzyka i dywersyfikacji
w calym sektorze finansowym UE, przyczynia si¢ do poprawy jego ogolnej odpornosci
1 gotowosci.

Europejski Bank Centralny (EBC) — jednolity organ nadzoru dla duzych bankow
w 21 panstwach cztonkowskich — oraz wlasciwe organy krajowe w strefie euro i poza nig
stawiajg odporno$¢ finansowa 1ioperacyjng bankow w centrum swoich priorytetow
nadzorczych. Banki zache¢ca si¢ w szczegdlnosci do nalezytego uwzglednienia ryzyka
geopolitycznego 1 wiaczenia go do swoich proceséOw zarzadzania ryzykiem. W tym kontekscie
powinny one wzig¢ pod uwage ekspozycje wobec kontrahentéw w panstwach niebgdacych
cztonkami UE, potencjalny wplyw sankcji zagranicznych na ekspozycje oraz zaleznos$ci od
zewnetrznych dostawcow ushug i infrastruktury. Banki powinny ponadto opracowac solidne
ramy zarzadzania i ochrony w odniesieniu do cyberzagrozen i innych zagrozen, ktore moga
mie¢ wptyw na ich odporno$¢ operacyjng. Obejmuje to $rodki majace na celu zwigkszenie
bezpieczenstwa i ochrong przed szkodami fizycznymi. Poza §rodkami specyficznymi dla danej
instytucji unijne ramy ostroznosciowe dla bankow odnoszg si¢ rowniez do szerszych kanatow
ryzyka ogolnosystemowego 1 transgranicznego.

Ramy zarzadzania kryzysowego zapewniaja zestaw narze¢dzi, z ktorego mozna korzystac
w przypadku zagrozenia rentowno$ci dostawcy funkcji krytycznej. Zmienione ramy
zarzadzania kryzysowego i gwarantowania depozytow dla bankow stanowig wazny krok
w kierunku jeszcze wigkszej skuteczno$ci unijnego systemu zarzadzania kryzysowego,
w szczegblnosci w odniesieniu do mniejszych i $rednich bankow; porozumienie polityczne
w sprawie tych ram osiggnigto w czerwcu 2025 r.

Waznym aspektem gotowosci w sektorze finansowym jest zapewnienie wszystkim
uzytkownikom dostepu do instrumentéw platniczych, tj. do ptatnosci zaréwno gotdéwkowych,
jak 1 elektronicznych. Aby zagwarantowa¢ dostepnos¢ gotowki w kazdych okolicznosciach,
kluczowym $rodkiem na poziomie Eurosystemu jest utrzymywanie wspdlnych zapaséw
strategicznych banknotéw euro. EBC jest centralnym organem koordynujacym i decyzyjnym
oraz prowadzi okresowe ¢wiczenia w zakresie zarzadzania kryzysowego, w tym potencjalnej
komunikacji kryzysowej. Na szczeblu krajowym krajowe banki centralne utrzymuja plany
ciggtosci dziatania, aby zapewni¢ dostgpnos¢ wyptat gotowki 1 depozytdw.

Jednoczes$nie wniosek dotyczacy statusu banknotoéw imonet euro jako prawnego $rodka
platniczego, przedstawiony przez Komisj¢ 28 czerwca 2023 r., zmierza do tego, aby gotdéwka
euro pozostata powszechnie akceptowana do celow ptatnosci i tatwo dostepna dla obywateli,
przedsigbiorstw 1 podmiotdw publicznych w catej strefie euro. Wymogi dotyczace utrzymania
w normalnych warunkach sprawnej infrastruktury wykorzystywanej w obstudze gotowki
wspierajg dostepnos¢ gotowki w sytuacjach awaryjnych. Wniosek Komisji nie zawierat
przepisu dotyczacego odpornosci, ale Rada dodata go w swoim mandacie negocjacyjnym
1 wymaga on od panstw cztonkowskich posiadania planu odporno$ci w odniesieniu do gotéwki
lub potaczenia rownowaznych Srodkow.



Ponadto trzecia dyrektywa w sprawie ustug ptatniczych (PSD3), w sprawie ktorej osiggnigto
porozumienie polityczne w listopadzie 2025 r., ma na celu zwigkszenie dostepu do gotowki
w sklepach przez umozliwienie sprzedawcom detalicznym oferowania wyptat gotoéwki bez
zakupu (w postaci tzw. cash-in-shops), do okreslonego limitu. Utatwia to korzystanie
z gotowki, zwlaszcza na obszarach wiejskich, dzigki doprecyzowaniu przepisow dla
sprzedawcow detalicznych i1 operatoréw bankomatow.

Oproécz dostgpnosci gotdwki kluczowe znaczenie ma utrzymanie ciggtosci ustug platniczych,
w tym platnosci kartg, ptatnosci opartych na przelewach migdzy rachunkami (w tym za
posrednictwem telefonow komorkowych), dostepu do rachunkéw ptatniczych 1 mozliwosci
sktadania depozytoéw, aby w przypadku rozleglych zaktocen utrzymac zaufanie publiczne do
systemu finansowego i porzadek publiczny oraz zapewni¢ podstawowe funkcjonowanie
gospodarki dzigki zapewnieniu spoteczenstwu statego dostepu do podstawowych ustug.

Obecna druga dyrektywa w sprawie ustug platniczych reguluje inne aspekty, w tym
zarzadzanie ryzykiem operacyjnym i ryzykiem dla bezpieczenstwa oraz zgtaszanie powaznych
incydentow. Celem jest zwickszenie bezpieczenstwa iodpornosci systeméw platniczych
w catej UE.

Bezpieczenstwo i1 skutecznos$¢ systemow platniczych sg wspierane przez Eurosystem. Za jego
posrednictwem wprowadzono wymogi nadzorcze uwzgledniajace kluczowe scenariusze
ryzyka okreslone w odniesieniu do europejskiego ekosystemu ptatnosci. Ramy te ustanawiaja
kompleksowy zestaw wymogow dotyczacych zarzadzania ryzykiem operacyjnym. Obejmuja
one S$rodki na potrzeby zarzadzania ciggloScig dziatania iterminowego przywracania
sprawno$ci, atakze przepisy szczegdélowe dotyczace Dbezpieczenstwa informacji,
cyberodpornosci, bezpieczenstwa fizycznego, outsourcingu, zarzadzania ryzykiem
informatycznym 1innych powigzanych obszarow. Ramy te obejmujg elektroniczne
instrumenty ptatnicze (takie jak karty, polecenia zaptaty, polecenia przelewu, pieniadz
elektroniczny i cyfrowe portfele), a takze systemy (np. sieci kart) i aplikacje (np. portfele
elektroniczne), ktore umozliwiajg korzystanie z tych instrumentow.

Aby zapewni¢ wieksza ochrong, w art. 15 rozporzadzenia EBC w sprawie systemow platnosci
o znaczeniu systemowym (SIPS) okreslono dodatkowe wymogi. Na przyktad wymaga si¢
W nim, aby systemy zapewniaty przywrocenie sprawnosci w ciggu dwoch godzin (w tym przez
wykorzystanie lokalizacji zapasowych) oraz aby operatorzy SIPS byli w stanie zakonczy¢
rozrachunek wszystkich naleznych platnosci w danym dniu do konca dnia roboczego,
w ktoérym doszlo do incydentu.

Projekt stworzenia cyfrowego euro — cyfrowej formy gotowki, uzupeiniajacej fizyczna
gotdwke 1 prywatne rozwigzania platnicze — zapewnilby spoteczenstwu dodatkowa metode
ptatnosci, a jednocze$nie sprzyjalby wlaczeniu cyfrowemu i finansowemu. Cyfrowe euro, jako
pierwszy ujednolicony ogo6lnoeuropejski system platnos$ci, pomogloby rowniez chronié
migdzynarodowg role euro. Dzigki wzmocnieniu otwartej strategicznej autonomii UE
1 rozszerzeniu zakresu dostepnych instrumentéw platniczych projekt cyfrowego euro ma na
celu dalsze wzmocnienie ogo6lnej odpornosci ustug ptatniczych. Jezeli chodzi o wniosek
dotyczacy prawnego s$rodka platniczego, Rada dodata dodatkowe przepisy, aby jeszcze
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bardziej zwigkszy¢ odpornos¢ cyfrowego euro. W tym kontekscie europejskie portfele
tozsamosci cyfrowej beda interoperacyjne z interfejsami uzytkownika cyfrowego euro, co
zapewni bezpieczne i ptynne uwierzytelnianie uzytkownika!'®.

Miedzysektorowe przepisy w sektorze finansowym

Uzupetieniem wyzej wymienionych przepisow finansowych jest akt w sprawie operacyjnej
odpornosci cyfrowej (DORA), ktory jest aktem prawnym dotyczacym sektora finansowego
1 ma zastosowanie do catego sektora finansowego UE. Obejmuje on 20 r6znych rodzajow
podmiotéw finansowych, w tym instytucje kredytowe, dostawcéw ustug platniczych,
infrastruktury rynku finansowego, zaktady ubezpieczen, agencje ratingowe i podmioty
zarzadzajace aktywami.

DORA ktadzie duzy nacisk na odporno$¢ podmiotéw finansowych, ich poziom gotowosci do
przetrwania potencjalnych zaktocen w dziedzinie ICT oraz na zarzadzanie ryzykiem
wynikajacym z zalezno$ci podmiotow finansowych od zewngtrznych dostawcéw ustug ICT,
w tym ryzykiem systemowym 1iryzykiem koncentracji stwarzanym przez dostawcow ICT,
ktorzy maja kluczowe znaczenie dla sektora finansowego UE. DORA ustanawia
zharmonizowane i solidne ramy stuzace wzmocnieniu zdolnosci sektora finansowego UE do
zapobiegania zaktoceniom zwigzanym =z ICT, przetrwania ich, reagowania na nie
i odzyskiwania sprawnosci po ich wystapieniu. Podmioty finansowe musza wprowadzié
kompleksowe ramy zarzadzania ryzykiem zwigzanym zICT, obejmujace zarzadzanie,
ewidencj¢ aktywow, identyfikacje ryzyka, ochrone, wykrywanie, reagowanie, przywracanie
sprawnosci 1 ciggle ulepszanie. Zapewnia to proaktywne zarzadzanie stabymi punktami oraz
odpornoscig systemow iproceséw. Podmioty finansowe s3a roéwniez zobowigzane do
wykrywania, klasyfikowania 1 zglaszania wlasciwym organom powaznych incydentow
zwigzanych z ICT z zastosowaniem uzgodnionych definicji, progdéw 1itermindw, aby
umozliwi¢ skoordynowane reagowanie we wszystkich jurysdykcjach. Wymaga to regularnego
testowania i oceny ich procesow, narzedzi 1 ustalen w zakresie odpornosci 1 gotowosci.

Podmioty finansowe muszg rowniez zarzadza¢ ryzykiem zwigzanym z korzystaniem z ustug
zewngtrznych dostawcow ustug ICT, w szczegdlnosci kluczowych zewngtrznych dostawcow
ustug ICT. W DORA zobowigzano podmioty finansowe do przeprowadzania badania due
diligence w odniesieniu do ryzyka koncentracji przed zawarciem nowych uméw
z zewnetrznymi dostawcami uslug ICT. DORA przewiduje mechanizm nadzoru, w ramach
ktorego trzy Europejskie Urzedy Nadzoru (EUN)!!' nadzoruja kluczowych zewnetrznych
dostawcow ustug ICT na skale ogolnoeuropejska, co zwigksza ogdlng operacyjng odpornosé
cyfrowa w catym sektorze finansowym UE. W listopadzie 2025 r. Europejskie Urzedy

Europejskie ramy tozsamos$ci cyfrowej ustanawiaja bezpieczny igodny zaufania ekosystem cyfrowe;j
identyfikacji i uwierzytelniania oraz wykorzystywania dowodow cyfrowych, ktory bedzie dostgpny dla
wszystkich obywateli UE do konca 2026 r. Europejskie portfele tozsamosci cyfrowej beda bezposrednio
sprzyja¢ odpornosci i gotowosci sektora finansowego UE na wypadek kryzysu oraz chroni¢ przed
oszustwami i kradzieza tozsamo$ci w platno$ciach, onboardingu klientéw i innych ustugach finansowych.
Te trzy Europejskie Urzedy Nadzoru to Europejski Urzad Nadzoru Bankowego (EUNB), Europejski Urzad
Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych (EIOPA) oraz Europejski Urzad Nadzoru
Gietd i Papierow Wartosciowych (ESMA).



Nadzoru opublikowaty wykaz wyznaczonych kluczowych zewnetrznych dostawcow ustug
ICT na podstawie DORA. Ramy DORA s3 szczego6lnie dobrze dostosowane do zarzadzania
cyberbezpieczenstwem, facznoscia, gotowoscia i ryzykiem operacyjnym o istotnym wymiarze
migdzynarodowym.

Poza DORA, stanowigcym lex specialis w odniesieniu do sektora finansowego, sektor
finansowy jest rowniez objety horyzontalnymi porozumieniami o wspoOtpracy w zakresie
odpornosci fizycznej i cyfrowej na podstawie dyrektywy w sprawie odpornosci podmiotow
krytycznych (CER)!? i dyrektywy NIS 2.

Dyrektywa CER tworzy nadrz¢dne ramy dotyczace odpornosci podmiotow krytycznych na
wszystkie zagrozenia. Zobowigzano Wwniej wyznaczone podmioty krytyczne do
przeprowadzania ocen ryzyka, opracowywania krajowych strategii 1 wprowadzania
konkretnych $§rodkow w zakresie odpornos$ci, aby zapewni¢ im mozliwo$¢ dalszego pelnienia
niezbednych funkcji spotecznych. Chociaz w dyrektywie tej uwzgledniono sektor bankowy
i infrastruktury rynku finansowego jako sektory krytyczne, sektor finansowy nie wchodzi
w zakres wszystkich istotnych wymogow rozporzadzenia CER, poniewaz jest objety znacznie
bardziej szczegélowymi wymogami wynikajacymi z rozporzadzenia DORA. Niemniej jednak
sektor finansowy jest objety zakresem dyrektywy CER w odniesieniu do horyzontalnych
porozumien o wspotpracy.

Dyrektywa NIS 2 zapewnia szersze ramy cyberbezpieczenstwa w réznych sektorach
krytycznych. DORA uznaje si¢ za lex specialis w stosunku do dyrektywy NIS 2, co oznacza,
ze wymogi dotyczace zarzadzania ryzykiem i zglaszania incydentéw okreslone w DORA maja
zastosowanie jako sektorowy akt prawny Unii zamiast dyrektywy NIS 2. Jak poinformowata
Komisja w swoich wytycznych dotyczacych stosowania art. 4 ust. 1 i 2 dyrektywy NIS 213,
nadal maja zastosowanie niektore przepisy okreslone w dyrektywie NIS 2, ktore maja
zasadnicze znaczenie dla zapewnienia gotowosci 1 osiggnigcia wysokiego poziomu odpornosci
podmiotdéw finansowych, w tym wymogi dotyczace przyjecia strategii cyberbezpieczenstwa
i ustanowienia krajowych ram zarzadzania cyberkryzysami (z obowigzkiem wyznaczenia
organOw ds. zarzadzania cyberkryzysami oraz przyje¢cia krajowych planéw reagowania na
incydenty 1 sytuacje kryzysowe w cyberbezpieczenstwie na duzg skale), obejmujacych sektory
bankowosci 1 infrastruktury rynku finansowego. Ponadto zespoly reagowania na incydenty
bezpieczenstwa komputerowego (,,CSIRT”) i europejska sie¢ organizacji lacznikowych do
spraw kryzysow cyberbezpieczenstwa (,,EU-CyCLONe”) powinny wykonywa¢ swoje zadania
w odniesieniu do sektorow bankowosci 1 infrastruktur rynku finansowego.

Srodki gotowosci okreslone dla sektora finansowego maja na celu zrownowazenie potrzeby
odpornosci z zasada proporcjonalnosci. Wymogi regulacyjne i nadzorcze sa dostosowane do
wielkosci, zlozono$ci 1systemowego znaczenia instytucji, aby unikng¢ naktadania
nieproporcjonalnych obcigzen na mniejsze podmioty. Aby unikna¢ niepotrzebnych obcigzen

12 Dyrektywa Parlamentu Europejskiego iRady (UE) 2022/2557 zdnia 14 grudnia 2022 . w sprawie

odpornosci podmiotdéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE. W art. 5 ust. 5 dyrektywy
przewidziano, ze Komisja — we wspotpracy z panstwami cztonkowskimi — opracowuje dobrowolny wspdlny
formularz sprawozdawczy do celow wykonania art. 5 ust. 4 dyrektywy.

B C(2023)6068.
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administracyjnych, zharmonizowane ramy, takie jak DORA, usprawniajag wymogi w catym
sektorze, co zapewnia spojnos¢ przy jednoczesnym ograniczeniu powielania dziatan.

2.2 Organy UE: narzedzia i wspdlpraca

Organom UE powierza si¢ specjalne narzedzia, ktére mozna uruchomié¢ w sytuacjach
nadzwyczajnych 1iktore utrzymuja ustalenia dotyczace gotowosci w celu zapewnienia
ciggltosci dziatania. Na przyktad trzem Europejskim Urzedom Nadzoru przyznano uprawnienia
nadzwyczajne w ustanawiajacych je rozporzadzeniach. Po formalnym stwierdzeniu istnienia
sytuacji nadzwyczajnej przez Rade (jak przewidziano w art. 18 rozporzadzen dotyczacych
Europejskich Urzedow Nadzoru) moga one na podstawie art. 9 tymczasowo ograniczy¢
dziatalno$¢ finansowa w drodze indywidualnych decyzji. Petnig one rowniez ogo6lng funkcje
koordynacyjng pomig¢dzy organami krajowymi oraz w ramach Europejskiego Systemu
Nadzoru Finansowego (ESNF) (art. 31).

Jak wspomniano powyzej, EBC jest jednolitym organem nadzoru dla bankow w 21 panstwach
cztonkowskich uczestniczacych w Jednolitym Mechanizmie Nadzorczym 1 zapewnia spojny
nadzor ostrozno$ciowy na calym obszarze. Jednolita Rada ds. Restrukturyzacji
1 Uporzadkowanej Likwidacji jest dla tych panstw czlonkowskich jedynym organem
ds. restrukturyzacji i uporzadkowanej likwidacji odpowiedzialnym =za restrukturyzacje
i uporzadkowang likwidacje upadajacych bankéw, atym samym za ochrong stabilnosci
finansowej i minimalizacje kosztow ponoszonych przez podatnikow.

Aby zwickszy¢ odporno$¢ operacyjna, wszystkie organy UE opracowaly wewngtrzne
procedury zapewniajace cigglos¢ dziatania, gotowos¢ 1 zarzgdzanie incydentami krytycznymi
Ww sytuacji r6znych zagrozen. Regularnie testuja one te sSrodki, aby zapewni¢ cigglos$¢ dziatania
i okresli¢ najpilniejsze procesy biznesowe, ktore nalezy przeprowadzi¢ w sytuacji
nadzwyczajnej, a takze poziom, na jakim nalezy to uczynic.

Biorac pod uwage potrzebe zachowania integralnosci i prawidlowego funkcjonowania
jednolitego rynku oraz wysoki stopien wzajemnych powiazan i ryzyko skutkéw ubocznych
w sektorze finansowym UE, koordynacja miedzy réznymi organami UE 1 zaangazowanie
panstw cztonkowskich ma zasadnicze znaczenie dla przewidywania kryzysow 1 zarzadzania
kryzysami, ktore moga mie¢ wptyw na wiele czeSci UE jednoczes$nie. Zaangazowanie na
wczesnym etapie 1szybka wspolpraca maja decydujace znaczenie zarOwno na etapie
planowania, jak i na kazdym etapie kryzysu. Aby ulatwi¢ wspotprace i wymiang informacji,
ktore moga by¢ istotne rowniez w sytuacji kryzysowej, kilka organow UE zastosowato
instrumenty wspotpracy migdzy sobg lub z wiasciwymi organami krajowymi badz krajowymi
organami ds. restrukturyzacji 1 uporzadkowanej likwidacji, lub zawarto protokoty ustalen (np.
protokot ustalen miedzy EBC aJednolita Rada ds. Restrukturyzacji i1 Uporzadkowanej
Likwidacji), a takze przeprowadza symulacje w celu zapewnienia odpowiedniej gotowosci na
sytuacje kryzysowe.

Waznym kamieniem milowym w tych pracach s3 unijne ramy koordynacji w odniesieniu do
cyberincydentéw o charakterze systemowym (EU-SCICF), ustanowione w styczniu 2025 r.
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przez Europejskie Urzedy Nadzoru. Ramy te stanowig strategiczng podstawe wspOlpracy
podczas powaznych incydentéw cyberbezpieczenstwa'®. Ich celem jest ulatwienie szybkiej
wymiany informacji 1 wspolnego reagowania przez wprowadzenie protokotéw oceny
1 ograniczania zagrozen we wszystkich panstwach cztonkowskich UE.

Ponadto w czerwcu 2025r. Rada przyjela Plan dziatania UE na rzecz zarzadzania
cyberkryzysami'® jako wazny przewodnik dla panstw cztonkowskich stuzacy zwiekszeniu ich
gotowosci oraz zdolno$ci wykrywania incydentow cyberbezpieczenstwa i reagowania na nie,
oparty na wszystkich odpowiednich mechanizmach, w tym mechanizmach utworzonych na
mocy dyrektywy NIS 2, DORA (EU-SCICF) i aktu w sprawie cybersolidarnosci.

W tych ramach mozna przeprowadza¢ regularne ¢wiczenia, aby utrzymac¢ solidno$¢
1 skuteczno$¢ gotowosci 1zdolnosci reagowania. Ponadto na szczeblu migedzynarodowym
protokdét G-7 dotyczacy reagowania na incydenty cyberbezpieczenstwa ma na celu
ujednolicenie globalnych dzialan w zakresie reagowania na zagrozenia cyberbezpieczenstwa
dotyczace sektora finansowego oraz zapewnienie terminowego i skoordynowanego
reagowania we wszystkich jurysdykcjach.

Kazdy organ UE przeprowadza regularne oceny ryzyka istosuje inne $rodki w celu
zidentyfikowania najistotniejszych rodzajéw ryzyka w odniesieniu do swojego mandatu
i swoich funkcji. Oceny ryzyka przeprowadza si¢ we wspotpracy z organami krajowymi, co
przyczynia si¢ do wypracowania wspdlnego i bardziej doglebnego zrozumienia krajobrazu
ryzyka i zagrozen, ktore nalezy traktowac priorytetowo. Oceny ryzyka czgsto uwzglednia si¢
w systemach wczesnego ostrzegania, ktore z kolei stanowia czg$¢ ram gotowosci organow UE.
Ponadto istniejgce ustalenia regulacyjne i nadzorcze miedzy organami UE a zainteresowanymi
stronami z sektora prywatnego umozliwiajg staly dialog na temat wzajemnych oczekiwan co
do gotowosci'®.

2.3 Ramy na szczeblu krajowym 1 regionalnym

Poza przepisami na szczeblu UE panstwa cztonkowskie opracowaly wtasne krajowe programy
gotowosci!’. Programy te zazwyczaj wykraczaja poza sektor finansowy i obejmuja gotowosé
spoleczenstwa jako catosci na szczeblu krajowym. Z tego powodu programy krajowe rdéznig
si¢ w poszczegblnych panstwach cztonkowskich, co odzwierciedla rozne krajowe struktury
rzagdowe 1 administracyjne oraz zakres kompetencji. Jednocze$nie te programy krajowe
funkcjonuja w spojnych ramach UE 1 w coraz wigkszym stopniu wspotdziatajg z ustaleniami
na szczeblu UE 1 mechanizmami koordynacji transgraniczne;.

EU-SCICF wdraza rowniez art. 49 DORA w celu poprawy koordynacji z innymi ramami kryzysowymi UE.
Zalecenie Rady zdnia 6 czerwca 2025r. wsprawie Planu dzialania UE na rzecz zarzadzania
cyberkryzysami (Dz.U. C, C/2025/3445, 20.6.2025, http://data.europa.eu/eli/C/2025/3445/0j).

W strategii UE na rzecz unii gotowosci uznano znaczenie takich partnerstw. Dziatania kluczowe nr 36 i
37 maja na celu ustanowienie publiczno-prywatnej grupy zadaniowej ds. gotowosci oraz opracowanie
publiczno-prywatnych protokotéw na wypadek sytuacji wyjatkowych we wszystkich sektorach.

W ramach prac nad realizacja mandatu objetego dziataniem nr 25 przedstawionym w zatgczniku do
wspodlnego komunikatu w sprawie strategii na rzecz unii gotowosci Komisja wykorzystata rowniez trwajace
dyskusje z panstwami cztonkowskimi na temat programow gotowosci.
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http://data.europa.eu/eli/C/2025/3445/oj

Gotowos¢ sektora finansowego jest zawsze kluczowym elementem krajowych strategii
gotowosci. Sektor ten odgrywa wiodaca role w zakresie gotowosci i jest przyktadem dla innych
sektorow. Krajowe strategie gotowosci dla sektora finansowego wykraczaja poza dorobek UE
i koncentruja si¢ na krajowych kwestiach operacyjnych. Roéznice migdzy krajowymi
systemami finansowymi (np. glowne cechy krajowego sektora bankowego, zakres
wykorzystania gotowki, przyjecie euro, uczestnictwo w unii bankowej) znajduja naturalne
odzwierciedlenie w sposobie oceny izapewnienia krajowego poziomu gotowosci sektora
finansowego.

Biorac pod uwage kluczowa rolg odgrywang przez organy publiczne, zwlaszcza w przypadku
kryzysu lub powaznego incydentu, wiarygodne funkcje krotkoterminowego finansowania
muszg pozosta¢ dostepne, aby unikngé niedoboréw ptynnosci lub finansowania na poziomie
panstwa i sektora publicznego w szerszym ujg¢ciu oraz aby uniknaé szerszych skutkéw dla
spoteczenstwa pod wzgledem zaufania publicznego i stabilno$ci finansowej. Nie dotyczy to
jednak wten sam sposob wszystkich ram kryzysowych: w szczego6lnosci restrukturyzacja
i uporzadkowana likwidacja bankéw ma na celu ograniczenie zaleznosci od $rodkow
publicznych przez umorzenie lub konwersje dlugu oraz mechanizmy restrukturyzacji
i uporzadkowanej likwidacji finansowane przez branze.

Aby zapewni¢ odporno$¢ funkcji rzadow w zakresie krotkoterminowego finansowania,
krajowe urzedy ds. zarzadzania dlugiem opracowaly plany awaryjne i plany ciagto$ci dzialania,
aby mogty nadal funkcjonowaé rowniez w przypadku kryzysu. Uzupetnieniem tych §rodkow
jest coraz czgstsza wymiana najlepszych praktyk i koordynacja zardwno na szczeblu UE, jak
1 na szczeblu regionalnym.

Ponadto Europejski Mechanizm Stabilnosci (EMS) oferuje szereg instrumentéw pomocy
finansowe] majacych na celu ochrong stabilnosci finansowej przez udzielanie pomocy
cztonkom EMS, aby zwigkszy¢ zdolnos¢ strefy euro do radzenia sobie z kryzysem zadluzenia
publicznego 1 trudnosciami finansowymi bankéw. Instrumenty te maja na celu zaradzenie
kryzysom systemowym oraz uzupelnienie krajowej 1iunijnej gotowo$ci operacyjnej
w przypadku bardziej realnych scenariuszy zakldcen. Niektore panstwa cztonkowskie
opracowaty porozumienia dwustronne w celu zapewnienia dostgpnosci krotkoterminowego
finansowania w razie niedostgpnosci ktorejkolwiek z podstawowych funkcji krajowych
urzedow ds. zarzadzania dilugiem. Sfinalizowanie oczekiwanej zmiany Porozumienia
ustanawiajgcego EMS jeszcze bardziej wzmocnitoby sie¢ bezpieczenstwa strefy euro.

Rownolegle istniejg regionalne fora koordynacyjne, takie jak mechanizm wspotpracy
nordycko-battyckiej — wazna inicjatywa regionalna skoncentrowana na krajach nadbattyckie.
Fora te wspierajag wspOlprace w dziedzinie nadzoru finansowego i zarzadzania kryzysowego,
wymian¢ informacji na temat ocen ryzyka i planowanie strategiczne. Pokazuja one, w jaki
sposob wspotpraca regionalna moze zwigkszy¢ gotowosc.

Kilka panstw cztonkowskich utworzyto specjalne prywatno-publiczne partnerstwa lub fora
w kontekscie krajowych programéw gotowosci (obejmujace przedstawicieli sektora
prywatnego z kilku branz).
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Ogolnie rzecz biorgc, te ustalenia na szczeblu unijnym, regionalnym i krajowym stanowig
czes¢ wielopoziomowych ram gotowosci, w ktorych koordynacje i wspdlprace na szczeblu
unijnym i regionalnym uzupeiniajg dziatania krajowe.

3. Testy warunkow skrajnych

Jak uznano w zaleceniu Rady w sprawie wzmocnienia odpornosci infrastruktury krytyczne;j's,
kluczowym aspektem gotowosci sg testy warunkow skrajnych. W sektorze finansowym testy
warunkow skrajnych stanowia juz integralng i zasadnicza czg$¢ nadzoru nad instytucjami
finansowymi i dostawcami infrastruktury rynku finansowego. Testy warunkow skrajnych
zwigkszaja gotowos¢ sektora finansowego przez symulacje powaznych kryzysow (takich jak
recesje, wstrzasy klimatyczne lub cyberataki) wcelu wykrycia niedoborow kapitatu
1 plynnosci instytucji finansowych. Zmusza to instytucje i dostawcoOw do poprawy zarzadzania
ryzykiem, podniesienia buforéw kapitalowych, udoskonalenia planowania strategicznego
i budowania odpornosci na przyszie wstrzasy, a przez to zwigksza og6lng stabilnos$¢ finansowa
1 buduje zaufanie rynku.

Testy warunkow  skrajnych  wspieraja réwniez  gotowos¢ dzigki uchwyceniu
ogo6lnosystemowych i transgranicznych kanalow ryzyka, w tym zrédet globalnej niestabilno$ci
finansowej, napie¢ geopolitycznych, incydentdow cyberbezpieczenstwa i zakldcen
w funkcjonowaniu infrastruktury krytyczne;.

W systemie bankowym do inicjowania i koordynowania ogdélnounijnych testoéw warunkow
skrajnych dla sektora bankowego jest upowazniony Europejski Urzad Nadzoru Bankowego
(EUNB). Na podstawie tego upowaznienia EUNB przeprowadza co dwa lata ogoélnounijny test
warunkéw skrajnych obejmujacy okoto 75 % sektora bankowego. W dyrektywie w sprawie
wymogow kapitalowych upowazniono réwniez wlasciwe organy do przeprowadzania w miare
potrzeb, jednak co najmniej raz do roku, nadzorczych testow warunkow skrajnych
w instytucjach, ktore organy te nadzoruja. Ponadto EUNB wydat wytyczne, by zagwarantowac
stosowanie przez organy wspolnych metod podczas przeprowadzania corocznych nadzorczych
testow warunkow skrajnych.

W ramach unii bankowej testy warunkoéw skrajnych, analizy scenariuszy isymulacje na
potrzeby przegladu 1 oceny nadzorczej regularnie przeprowadza EBC. EBC wykonuje tez
ukierunkowane przeglady ustalen dotyczacych cyberodpornosci 1 outsourcingu.

W sektorze ubezpieczen iinstytucji pracowniczych programéw emerytalnych
og6lnounijne testy warunkéw skrajnych dla zakladow ubezpieczen i zaktadow reasekuracji
oraz dla instytucji pracowniczych programéw emerytalnych (IORP)'? przeprowadza regularnie

Zalecenie Rady z dnia 8 grudnia 2022 r. w sprawie ogolnounijnego skoordynowanego podejscia do kwestii
wzmocnienia odpornos$ci infrastruktury krytycznej (2023/C 20/01).

W kilku panstwach cztonkowskich instytucje pracowniczych programéw emerytalnych nie sa objete
zakresem dyrektywy IORP II iw zwigzku ztym nie sa regulowane przepisami UE. Takie fundusze
emerytalne nie podlegajg testom warunkow skrajnych przeprowadzanym przez EIOPA.
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co trzy lata EIOPA; obejmujg one element ryzyka w cyberprzestrzeni ielement ryzyka
zwigzanego z klimatem.

Regularne ogdélnounijne testy warunkoéw skrajnych odpornosci CCP przeprowadza Europejski
Urzad Nadzoru Gield 1 Papieréw Wartosciowych (ESMA) w ramach ocen przewidzianych w
art. 32 rozporzadzenia w sprawie ESMA 1 art. 24a EMIR. Chociaz testy te koncentrujg si¢ na
odporno$ci CCP na niekorzystne zmiany na rynku, ESMA uwzglednia réwniez inne rodzaje
zagrozen zewnetrznych.

Scenariusze niekorzystne na potrzeby testow warunkow skrajnych przeprowadzanych przez
EUNB (banki), EIOPA (ubezpieczenia, fundusze emerytalne) i ESMA (CCP) opracowuje
Europejska Rada ds. Ryzyka Systemowego (ERRS).

Dyrektywa 2014/49/UE w sprawie systemoéw gwarancji depozytow naklada na panstwa
cztonkowskie = obowigzek = wykonywania  wynikajacych  zniej zadan. Wyniki
przeprowadzanych w tym konteks$cie testow sg nastgpnie wykorzystywane przez EUNB do
przeprowadzania wzajemnych ocen w celu zbadania odpornosci systemow gwarancji
depozytow.

4. Perspektywy

Sektor finansowy UE opiera si¢ na solidnych i wielowymiarowych ramach gotowosci. Ramy
te sktadajg sie ze szczegdlowych przepisow sektorowych, przepisow przekrojowych oraz
mechanizmow wspotpracy miedzy poszczegdlnymi segmentami sektora i miedzy panstwami
cztonkowskimi. Gotowos$¢ sektora finansowego UE ma rowniez wymiar zewnetrzny, dzigki
ktoremu UE wzmacnia nie tylko jego stabilnos¢ finansowa, ale takze jego role jako
wiarygodnego 1 niezawodnego sektora finansowego na szczeblu globalnym.

Sektor finansowy UE dowi6dt swojej odpornosci podczas poprzednich kryzysow. Pokazal, ze
jest w stanie przetrwa¢ pandemi¢ COVID-19, rosyjska agresje na Ukraing, kryzysy finansowe
w innych jurysdykcjach, cyberataki i wiele innych zdarzen.

Biorgc jednak pod uwage bezprecedensowe zagrozenia 1bardziej niepewne otoczenie
geopolityczne, w jakim znajduje si¢ UE, wazne jest, aby stale ocenia¢ poziom gotowosci
sektora finansowego UE. UE kontynuuje te prace i moze wprowadzi¢ wszelkie dostosowania
niezb¢dne do zapewnienia szybkich, skoordynowanych i proporcjonalnych dziatan
zapobiegawczych i reaktywnych, na szczeblu zarowno UE, jak ipanstw cztonkowskich,
z mysla o utrzymaniu statego kursu 1 zachowaniu podstawowych funkcji sektora finansowego
UE. Oczekuje si¢, ze w przysztosci rozwdj unii oszczednosci 1 inwestycji oraz wprowadzenie
cyfrowego euro poprawig ogdlng odpornos¢ sektora finansowego UE i dodatkowo podniosa
poziom jego gotowosci.
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