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1. Johdanto

Euroopan unioniin kohdistuu — monilla eri aloilla — kasvavia riskejd ja ennenndkemaittomia
uhkia. Ne vaihtelevat lisddntyneestd epdvarmuudesta, geopoliittisista jdnnitteistd ja
konflikteista sekd kyberturvallisuuteen ja tiedon manipulointiin liittyvistd riskeistd
ilmastonmuutokseen ja kasvavaan luonnonuhkien riskiin. Komissio ja Euroopan
ulkosuhdehallinto (EUH) esittelivit yhdessi 26. maaliskuuta 2025 varautumisunionistrategian’,
jolla pyritdén parantamaan EU:n kykya ennakoida ja ehkéistd néitd uhkia seké reagoida niihin.
EU:n rahoitusalalla on keskeinen rooli yhteiskunnan elintdrkeiden toimintojen yllépitdmisessa
kaikissa olosuhteissa. Tdmén vuoksi komissio tekee parhaillaan varautumisunionistrategian
osana kattavaa arviointia rahoitusalan valmiustasosta yhteisen tiedonannon liitteessd olevan
toimen 25 mukaisesti. Se arvioi erityisesti alan kykyd jatkaa kriittisten toimintojen hoitamista,
kuten maksujen suorittamista ja talouden rahoittamista, kaikissa olosuhteissa.

EU:n rahoituspalvelulainsdddéntd perustuu vankkaan varovaisuuden, héirionsietokyvyn ja
ennakoinnin perinteeseen. Tavoitteet ovat selvit: rahoitusvakauden, 1dhelld kaatumista olevien
rahoituslaitosten hallitun kriisinratkaisun, kriisinhallinnan, talletussuojan, sijoittajansuojan ja
markkinoiden luotettavuuden séilyttdminen. EU uudisti vakavaraisuussddntdjdédn ja
pankkivalvontarakennettaan perusteellisesti vuonna 2007 alkaneen suuren finanssikriisin
jélkeen. Uudistukset ovat vahvistaneet EU:n rahoituslaitoksia, unionin padomamarkkinoita ja
rahoitusmarkkinoiden infrastruktuurin tarjoajia.

Nykyisin EU:n rahoitusalalla on korkea héirionsietokyky, joka on saavutettu vahvistamalla
seuraavaa kolmea pilaria: 1) riskiperusteinen pddoma pankeille ja rahoituslaitoksille,
i1) hallinto- ja avoimuusvaatimukset sekd iii) eri jdsenvaltioiden ja eri sektorien véliset
valvontayhteistydmekanismit. EU on ottanut kidyttdon menettelytapoja ja periaatteita, joiden
avulla ddrimmadisten tapahtumien riskejé arvioidaan jatkuvasti operatiivisten riskien kehyksissa,
litketoiminnan jatkuvuussuunnitelmissa ja varautumissuunnitelmissa.

EU:n kehystd ovat viime vuosina koetelleet useat kriisit, kuten covid-19-pandemia, Vendjan
hyokkédys Ukrainaan, Yhdysvaltojen alueellinen pankkikriisi ja Credit Suisse - kriisi vuonna
2023, sidhkokatkokset, kyberhyokkédykset ja hybridihdiriot. EU:n rahoitusala on osoittanut
ndissd kriiseissd vakautta ja héirionsietokykyd. EU:n ja kansallisen tason viranomaiset ovat
toimineet nopeasti ja tehokkaasti.

Yleisesti ottaen varautuminen ei ole staattista, vaan se on dynaaminen, tulevaisuuteen
suuntautuva tila. Se edellyttdd jatkuvaa suunnittelua, koulutusta, varustautumista, testausta,
arviointia ja parantamista. Se edellyttdd myds valmiutta kisitelld kaikkia vaaroja ennakoimalla
riskejd, kehittdmalld voimavaroja, koordinoimalla toimia eri sektoreiden (hallinto, yksityinen
ja julkinen sektori) vélilld ja oppimalla aiemmista tapahtumista, jotta voidaan rakentaa
selviytymiskykyisid yhteis6jd, jotka pystyvét ehkdiseméédn kriisejd, suojautumaan niiltd ja
toipumaan niistd. Tdma koskee myo0s rahoitusalaa.

Komissio ja Euroopan ulkosuhdehallinto ovat antaneet yhteisen tiedonannon varautumisunionistrategiasta.
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https://commission.europa.eu/document/download/526806b6-c4e1-43d1-81b7-947308efbab1_en?filename=Joint%20Communication.pdf
https://commission.europa.eu/topics/preparedness_fi

Tdssd kertomuksessa esitetddn yleiskatsaus varautumisen nykytilasta EU:n rahoitusalalla
Euroopan keskuspankin, Euroopan valvontaviranomaisten, Euroopan jarjestelmariskikomitean,
yhteisen kriisinratkaisuneuvoston, jésenvaltioiden ja rahoituspalvelualan kanssa kaytédvien
jatkuvien keskustelujen pohjalta.

2. Varautuminen EU:n sisimarkKkinoilla

EU:n tasolla rahoitusalan varautumista on viime vuosina parannettu lainsdddantétoimenpiteilld
sekd luomalla EU:n tason hallintorakenteita, joissa otetaan huomioon EU:n rahoitusalan rajat
ylittdva luonne. Hallinto perustuu kahteen pilariin: EU:n sddntelyyn ja EU:n viranomaisiin.
Tétd rakennetta tdydennetdén euroalueella toteutettavilla toimenpiteilld, alueellisella tasolla
toteutettavilla toimenpiteilld (joihin osallistuu useita jdsenvaltioita) ja jisenvaltioiden tasolla
toteutettavilla toimenpiteilla.

2.1 Rahoitusalaa koskeva EU:n lainsdddanto

Rahoitusalaa sddnnelldan seké alakohtaisella ettd monialaisella lainsaddannolla.
Alakohtainen lainsddddnto

Alakohtaiseen lainsdddédnt6on kuuluvat vakavaraisuusdirektiivi ja vakavaraisuusasetus
(CRD/CRR) 2, Solvenssi II *, rahoitusmarkkinadirektiivi II (MiFID 1II) 4, Euroopan
markkinarakenneasetus (EMIR)> ja arvopaperikeskusasetus ®. Niissd sdidoksissi otetaan
kayttoon vakavaraisuusvaatimuksia, joilla varmistetaan rahoituslaitosten,
rahoitusinfrastruktuurin ja rahoitusjdrjestelmén héirionsietokyky, vakaus ja moitteeton
toiminta.

Useissa alakohtaisissa sdddoksissd asetetaan varautumiseen liittyvid vaatimuksia, jotka
koskevat operatiivisten riskien hallintaa, operatiivista hdirionsietokykyd, tieto- ja
viestintdteknologian hdirionsietokykyd, toiminnan jatkuvuutta ja kriisinhallintaa. Esimerkiksi
pankkisektorin osalta vakavaraisuusasetuksella ja - direktiivilld, pankkien elvytys- ja

2 Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 pdivini kesikuuta 2013, oikeudesta
harjoittaa luottolaitostoimintaa ja luottolaitosten vakavaraisuusvalvonnasta, direktiivin 2002/87/EY
muuttamisesta sekd direktiivien 2006/48/EY ja 2006/49/EY kumoamisesta;

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pédivdnd kesdkuuta 2013,
luottolaitosten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012 muuttamisesta.

3 Konsolidoitu teksti: Euroopan parlamentin ja neuvoston direktiivi 2009/138/EY, annettu 25 pdivdnd

marraskuuta 2009, vakuutus- ja jélleenvakuutustoiminnan aloittamisesta ja harjoittamisesta (Solvenssi II).

Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pédivdnd toukokuuta 2014,

rahoitusvilineiden markkinoista sekd direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta

(MIFID 1I).

5 Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 paivéné heindkuuta 2012, OTC-
johdannaisista, keskusvastapuolista ja kauppatietorekistereistd (EMIR).

6 Euroopan parlamentin ja neuvoston asetus (EU) N:o 909/2014, annettu 23 pdivdnd heindkuuta 2014,
arvopaperitoimituksen parantamisesta Euroopan unionissa sekd arvopaperikeskuksista ja direktiivien
98/26/EY ja 2014/65/EU seka asetuksen (EU) N:o 236/2012 muuttamisesta.



kriisinratkaisudirektiivilld 7, yhteistd kriisinratkaisumekanismia koskevalla asetuksella® ja
talletussuojajirjestelmadirektiivilli® varmistetaan, etti pankeilla on kyky sietdd monenlaisia
mahdollisia riskejd, my0s ddrimmaiisid tapahtumia. Pankkien odotetaan ottavan kéyttoon
vankkoja hallinto- ja riskienhallintakehyksid, kuten toiminnan jatkuvuus-, viestintd- ja
elvytyssuunnitelmia, jotta ne voivat késitelldi monenlaisia riskeji tehokkaasti.
Riskiskenaarioiden késittelemiseksi toteutettavissa varotoimenpiteissd ja reaktiivisissa
toimenpiteissd keskeisessd asemassa ovat pankkeja koskevat erityiset ennakkovaatimukset,
kuten  elvytys- ja  kriisinratkaisusuunnitelmat,  joita  edellytetidn  yhteistd
kriisinratkaisumekanismia  koskevassa  asetuksessa sekd  pankkien elvytys- ja
kriisinratkaisudirektiivissa.

Pankkien lisdksi samanlaisia vaatimuksia operatiivisen hiirionsietokyvyn, tieto- ja
viestintdteknologiaan liittyvien riskien késittelyn, toiminnan jatkuvuuden ja kriisinhallinnan
varmistamiseksi sovelletaan Solvenssi II:n mukaisesti sddnneltyihin vakuutusyrityksiin,
MiFID IL:n piiriin kuuluviin sijoituspalveluyrityksiin sekd markkinainfrastruktuureihin, kuten
keskusvastapuoliin ja arvopaperikeskuksiin. Niitd tdydennetddn tarvittaessa vaatimuksilla,
joilla parannetaan elvytys- ja kriisinratkaisusuunnittelua. Lisdksi varainhoitoon ja pankkien
ulkopuoliseen rahoituksenvilitykseen sovelletaan laajaa, yhd kattavampaa EU:n
sadntelykehystd, joka koostuu muun muassa yhteissijoitusyrityksid koskevasta direktiivista,
vaihtoehtoisten sijoitusrahastojen hoitajia koskevasta direktiivistad ja
rahamarkkinarahastoasetuksesta. Nédissd sddadOksissd asetetaan riskienhallintaa, likviditeetin
hallintaa, vivutusta, arvostamista ja avoimuutta koskevia vaatimuksia alan vakauden
edistdmiseksi. Toimet, joilla kehitetddn sddstd- ja investointiunionia lisddmadlla EU:n
rahoitusalan valmiuksia kanavoida sddstdjd tuottaviin investointeihin parantaen siten
riskinjakoa ja hajautusta EU:n rahoitusalalla, parantavat myds alan yleistd héirionsietokykya
ja varautumista.

Pankkien taloudellinen ja toiminnallinen héiridonsietokyky onkin pankkien yhteisend valvojana
21 jasenvaltiossa toimivan Euroopan keskuspankin (EKP) seki euroalueen ja sen ulkopuolisten
kansallisten toimivaltaisten viranomaisten harjoittaman valvonnan keskeinen painopiste.
Pankkeja kannustetaan etenkin ottamaan asianmukaisesti huomioon geopoliittiset riskit ja
sisdllyttimddn ne riskienhallintaprosesseihinsa. Pankkien olisi tdssd yhteydessd otettava
huomioon EU:n ulkopuolisten maiden vastapuoliin liittyvét vastuut, ulkomaisten pakotteiden
mahdolliset vaikutukset vastuisiin sekd riippuvuudet ulkoisista palveluntarjoajista ja
infrastruktuureista. Lisdksi pankkien olisi kehitettdva vankka hallintokehys ja suojauduttava

Euroopan parlamentin ja neuvoston direktiivi 2014/59/EU, annettu 15 péivdnd toukokuuta 2014,
luottolaitosten ja sijoituspalveluyritysten elvytys- ja kriisinratkaisukehyksestd sekd neuvoston direktiivin
82/891/ETY, Euroopan parlamentin ja neuvoston direktiivien 2001/24/EY, 2002/47/EY, 2004/25/EY,
2005/56/EY, 2007/36/EY, 2011/35/EU, 2012/30/EU ja 2013/36/EU ja asetusten (EU) N:o 1093/2010 ja
(EU) N:o 648/2012 muuttamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 806/2014, annettu 15 pdivdnd heindkuuta 2014,
yhdenmukaisten sddntdjen ja yhdenmukaisen menettelyn vahvistamisesta luottolaitosten ja tiettyjen
sijoituspalveluyritysten  kriisinratkaisua varten yhteisen kriisinratkaisumekanismin ja yhteisen
kriisinratkaisurahaston puitteissa seké asetuksen (EU) N:o 1093/2010 muuttamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2014/49/EU, annettu 16 péivénd huhtikuuta 2014, talletusten
vakuusjarjestelmista.



kyberuhilta ja muilta uhilta, jotka voivat vaikuttaa niiden toiminnalliseen hdirionsietokykyyn.
Tahén sisdltyvit myos toimenpiteet, joilla parannetaan turvallisuutta ja suojaudutaan fyysisilta
vahingoilta. Laitoskohtaisten toimenpiteiden lisdksi EU:n pankkialan vakavaraisuuskehykselld
kisitellddn laajempia, koko jarjestelmad koskevia ja rajat ylittdvia riskien vélittymiskanavia.

Kriisinhallintakehys muodostaa vélineiston, joka on kéytettévissd silloin, kun jonkin kriittisen
toiminnon tarjoajan elinkelpoisuus on uhattuna. Tarkistettu pankkien kriisinhallinta- ja
talletussuojakehys, josta saavutettiin poliittinen yhteisymmarrys kesdkuussa 2025, on tirked
askel EU:n kriisinhallintajédrjestelméin tehostamisessa entisestddn erityisesti pienehkdjen ja
keskisuurten pankkien osalta.

Rahoitusalan varautumisen kannalta tirkea seikka on, ettd yleison saatavilla on maksuvélineita,
sekd kéteisvaroja ettd sahkoisid maksuvilineitd. Jotta voidaan varmistaa, ettd kiteisvaroja on
saatavilla kaikissa olosuhteissa, eurojirjestelmén tasolla on ylldpidettdvd euroseteleiden
yhteisid strategisia varastoja. EKP on keskeinen koordinointi- ja pditdksentekoelin, ja se
toteuttaa madrdajoin kriisinhallintatoimia, mukaan lukien mahdollinen kriisiviestinta.
Jasenvaltioiden tasolla kansalliset keskuspankit yllapitdvit toiminnan jatkuvuussuunnitelmia
varmistaakseen, ettd kéteisnostoja ja - talletuksia on aina mahdollista tehda.

Samalla komission 28. kesdkuuta 2023 esittdmélld ehdotuksella euroseteleiden ja
- metallirahojen laillisen maksuvélineen asemasta pyritddn varmistamaan, ettd eurokéteinen
hyviksytdan laajasti maksuvélineend ja ettd sitd on helposti ithmisten, yritysten ja julkisten
yhteisdjen saatavilla koko euroalueella. Vaatimukset terveen kéteisinfrastruktuurin
ylldpitdmisestd normaaleina aikoina tukevat kiteisen saatavuutta ennakoimattomissa
tilanteissa. Komission ehdotukseen ei sisdltynyt héirionsietokykyd koskevia sddnnoksia.
Neuvosto kuitenkin lisdsi neuvotteluvaltuutuksessaan téllaisen sdédnndksen, jossa edellytetddn,
ettd jdsenvaltioilla on oltava kdytossd kiteisvarojen resilienssid koskeva suunnitelma tai
yhdistelma vastaavia toimenpiteita.

Lisédksi kolmannella maksupalveludirektiivilld, josta saavutettiin poliittinen yhteisymmarrys
marraskuussa 2025, pyritddn parantamaan kéteisen saatavuutta kaupoista sallimalla
vihittdiskauppiaiden tarjota tiettyyn rajaan asti kiteisnostoja ilman ostoa. Tamé tekee kiteisen
kdytostd helpompaa erityisesti maaseutualueilla, koska se selkeyttdd védhittdiskauppiaita ja
pankkiautomaattipalvelujen tarjoajia koskevia sdantdja.

Kéteisen saatavuuden lisdksi on ratkaisevan tirkedd siilyttdd maksupalvelujen, kuten
korttimaksujen ja tilien vélisiin siirtoihin (my0s matkapuhelimen kautta tehtiviin siirtoihin)
perustuvien maksujen, jatkuvuus sekd mahdollisuus kdyttdd maksutileja ja tehda talletuksia.
Néin voidaan sdilyttdd kansalaisten luottamus rahoitusjirjestelmadn, yllépitdd yleistd
jérjestystd ja taata talouden perustoiminnot laajan héirion sattuessa varmistamalla, ettd
peruspalvelut ovat jatkuvasti yleison saatavilla.

Nykyiselld maksupalveludirektiivilld (toinen maksupalveludirektiivi) sdénnellddn muita
nékokohtia, kuten operatiivisten ja turvallisuusriskien hallintaa ja merkittavistd poikkeamista
raportoimista. Tavoitteena on vahvistaa maksujdrjestelmien turvallisuutta ja hdirionsietokykyé
kaikkialla EU:ssa.



Eurojérjestelmi edistdd maksujérjestelmien turvallisuutta ja tehokkuutta. Sen myG6té on otettu
kdyttoon valvontavaatimuksia Euroopan maksuekosysteemille mdaéritettyjen keskeisten
riskiskenaarioiden késittelemiseksi. Kehyksissd asetetaan kattava joukko operatiivisten riskien
hallintaa koskevia vaatimuksia. Néihin kuuluvat liiketoiminnan jatkuvuuden hallintaa ja
nopeaa palautumista koskevat toimenpiteet sekd tietoturvaa, kyberresilienssid, fyysisti
turvallisuutta, ulkoistamista, tietoteknisten riskien hallintaa ja muita asiaan liittyvid aloja
koskevat erityissddnnokset. Kehys kattaa sdhkoiset maksuvilineet (kuten Kkortit,
suoraveloitusmaksut, tilisiirrot, sahkdisen rahan ja digitaaliset lompakot) seké niiden kdyton
mahdollistavat jarjestelmét (kuten korttiverkot) ja sovellukset (kuten verkkolompakot).

Suojelun parantamiseksi systeemisesti merkittdvistd maksujirjestelmistd annetun EKP:n
asetuksen 15 artiklassa asetetaan lisdd vaatimuksia. Siind edellytetddn esimerkiksi, etti
jérjestelmissd varmistetaan toiminnan palautuminen kahden tunnin kuluessa (myo6s kayttamalla
toissijaisia toimipaikkoja) ja ettd systeemisesti merkittdvien maksujérjestelmien operaattorit
kykenevit suorittamaan kaikkien tiettynd pdivind erddntyvien maksujen selvityksen sen
pankkipdivin loppuun mennessi, jonka aikana hiiri¢ ilmeni.

Digitaalisen euron (kéteisen rahan digitaalinen muoto, joka tdydentiisi fyysisid kdteisvaroja ja
yksityisid maksuratkaisuja) luomista koskeva hanke tarjoaisi kansalaisille ylimédrdisen
maksutavan ja edistiisi samalla digitaalista ja taloudellista osallisuutta. Digitaalinen euro olisi
ensimmdinen yhtendinen yleiseurooppalainen maksujirjestelmé, ja se auttaisi myds
turvaamaan euron kansainvélisen aseman. Digitaalista euroa koskevalla hankkeella pyritddn
lisddmadn edelleen maksupalvelujen yleistd hiirionsietokykyd vahvistamalla EU:n avointa
strategista riippumattomuutta ja laajentamalla saatavilla olevien maksuvilineiden valikoimaa.
Neuvosto lisési laillisen maksuvilineen asemasta annettuun ehdotukseen ylimédardisia
sddnnoksid digitaalisen euron héirionsietokyvyn parantamiseksi edelleen. Tédssd yhteydessd
eurooppalaiset digitaalisen identiteetin lompakot ovat yhteentoimivia digitaalisen euron
kéyttoliittymien kanssa, mikd varmistaa kiiyttdjien turvallisen, saumattoman todentamisen'’.

Rahoitusalan monialainen lainsddddanto

Edellda esiteltyd rahoitusalan lainsdddéntod tdydentdd finanssialan  digitaalisesta
héirionsietokyvystd annettu asetus (DORA-asetus), joka on koko EU:n rahoitusalalla
sovellettava alakohtainen sdddos. Se kattaa 20 finanssialan yhteisdjen tyyppid, mukaan lukien
luottolaitokset, maksupalveluntarjoajat, rahoitusmarkkinoiden infrastruktuurit,
vakuutusyritykset, luottoluokituslaitokset ja varainhoitajat.

DORA-asetuksessa painotetaan voimakkaasti finanssialan yhteisdjen héirionsietokykya,
niiden valmiutta sietdd mahdollisia héirigité tieto- ja viestintitekniikan alalla sekd sellaisten
riskien hallintaa, jotka johtuvat finanssialan yhteisdjen riippuvuudesta tieto- ja

Eurooppalainen digitaalisen identiteetin kehys muodostaa digitaaliselle tunnistamiselle ja todentamiselle
sekd digitaalisen todistusaineiston kéytdlle turvallisen, luotettavan ekosysteemin, joka on kaikkien EU:n
kansalaisten kdytettdvissd vuoden 2026 loppuun mennessi. Eurooppalaiset digitaalisen identiteetin lompakot
edistdvit suoraan EU:n rahoitusalan hiirionsietokykyé ja varautumista kriiseihin seké auttavat suojautumaan
petoksilta ja identiteettivarkauksilta maksujen, asiakassuhteen aloittamisen ja muiden rahoituspalvelujen
yhteydessa.



viestintitekniikan palveluntarjoajana olevista kolmansista osapuolista, mukaan lukien EU:n
rahoitusalan kannalta kriittisten tieto- ja viestintdtekniikan tarjoajien aiheuttamat jarjestelma-
ja keskittymairiskit. DORA-asetus luo yhdenmukaistetun, vankan kehyksen, joka lisdd EU:n
rahoitusalan kykyé ehkdisté ja sietdd tieto- ja viestintdtekniikkaan liittyvid hdiriditd, reagoida
nithin ja toipua niistd. Finanssialan yhteisdjen on otettava kéayttoon tieto- ja
viestintitekniikkaan liittyvien riskien hallintaa varten kattava kehys, joka kattaa hallinnon,
omaisuusluettelon, riskien tunnistamisen, suojautumisen, havaitsemisen, reagoinnin,
palautumisen ja jatkuvan parantamisen. Ndin varmistetaan, ettd jirjestelmien ja prosessien
haavoittuvuuksia ja hdirionsietokykya hallitaan ennakoivasti. Finanssialan yhteisdjen on myds
havaittava ja luokiteltava laajavaikutteiset tieto- ja viestintiteknologioihin liittyvat poikkeamat
ja raportoitava niistd toimivaltaisille viranomaisille kéyttden sovittuja maéritelmid,
kynnysarvoja ja aikatauluja. Ndin mahdollistetaan koordinoitu reagointi eri lainkdyttoalueilla.
Asetus velvoittaa finanssialan yhteis6t testaamaan ja arvioimaan sddnnollisesti
hiirionsietokykyiin sekd varautumiseen liittyvid prosessejaan, vélineitdén ja jarjestelyjaan.

Finanssialan yhteis6jen on hallittava my0s tieto- ja viestintdtekniikan palveluntarjoajana
olevien kolmansien osapuolten, erityisesti kriittisten ulkopuolisten palveluntarjoajien,
hyodyntdmiseen liittyvid riskeji. DORA-asetuksessa finanssialan yhteisdt velvoitetaan
tekemiédn keskittymariskeja koskeva due diligence - tarkastus ennen uusien sopimusten
tekemisti tieto- ja viestintitekniikan palveluntarjoajana olevien kolmansien osapuolten kanssa.
DORA-asetuksessa  sdddetdan  valvontamekanismista,  jossa  kolme  Euroopan

valvontaviranomaista !

valvoo kriittisid ulkopuolisia tieto- ja viestintdtekniikan
palveluntarjoajia koko Euroopan tasolla, mikd parantaa yleistd digitaalista hdirionsietokykya
koko EU:n rahoitusalalla. Euroopan valvontaviranomaiset julkaisivat marraskuussa 2025
luettelon DORA-asetuksen mukaisesti nimetyistd kriittisistd ulkopuolisista tieto- ja
viestintdteknitkan palveluntarjoajista. DORA-asetuksen kehys soveltuu erityisen hyvin
kyberturvallisuuden, yhteyksien, varautumisen ja operatiivisten riskien hallintaan, ja silld on

my0s vahva kansainvélinen ulottuvuus.

Sen lisdksi, ettd rahoitusalaa sdddelladn DORA-asetuksella, joka on rahoitusalaa koskeva
erityissddnnos, sithen sovelletaan myds kriittisten toimijoiden héirionsietokykyd koskevan
direktiivin'? ja NIS 2 - direktiivin mukaisia fyysisti ja digitaalista hiiridnsietokykyi koskevia
horisontaalista yhteistyotd koskevia jirjestelyjé.

Kriittisten toimijoiden hdirionsietokykyd koskevalla direktiivilld luodaan yhtendinen kehys
kriittisten toimijoiden hdirionsietokyvyn vahvistamiseksi kaikkia uhkatekijoitd vastaan. Siind
velvoitetaan tekeméddn riskinarviointeja, laatimaan kansallisia strategioita ja toteuttamaan
erityisid hdirionsietokykyéd koskevia toimenpiteitd nimettyjen kriittisten toimijoiden osalta sen
varmistamiseksi, ettd ndméa kykenevit jatkamaan yhteiskunnalle vélttimittdmien toimintojen

Néaméd kolme Euroopan valvontaviranomaista ovat Euroopan pankkiviranomainen (EPV), Euroopan
vakuutus- ja lisdeldkeviranomainen (EIOPA) ja Euroopan arvopaperimarkkinaviranomainen (ESMA).
Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 pidivand joulukuuta 2022,
kriittisten toimijoiden héirionsietokyvystd ja direktiivin 2008/114/EY kumoamisesta. Direktiivin 5 artiklan
5 kohdassa sdddetddn, ettd komissio laatii yhteistyOssd jdsenvaltioiden kanssa vapaaehtoisen yhteisen
raportointimallin direktiivin 5 artiklan 4 kohdan noudattamiseksi.
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tarjoamista. Vaikka pankkisektori ja rahoitusmarkkinoiden infrastruktuurit katsotaan
direktiivissd kriittisiksi aloiksi, rahoitusala ei kuulu kriittisten toimijoiden hiirionsietokykya
koskevan direktiivin oleellisten vaatimusten soveltamisalaan, koska siithen sovelletaan paljon
tasmallisempid, DORA-asetuksen mukaisia vaatimuksia. Rahoitusala kuitenkin kuuluu
kriittisten toimijoiden héirionsietokykya koskevan direktiivin soveltamisalaan horisontaalista
yhteistyotd koskevien jérjestelyjen osalta.

NIS 2 - direktiivi tarjoaa eri kriittisten alojen kyberturvallisuutta koskevan laajemman
kehyksen. DORA-asetusta pidetdédn erityissddnnoksend suhteessa NIS 2 - direktiiviin. Tama
tarkoittaa sitd, ettdi DORA-asetuksessa vahvistettuja riskienhallintaa ja poikkeamien
raportointia koskevia vaatimuksia sovelletaan alakohtaisena unionin sdddoksend NIS 2
- direktiivin sijaan. Kuten komissio ilmoitti NIS 2 - direktiivin 4 artiklan 1 ja 2 kohdan
soveltamisesta antamissaan ohjeissa '3, tiettyji varautumisen varmistamisen ja finanssialan
yhteisojen korkean héirionsietokyvyn saavuttamisen kannalta olennaisen tarkeitd NIS 2
- direktiivin ~ sddnnoksid  sovelletaan  edelleen. Téllaisia  ovat  esimerkiksi
kyberturvallisuusstrategian  hyviksymistd ja kansallisen kyberkriisinhallintakehyksen
perustamista koskevat vaatimukset (mukaan lukien velvoite nimeta
kyberkriisinhallintaviranomaiset ja hyviksya kansalliset laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien hallintasuunnitelmat), jotka kattavat pankkisektorin
ja rahoitusmarkkinoiden infrastruktuurit. Lisdksi tietoturvaloukkauksiin reagoivien ja niitd
tutkivien yksikdiden (CSIRT-yksikot) sekd Euroopan kyberkriisien yhteysorganisaatioiden
verkoston (EU-CyCLONe) olisi hoidettava tehtdvinsé pankkisektorin ja rahoitusmarkkinoiden
infrastruktuurien osalta.

Rahoitusalalle hahmoteltujen varautumistoimenpiteiden tarkoituksena on tasapainottaa
hiirionsietokyvyn tarve suhteellisuusperiaatteen kanssa. Sdéntely- ja valvontavaatimukset on
raétaloity laitosten koon, monimutkaisuuden ja systeemisen merkityksen mukaan, jotta
pienemmille yhteisoille ei aiheutuisi kohtuutonta rasitetta. Tarpeettoman hallinnollisen
rasitteen vélttdmiseksi alaa koskevia vaatimuksia virtaviivaistetaan muun muassa DORA-
asetuksella ja muilla sen kaltaisilla yhdenmukaistetuilla kehyksilld. N&in varmistetaan
johdonmukaisuus viahentden samalla paillekkdisyyksid.

2.2 EU:n viranomaiset: vélineet ja vhteistyd

EU:n viranomaisten kéyttoon on annettu erityisid vilineitd, jotka voidaan aktivoida
hititilanteissa ja joilla ylldpidetddn varautumisjérjestelyjd toiminnan jatkuvuuden
varmistamiseksi. Esimerkiksi kolmelle Euroopan valvontaviranomaiselle on niiden
perustamisasetuksissa annettu hititilavaltuuksia. Kun neuvosto on virallisesti todennut
kriisitilanteen olemassaolon (Euroopan valvontaviranomaisia koskevien asetusten 18 artiklan
mukaisesti), valvontaviranomaiset voivat véliaikaisesti rajoittaa 9 artiklan mukaista
finanssialan toimintaa yksittaisilld padtoksilla. Ne huolehtivat myos kansallisten viranomaisten

3 C/2023/6068.



vilisestd yleisestd yhteensovittamisesta Euroopan finanssivalvontajirjestelmédn (EFV]J)
puitteissa (31 artikla).

Kuten edelld mainittiin, EKP toimii pankkien yhteisend valvontaviranomaisena niissd
21 jasenvaltiossa, jotka osallistuvat yhteiseen valvontamekanismiin. Ndin varmistetaan
johdonmukainen vakavaraisuusvalvonta koko alueella. Néiden jésenvaltioiden yhteinen
kriisinratkaisuviranomainen on yhteinen kriisinratkaisuneuvosto, joka vastaa ldhelld
kaatumista olevien pankkien hallitusta kriisinratkaisusta ja turvaa siten rahoitusvakauden ja
minimoi veronmaksajille aiheutuvat kustannukset.

Operatiivisen héirionsietokyvyn parantamiseksi kaikki EU:n viranomaiset ovat kehittineet
toiminnan jatkuvuuteen, varautumisjérjestelyihin ja kriittisten tilanteiden hallintaan liittyvia
sisdisid menettelyjd voidakseen hallita erilaisia vaaroja. Ne testaavat nditd toimenpiteitd
sadnnollisesti varmistaakseen toiminnan jatkuvuuden ja tunnistaakseen, mitkd ovat
aikakriittisimmat hétdtilanteessa suoritettavat prosessit ja milld tasolla ne on suoritettava.

Kun otetaan huomioon tarve séilyttdd sisimarkkinoiden eheys ja moitteeton toiminta seki se,
ettd EU:n rahoitusala on erittdin yhteenliitetty ja heijastusvaikutusten riski on suuri, EU:n eri
viranomaisten vélinen koordinointi ja jdsenvaltioiden osallistaminen on olennaisen tarkedd,
jotta voidaan ennakoida ja hallita kriisejd, jotka voivat vaikuttaa useisiin EU:n osiin
samanaikaisesti. Varhainen osallistuminen ja nopea yhteistyd ovat olennaisia seké
suunnitteluvaiheessa ettd kriisin jokaisessa vaiheessa. Helpottaakseen yhteistyotd sekid
sellaisten tietojen vaihtoa, jotka voivat olla merkityksellisid myos kriisitilanteessa, useat EU:n
viranomaiset ovat sopineet yhteistyOvélineistd keskendén tai kansallisten toimivaltaisten
viranomaisten tai  kansallisten  kriisinratkaisuviranomaisten — kanssa tai  tehneet
yhteisymmarryspoytékirjoja (esimerkiksi EKP:n ja yhteisen kriisinratkaisuneuvoston vélinen
yhteisymmarryspoytéikirja). Ne toteuttavat myoOs koekdyttdd riittdvin kriisivalmiuden
varmistamiseksi.

Yksi tirked virstanpylvis tdssd tydssd on Euroopan unionin systeemisten kyberpoikkeamien
koordinointikehys (EU-SCICF), jonka Euroopan valvontaviranomaiset perustivat
tammikuussa 2025. Kehys tarjoaa strategisen perustan yhteistyolle merkittidvien
kyberhiirididen aikana.'* Silld pyritisin helpottamaan nopeaa tietojen jakamista ja yhteisti
reagointia ottamalla kdyttoon kadytdntdjd uhkien arvioimista ja lieventdmistd varten kaikissa
EU:n jésenvaltioissa.

Lisiksi neuvosto hyviksyi kesikuussa 2025 kyberkriisinhallintaa koskevan suunnitelman'®,
joka on tirked opas jdsenvaltioille niiden pyrkiessd parantamaan varautumistaan,
havaitsemisvalmiuksiaan ja reagointiaan kyberturvallisuuden hiiriétilanteisiin. Se perustuu
kaikkiin asian kannalta merkityksellisiin mekanismeihin, muun muassa NIS 2 - direktiivill4,
DORA-asetuksella (EU-SCICF) ja kybersolidaarisuussdddokselld luotuihin mekanismeihin.

Euroopan unionin systeemisten kyberpoikkeamien koordinointikehykselld pannaan myds tdytintoon
DORA-asetuksen 49 artiklaa, jonka tavoitteena on tehostaa koordinointia EU:n muiden kriisikehysten
kanssa.

Neuvoston suositus, annettu 6 piaivdand kesdkuuta 2025, kyberkriisinhallintaa koskevasta EU:n
suunnitelmasta (EUVL C, C/2025/3445, 20.6.2025, http.//data.europa.eu/eli/C/2025/3445/0)).
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Taman kehyksen puitteissa voidaan toteuttaa sddnnollisid harjoituksia sen varmistamiseksi, etta
valmius ja reagointivalmiudet pysyvit vahvoina ja tehokkaina. Liséksi kansainviliselld tasolla
pyritddin G7-ryhmén kyberturvallisuuspoikkeamiin reagoimista koskevalla pdytékirjalla
(Cyber Incident Response Protocol) yhtendistimddn globaalia reagoimista rahoitusalaan
vaikuttaviin kyberuhkiin ja varmistamaan oikea-aikainen, koordinoitu reagointi eri
lainkéyttoalueilla.

Kukin EU:n viranomainen suorittaa sddnnollisid riskinarviointeja ja muita toimenpiteitd
tunnistaakseen oman toimeksiantonsa ja tehtdviensd kannalta merkityksellisimmaét riskit.
Riskinarvioinnit tehdddn yhteisty0ssd kansallisten viranomaisten kanssa, mikd auttaa
saavuttamaan yhteisen, syvillisemmadn ymmarryksen riskiympéristostd ja priorisoitavista
riskeistd. Riskinarviointeja hyddynnetdan usein varhaisvaroitusjirjestelmissé, jotka puolestaan
ovat osa EU:n viranomaisten varautumiskehyksid. Liséksi EU:n viranomaisten ja yksityisen
sektorin sidosryhmien véliset nykyiset sddntely- ja valvontajirjestelyt mahdollistavat jatkuvan
vuoropuhelun varautumiseen kohdistuvista molemminpuolisista odotuksista.'®

2.3 Kansallisen ja alueellisen tason kehvykset

EU:n tason lainsddddannon lisdksi jésenvaltiot ovat kehittineet omia kansallisia
varautumisjirjestelmidsin'’. Nima jirjestelmit ulottuvat tyypillisesti rahoitusalaa laajemmalle
ja kattavat koko yhteiskunnan varautumisen kansallisella tasolla. Tastd syystd eri
jasenvaltioiden kansalliset jérjestelmit poikkeavat toisistaan, mikd kuvastaa erilaisia
valtiollisia ja hallinnollisia rakenteita sekd toimivaltuuksien laajuutta. Ndmé kansalliset
jérjestelmdt toimivat kuitenkin osana johdonmukaista EU:n kehysté ja ovat yha tiiviimmassé
vuorovaikutuksessa EU:n tason jdrjestelyjen ja rajat ylittdvien koordinointimekanismien
kanssa.

Rahoitusalan varautuminen on aina keskeisessd asemassa kansallisissa varautumisstrategioissa.
Ala on varautumisen edelldkévijd ja toimii esimerkkind muille aloille. Rahoitusalan kansalliset
varautumisstrategiat eivit rajoitu pelkéstddn EU:n sddnndstoon, vaan niissd keskitytddn myds
kansallisiin operatiivisiin kysymyksiin. Kansallisten rahoitusjérjestelmien véliset erot (kuten
kansallisen pankkisektorin keskeiset piirteet, kéteisen kdyton laajuus, euron kidyttoonotto ja
osallistuminen pankkiunioniin) heijastuvat luonnollisesti sithen, miten rahoitusalan kansallisen
varautumisen tasoa arvioidaan ja miten se varmistetaan.

Kun otetaan huomioon viranomaisten keskeinen rooli erityisesti kriisin tai merkittdvin
poikkeaman sattuessa, on oltava kdytettdvissa luotettavia lyhyen aikavilin rahoitustoimintoja,
jotta véltetddn likviditeetti- tai rahoitusvajeet valtion ja laajemman julkisen sektorin tasolla
sekd varmistetaan, ettei yhteiskuntaan kohdistu laajempia yleiseen luottamukseen ja
rahoitusvakauteen liittyvid vaikutuksia. Tdmi ei kuitenkaan sovellu kaikkiin kriisikehyksiin

EU:n varautumisunionistrategiassa tunnustetaan téllaisten kumppanuuksien merkitys. Avaintoimilla 36 ja
37 pyritddn perustamaan julkisen ja yksityisen sektorin varautumistyoryhmé ja laatimaan julkisen ja
yksityisen sektorin hatétilaprotokollia kaikilla aloilla.

Varautumisunionistrategiasta annetun yhteisen tiedonannon liitteessd olevaan toimeen 25 liittyvén
toimeksiannon toteuttamiseksi tekeméssddn tydssd komissio on hyddyntinyt myods jisenvaltioiden kanssa
kaytavid jatkuvia keskusteluja niiden varautumisjirjestelmista.
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samalla tavalla: erityisesti pankkien kriisinratkaisun tarkoituksena on vdhenti turvautumista
julkisiin ~ varoihin  yksityisen sektorin osallistumisen ja toimialan rahoittamien
kriisinratkaisumekanismien avulla.

Hallitusten lyhyen aikavidlin rahoitustoimintojen hairionsietokyvyn varmistamiseksi
kansalliset velkakonttorit ovat laatineet varautumissuunnitelmia ja toiminnan jatkuvuutta
koskevia suunnitelmia voidakseen jatkaa toimintaansa my0s kriisitilanteessa. Niiti jarjestelyja
tdydennetddn yhd useammin parhaiden kéyténtdjen vaihdolla ja koordinoinnilla sekd EU:n etté
alueellisella tasolla.

Lisdksi Euroopan vakausmekanismissa (EVM) on useita rahoitustukivélineitd, joiden
tarkoituksena on turvata rahoitusvakaus tarjoamalla apua EVM:n jdsenille, jotta voidaan
parantaa euroalueen kykyéd hallita valtioiden ja pankkien ongelmia. Ndmé vilineet on
tarkoitettu systeemisten kriisien késittelyyn, ja ne tiydentdvit kansallista ja EU:n tason
operatiivista varautumista konkreettisempiin héiriéskenaarioihin. Osa jisenvaltioista on
kehittinyt kahdenvilisia jérjestelyjd varmistaakseen lyhyen aikavélin rahoituksen saatavuuden
siind tapauksessa, ettd kaikki velkakonttoreiden perustoiminnoista eivit ole kiytettdvissa.
Vireilld olevan EVM-sopimuksen muutoksen paitokseen saattaminen vahvistaisi entisestdin
euroalueen turvaverkkoa.

On olemassa my0s alueellisia koordinointifoorumeita, kuten Pohjoismaiden ja Baltian maiden
vélinen yhteistydmekanismi, joka on tirked Itdmeren maihin keskittyva alueellinen aloite.
Némd foorumit edistdvdt rahoitusvalvontaa ja kriisinhallintaa koskevaa yhteistyota,
riskinarviointeja koskevien tietojen vaihtoa ja strategista suunnittelua. Ne havainnollistavat,
miten alueellinen yhteistyd voi parantaa varautumista.

Useat jasenvaltiot ovat kehitténeet kansallisten varautumisjarjestelmiensé yhteydessa erityisié
yksityisen ja julkisen sektorin kumppanuuksia tai foorumeita (joihin osallistuu yksityisen
sektorin edustajia useilta eri aloilta).

Yleisesti ottaen ndmé EU:n tason, alueelliset ja kansalliset jarjestelyt ovat osa monikerroksista
varautumiskehystd, jossa EU:n ja alueellisen tason koordinointia ja yhteistyotd tdydennetdan
kansallisilla toimilla.

3. Stressitestaus

Stressitestaus on keskeinen osa varautumista, kuten Kkriittisen infrastruktuurin

18 todetaan.

héiridonsietokyvyn vahvistamista koskevassa neuvoston suosituksessa
Rahoitusalalla stressitestaus on jo erottamaton ja olennainen osa rahoituslaitosten ja
rahoitusmarkkinoiden infrastruktuurin tarjoajien valvontaa. Stressitestit vahvistavat
rahoitusalan varautumista simuloimalla vakavia kriisejd (kuten taantumia, ilmastohéirioité tai
kyberhyokkayksid) rahoituslaitosten pddomaan ja likviditeettiin liittyvien haavoittuvuuksien

paljastamiseksi. Tamid pakottaa laitokset ja tarjoajat parantamaan riskienhallintaa,

18 Neuvoston suositus, annettu 8 piivini joulukuuta 2022, unionin koordinoidusta lihestymistavasta kriittisen

infrastruktuurin hdirionsietokyvyn vahvistamiseen (2023/C 20/01).
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vahvistamaan pddomapuskureita, kehittimiin strategista suunnittelua ja lisddméadn kykya
selviytyd tulevista héiridistd, mikd parantaa yleistd rahoitusvakautta ja lisdd markkinoiden
luottamusta.

Stressitestaus tukee varautumista myos siksi, ettd se antaa tietoa jarjestelman laajuisista ja rajat
ylittdvistd riskien vilittymiskanavista, kuten maailmanlaajuisten finanssimarkkinoiden
epavakauden ldhteistd, geopoliittisista jdnnitteistd, kyberhdiridtilanteista ja kriittisen
infrastruktuurin hiiri6ista.

Pankkijirjestelmissi Euroopan pankkiviranomaisella (EPV) on valtuudet kdynnistdd ja
koordinoida EU:n laajuisia stressitestejd pankkisektorilla. Tamén perusteella EPV toteuttaa
joka toinen vuosi EU:n laajuisen stressitestin, joka kattaa noin 75 prosenttia pankkisektorista.
Lisdksi vakavaraisuusdirektiivissd toimivaltaiset viranomaiset valtuutetaan tekeméin
valvomilleen laitoksille valvonnallisia stressitestejd tarvittaessa, kuitenkin véhintdén kerran
vuodessa. EPV on myo0s antanut ohjeet, joilla pyritddn varmistamaan, etti viranomaiset
kayttavit yhteisid menetelmid suorittaessaan vuotuisia valvonnallisia stressitesteja.

Pankkiunionissa EKP suorittaa sddnnéllisesti stressitestejd, skenaarioanalyysejd ja
simulaatioita, joita hydodynnetddn vakavaraisuuden arviointiprosessissa. EKP tekee myds
erityisarviointeja kyberresilienssistd ja ulkoistamisjirjestelyista.

Vakuutusten ja lisdeldkelaitosten alalla EIOPA tekee vakuutus- ja jélleenvakuutusyrityksille
ja lisdelikelaitoksille!” sdinndllisesti (joka kolmas vuosi) EU:n laajuisia stressitesteji, joissa
arvioidaan myos kyberriskejé ja ilmastoriskejé.

Euroopan arvopaperimarkkinaviranomainen (ESMA) suorittaa saannollisesti
keskusvastapuolten hdirionsietokykyé koskevia EU:n laajuisia stressitesteji ESMA -asetuksen
32 artiklan ja Euroopan markkinarakenneasetuksen 24 a artiklan mukaisten arviointien
yhteydessd. Vaikka niissd testeissd keskitytddn keskusvastapuolten kykyyn kestda
epasuotuisaa markkinakehitystd, ESMA tarkastelee myos muun tyyppisid ulkoisia riskeja.

Euroopan jirjestelmériskikomitea (EJRK) laatii epdsuotuisia skenaarioita EPV:n (pankit),
EIOPAn (vakuutusyritykset, elikerahastot) ja ESMAn (keskusvastapuolet) stressitestejé varten.

Direktiivissd 2014/49/EU talletusten vakuusjédrjestelmistd edellytetdéin, ettd jisenvaltiot
suorittavat direktiivin mukaiset tehtdvansid. EPV kidyttdd ndiden testien tuloksia tehdessdédn
vertaisarviointeja, joissa tarkastellaan talletusten vakuusjarjestelmien héirionsietokykya.

4. Nikymit

EU:n rahoitusalan tukena on vankka, moniulotteinen varautumiskehys. Se koostuu
alakohtaisesta erityislainsdddédnndstd, monialaisesta lainsddddnndstd sekd eri alojen ja eri
jdsenvaltioiden vilisistd yhteistydmekanismeista. EU:n rahoitusalan varautumiseen liittyy

9 Useissa jdsenvaltioissa lisieldkelaitokset eivdt kuulu toisen ammatillisia lisdelikkeitd tarjoavia laitoksia

koskevan direktiivin (IORP II) soveltamisalaan eikd niitd néin ollen sdénnelld EU:n sddntdjen mukaisesti.
Tallaiset eldkerahastot eivit myoskédan kuulu EIOPAn stressitestien soveltamisalaan.
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my6s ulkoinen ulottuvuus, jonka kautta EU vahvistaa paitsi rahoitusvakauttaan myos
rahoitusalansa luotettavuutta ja uskottavuutta maailmanlaajuisesti.

EU:n rahoitusala on aiemmissa kriiseissd osoittanut olevansa héirionsietokykyinen. Se on
osoittanut kykynsd selviytyd covid-19-pandemian, Vendjin Ukrainaan kohdistaman
hyokkédyksen, muiden lainkdyttdalueiden rahoituskriisien, kyberhyokkédysten ja monien
muiden tapahtumien aiheuttamista héiridista.

EU:hun kohdistuvien ennennikeméttdmien uhkien ja entistd epdvarmemman geopoliittisen
ympériston vuoksi on kuitenkin tirkedd arvioida jatkuvasti varautumisen tasoa EU:n
rahoitusalalla. EU vie tdtd tyotd eteenpdin ja voi tarvittaessa kdynnistdd mukautuksia
varmistaakseen nopean, yhtendisen ja oikeasuhteisen ennaltachkdisyn ja reagoinnin sekd EU:n
ettd jasenvaltioiden tasolla, jotta voidaan pitdd vakaa kurssi ja sdilyttdd EU:n rahoitusalan
elintdrkedt toiminnot. S&dstd- ja investointiunionin kehittimisen ja digitaalisen euron
kayttoonoton odotetaan tulevaisuudessa lisddvin EU:n rahoitusalan yleistd hiirionsietokykyé
ja parantavan edelleen sen varautumistasoa.
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