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1. Sissejuhatus

Euroopa Liidul tuleb mitmes sektoris toime tulla kasvavate riskide ja enneolematute ohtudega.
Need riskid ulatuvad suurenenud ebakindlusest, geopoliitilistest pingetest ja konfliktidest,
kiiberturvalisuse ja teabega manipuleerimise riskidest kuni kliimamuutuste ja {iha suuremate
looduslike ohtude realiseerumise riskideni. Selleks et suurendada ELi suutlikkust neid ohte ette
niha, ennetada ja neile reageerida, esitasid komisjon ja Euroopa vilisteenistus 26. mértsil 2025
iihiselt liidu kriisivalmiduse strateegia'. ELi finantssektor tdidab igas olukorras elutihtsate
ithiskondlike funktsioonide sdilitamisel olulist rolli. Seepdrast hindab komisjon liidu
kriisivalmiduse strateegia raames ja tihisteatise lisas esitatud 25. meetme elluviimiseks
pohjalikult finantssektori kriisivalmiduse taset. Eelkdige hindab komisjon sektori suutlikkust
jatkata igas olukorras oma kriitiliste funktsioonide tditmist, nditeks maksete tegemist ja
majanduse rahastamist.

ELi finantsteenuseid kasitlevad digusaktid pohinevad tugeval konservatiivsuse, ettevaatuse,
vastupanuvdime ja prognoosimise traditsioonil. Eesmirk on selge — sdilitada finantsstabiilsus,
maksejouetute  finantseerimisasutuste  nduetekohane  kriisilahendus, kriisiohje  ja
hoiusekindlustus, investorite kaitse ja turu usaldusvdirsus. 2007. aastal alanud suure
finantskriisi jirel viis EL Idpule usaldatavusnduete ja pangandusjirelevalve dilesehituse
pohjaliku iimberkujundamise. Need reformid on tugevdanud ELi finantseerimisasutusi,
kapitaliturge ja finantsturutaristu pakkujaid.

Niitidseks on ELi finantssektor saavutanud suure vastupanuvdime. Selleks konsolideeriti kolm
sammast: 1) pankade ja finantseerimisasutuste riskipohine kapital, ii) juhtimis- ja
labipaistvusnduded ning iii) litkmesriikide ja sektorite vahelised jdrelevalvealase koostdo
mehhanismid. EL on kehtestanud poliitika ja pohimdtted, mille kohaselt tuleb operatsiooniriski
raamistikes, talitluspidevuse kavades ja hédaolukorrakavades sisalduvaid erakorraliste
stindmuste riskide hinnanguid pidevalt uuendada.

ELi raamistikku on viimastel aastatel proovile pannud mitu kriisijuhtumit, nagu COVID-19
pandeemia, Venemaa agressioon Ukrainas, USA piirkondlik panganduskriis ja Credit Suisse’1
kriis 2023. aastal, elektrikatkestused, kiiberriinded ja hiibriidintsidendid. Nende kriisidega
silmitsi seistes on ELi finantssektor olnud tugev ja vastupanuvdimeline. ELi ja litkmesriikide
ametiasutused on tegutsenud kiiresti ja mojusalt.

Uldistades vdib delda, et valmisolek ei ole staatiline; see on olemuselt diinaamiline ja tulevikku
suunatud. Selleks on vaja pidevat tsiiklilist kavandamist, koolitamist, varustamist, testimist,
hindamist ja tdiustamist. Keskenduda tuleb koigi ohtudega tegelemiseks valmisolekule,
ennetades riske, arendades voimeid, koordineerides sektoriiilest tegevust (valitsus, era- ja
avalik sektor) ja Oppides varasematest siindmustest, et luua vastupanuvoimelised kogukonnad,
mis suudavad kriise ennetada voi kriisi puhkedes end kaitsta ja kriisist taastuda. Sama kehtib
ka finantssektori kohta.

! Komisjon ja Euroopa vilisteenistus avaldasid iihisteatise liidu kriisivalmiduse strateegia kohta.
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https://eur-lex.europa.eu/resource.html?uri=cellar:0c2f33c9-0b29-11f0-b1a3-01aa75ed71a1.0007.02/DOC_1&format=PDF
https://commission.europa.eu/topics/preparedness_et

Kéesolevas aruandes antakse iilevaade ELi finantssektori praegusest valmisolekust, tuginedes
jatkuvatele aruteludele Euroopa Keskpanga, Euroopa jarelevalveasutuste, Euroopa
Siisteemsete Riskide Noukogu, Uhtse Kriisilahendusndukogu, lifkmesriikide ja finantsteenuste
sektoriga.

2. Valmisolek ELi iihtsel turul

ELi tasandil on finantssektori kriisivalmidus viimastel aastatel paranenud tdnu seadusandlikele
meetmetele ja tdnu sellele, et loodud on ELi finantssektori piirililesele olemusele vastavad ELi
tasandi juhtimisstruktuurid. Juhtimine pdhineb kahel sambal: ELi regulatsioonid ja ELi
asutused. Seda struktuuri tdiendab euroala, piirkondliku (mitut liikmesriiki kaasavate) ja
litkkmesriigi tasandil voetavate meetmete komplekt.

2.1 Finantssektoris kehtestatud ELi oigusaktid

Finantssektorit reguleerivad nii valdkondlikud kui ka valdkonnaiilesed digusaktid.
Valdkondlikud oigusaktid

Valdkondlike digusaktide hulka kuuluvad kapitalinduete direktiiv ja midrus (kapitalinduete
direktiiv / kapitalinduete méirus),? Solventsus II,? finantsinstrumentide turgude teine direktiiv
(MiFID 2),* Euroopa turu infrastruktuuri mésrus’ ja viirtpaberite keskdepositooriumide
miirus ® . Nende digusaktidega on kehtestatud usaldatavusnduded, millega tagada
finantseerimisasutuste, finantstaristu ja finantssiisteemi vastupanuvdime, stabiilsus ja
usaldusvéirne toimimine.

Valmisoleku seisukohast on mitmes valdkondlikus Oigusaktis sétestatud nduded, millega
reguleeritakse operatsiooniriski juhtimist, tegevuskerksust, IKT-kerksust, talitluspidevust ja

kriisiohjet. Néiteks pangandussektoris tagavad kapitalinduete méérus ja kapitalinduete
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direktiiv, pankade finantsseisundi taastamise ja kriisilahenduse direktiiv, ihtse

Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta direktiiv 2013/36/EL, mis késitleb krediidiasutuste
tegevuse alustamise tingimusi ning krediidiasutuste usaldatavusnduete tditmise jirelevalvet, millega
muudetakse direktiivi 2002/87/EU  ning millega tunnistatakse kehtetuks direktiivid 2006/48/EU
ja2006/49/EU (kapitalinduete direktiiv);

Euroopa Parlamendi ja ndukogu 26.juuni 2013. aasta médrus (EL) nr575/2013, mis Kkésitleb
krediidiasutuste suhtes kohaldatavaid usaldatavusndudeid ja millega muudetakse méaérust (EL) nr 648/2012
(kapitalinGuete méérus).

3 Konsolideeritud tekst: Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direktiiv 2009/138/EU
kindlustus- ja edasikindlustustegevuse alustamise ja jatkamise kohta (Solventsus II).

Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL finantsinstrumentide turgude
kohta ning millega muudetakse direktiive 2002/92/EU ja 2011/61/EL (MiFID 2).

Euroopa Parlamendi ja ndukogu 4.juuli 2012.aasta madrus (EL) nr 648/2012 borsiviliste
tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta.

Euroopa Parlamendi ja ndukogu 23.juuli 2014.aasta mddrus (EL) nr 909/2014, mis Kkésitleb
véadrtpaberiarvelduse parandamist Euroopa Liidus ja viirtpaberite keskdepositooriume ning millega
muudetakse direktiive 98/26/EU ja 2014/65/EL ning méarust (EL) nr 236/2012.

Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/59/EL, millega luuakse krediidiasutuste
ja investeerimisithingute finantsseisundi taastamise ja kriisilahenduse digusraamistik ning muudetakse
ndukogu direktiivi 82/891/EMU ning Euroopa Parlamendi ja ndukogu direktiive 2001/24/EU, 2002/47/EU,



kriisilahenduskorra méirus® ja hoiuste tagamise skeemi direktiiv® pankade vastupanuvdime
mitmesugustele voimalikele riskidele, sealhulgas erakorralistele siindmustele. Pankadelt
oodatakse, et nad rakendaksid mitmesuguste riskide tulemuslikuks késitlemiseks tugevaid
juhtimis-  ja  riskijuhtimisraamistikke,  sealhulgas  tohusamaid talitluspidevuse,
kommunikatsiooni- ja finantsseisundi taastamise kavasid. Nii ennetavate kui ka reageerivate
riskistsenaariumide késitlemiseks vOetavate meetmete pdhijoonte sekka kuuluvad pankadele
esitatavad konkreetsed eelnduded, néiteks finantsseisundi taastamise kava ja kriisilahenduse
kava, nagu on ette ndhtud iihtse kriisilahenduskorra miirusega ning pankade finantsseisundi
taastamise ja kriisilahenduse direktiiviga.

Lisaks pankadele kohaldatakse tegevuskerksuse, IKT-riski juhtimine, talitluspidevuse ja
kriisiohje tagamiseks sarnaseid ndudeid Solventsus II kohaldamisalasse kuuluvate
kindlustusandjate, MiFID 2 kohaldamisalasse kuuluvate investeerimisithingute ning selliste
turutaristute suhtes nagu kesksed vastaspooled ja véartpaberite keskdepositooriumid. Vajaduse
korral tdiendavad neid finantsseisundi taastamise ja kriisilahenduse kavandamise tdhustamise
nduded. Varade valitsemise ja pangandusvilise finantsvahenduse suhtes kohaldatakse ka
laiaulatuslikku ja iiha terviklikumat ELi digusraamistikku, sealhulgas eurofondide direktiivi,
alternatiivsete investeerimisfondide valitsejate direktiivi ja rahaturufondide méirust. Nende
instrumentidega on sektori stabiilsuse edendamiseks kehtestatud nduded riskijuhtimisele,
likviidsuse juhtimisele, finantsvoimendusele, hindamisele ja ldbipaistvusele. Hoiuste ja
investeeringute liidu arendamise meetmed, millega suurendatakse ELi finantssektori
suutlikkust suunata sdédstud tootlikesse investeeringutesse ning parandada seelébi riskide
jagamist ja hajutamist kogu ELi finantssektoris, parandavad selle iildist vastupanuvdimet ja
valmisolekut.

Pankade rahandusalane vastupanuvdime ja tegevuskerksus on keskne jérelevalveprioriteet nii
Euroopa Keskpangale (EKP), mis on 21 litkmesriigi pankade iihtne jérelevalveasutus, kui ka
euroala ja selle vilistele riiklikele padevatele asutustele. Eelkdige julgustatakse panku votma
nouetekohaselt arvesse geopoliitilisi riske ja integreerima need oma riskijuhtimisprotsessidesse.
Pangad peaksid selles kontekstis arvesse votma riskipositsioone kolmandate riikide
vastaspoolte suhtes, vilismaiste sanktsioonide vdimalikku moju riskipositsioonidele ning
soltuvust vélistest teenuseosutajatest ja taristutest. Lisaks peaksid pangad vilja to6tama tugeva
juhtimisraamistiku ning kaitse kiiberohtude ja nende tegevuskerksust mdjutada vodivate muude
ohtude eest. Sealhulgas tuleb vilja tootada meetmed, millega suurendatakse ohutust ja kaitset
fuiiisiliste kahjustuste eest. Lisaks finantsinstitutsioonipdhistele meetmetele késitletakse ELi
panganduse usaldatavusraamistikus ka laiemaid kogu siisteemi holmavaid ja piiritileseid
riskikanaleid.

2004/25/EU, 2005/56/EU, 2007/36/EU, 2011/35/EL, 2012/30/EL ja 2013/36/EL ning méiruseid (EL) nr
1093/2010 ja (EL) nr 648/2012 (pankade finantsseisundi taastamise ja kriisilahenduse direktiiv).

Euroopa Parlamendi ja ndukogu 15. juuli 2014. aasta maérus (EL) nr 806/2014, millega kehtestatakse tihtsed
eeskirjad ja iihtne menetlus krediidiasutuste ja teatavate investeerimisithingute kriisilahenduseks {iihtse
kriisilahenduskorra ja iihtse kriisilahendusfondi raames ning millega muudetakse méarust (EL) nr 1093/2010
(tihtse kriisilahenduskorra méaéarus).

Euroopa Parlamendi ja ndukogu 16. aprilli 2014. aasta direktiiv 2014/49/EL hoiuste tagamise skeemide
kohta (hoiuste tagamise skeemi direktiiv).



Kriisiohjeraamistikuga luuakse to6vahend, mida saab kasutada juhul, kui kriitilise funktsiooni
tditja elujoulisus on ohus. Pankade kriisiohje- ja hoiusekindlustuse raamistiku muutmisega,
milles saavutati poliitiline kokkulepe 2025. aasta juunis, astuti oluline samm ELi
kriisiohjesiisteemi veelgi mdjusamaks muutmiseks, eelkdige vidiksemate ja keskmise
suurusega pankade jaoks.

Uks finantssektori kriisivalmiduse oluline aspekt on see, et iildsusele oleksid kiittesaadavad nii
sularaha- kui ka elektroonilised maksed. Selleks et tagada sularaha kéttesaadavus igas
olukorras, on peamine eurosiisteemi tasandi meede sdilitada euro pangatdhtede iihist
strateegilist varu. EKP on keskne koordineeriv ja otsuseid tegev organ ja korraldab perioodilisi
kriisiohjedppusi, sealhulgas voimalikuks kriisikommunikatsiooniks. Riigitasandil on riigi
keskpankadel talitluspidevuse kavad sularaha viljavotmise ja hoiuste kéattesaadavuse
tagamiseks.

Samas piititakse 28. juunil 2023 komisjoni esitatud ettepanckuga europangatihtede ja -miintide
kui seaduslike maksevahendite kohta tagada, et euro sularaha jadks maksete tegemisel
laialdaselt aktsepteerituks ning inimestele, ettevotjatele ja avaliku sektori asutustele kogu
euroalal kergesti kattesaadavaks. Nouded sdilitada tavaolukorras hea sularahataristu toetavad
sularaha kittesaadavust ka eriolukorras. Komisjoni ettepanek ei sisaldanud sétet
vastupanuvdime kohta, kuid ndukogu lisas selle oma ldbirddkimisvolitustesse, millega
nOutakse, et liikmesriigid kehtestaksid sularahaga seotud vastupanuvdoime kava voi
samavairsete meetmete kombinatsiooni.

Lisaks on kolmanda makseteenuste direktiivi (milles jouti poliitilisele kokkuleppele
2025. aasta novembris) eesmdrk parandada kauplustes sularaha kittesaadavust, voimaldades
jaemiitijatel teatava limiidini pakkuda sularaha ilma ostuta valjavotmist (st sularaha poekassast).
See muudab sularaha kasutamise mugavamaks, eriti maapiirkondades, sest normid tehakse
jaemiilijate ja sularahaautomaatide kéitajate jaoks selgemaks.

Lisaks sularaha kittesaadavusele on ddrmiselt oluline sdilitada makseteenuste, sealhulgas
kaardimaksete, kontolt kontole tehtavate iilekannete (sealhulgas mobiiltelefonide kaudu),
maksekontodele juurdepéésu ja sularaha sissemakse vOimalikkuse jédrjepidevus, et sdilitada
iildsuse usaldus finantssiisteemi vastu, tagada avalik kord ja majanduse pohifunktsioonide
toimimine ulatuslike hédirete korral sellega, et tildsus paédseb jatkuvalt pohiteenustele juurde.

Kehtiva teise makseteenuste direktiiviga reguleeritakse muid aspekte, sealhulgas operatsiooni-
ja turvariskide juhtimist ning tosistest intsidentidest teavitamist. Eesmirk on tugevdada
maksesiisteemide turvalisust ja kerksust kogu ELis.

Eurosiisteem edendab maksesiisteemide turvalisust ja tohusust. Selles on kehtestanud
jarelevalvenduded, millega arvestada Euroopa maksete Okosiisteemi puhul kindlaks tehtud
peamiste  riskistsenaariumidega. Raamistikes on  sidtestatud pohjalikud noduded
operatsiooniriskide juhtimiseks. Nende hulka kuuluvad talitluspidevuse juhtimise ja tegevuse
kiire taastamise meetmeid ning erisétteid infoturbe, kiiberkerksuse, fliiisilise turvalisuse,
tegevuse edasiandmise, IT-riskide juhtimise ja muude seotud valdkondade kohta. Raamistikus
kisitletakse elektroonilisi maksevahendeid (naga kaardid, otsekorraldused, kreeditkorraldused,
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e-raha ja digirahakotid) ning nende kasutamist voimaldavaid siisteeme (nt kaardivorgud) ja
rakendusi (nt e-rahakotid).

Parema kaitse tagamiseks on EKP siisteemselt oluliste maksesiisteemide mééruse artiklis 15
sdtestatud veel nduded. Niiteks on selles ndutud, et slisteemid tagaksid t60 taastumise kahe
tunni jooksul (sealhulgas teiseste tegevuskohtade kasutamise kaudu) ning et siisteemselt
oluliste maksesiisteemide kéitajad oleksid vdimelised 10pule viima koigi pdeva jooksul
tasumisele kuuluvate maksete arveldamise sama todpdeva 16puks, mil intsident aset leidis.

Projekt luua digitaalne euro — sularaha digitaalne vorm, mis tdiendab fiilisilist sularaha ja
eramakselahendusi — annaks iildsuse kisutusse tdiendava makseviisi ning edendaks samas
digitaalset ja finantsalast kaasatust. Esimese iihtse iileeuroopalise maksesilisteemina aitaks
digieuro ka kaitsta euro rahvusvahelist rolli. Digieuro projekti eesmirk on tugevdada veelgi
makseteenuste {ildist kerksust, milleks tugevdatakse ELi avatud strateegilist autonoomiat ja
laiendatakse vdimalike maksevahendite valikut. Seaduslikku maksevahendit Kkésitleva
ettepaneku suhtes lisas ndukogu tiiendavaid sitteid, millega veelgi suurendada digieuro
kerksust. Selles kontekstis tehakse ELi digiidentiteedikukrud (digikukrud) digieuro
kasutajaliidestega koostalitlusvdimeliseks, tagades kasutaja turvalise ja sujuva autentimise'°.

Valdkonnaiilesed oigusaktid finantssektoris

Eespool nimetatud finantsalaseid Oigusakte tdiendab digitaalse tegevuskerksuse méérus
(DORA) — finantsalane valdkondlik digusakt, mida kohaldatakse kogu ELi finantssektoris. See
holmab 20 eri liiki finantssektori ettevotjat, sealhulgas krediidiasutused, makseteenuse
pakkujad, finantsturutaristud, kindlustusandjad, reitinguagentuurid ja varahaldurid.

DORAs pooratakse suurt tdhelepanu finantssektori ettevotjate vastupanuvoimele, nende
valmisolekule tulla toime voimalike héiretega IKT valdkonnas ning selliste riskide juhtimisele,
mis tulenevad finantssektori ettevotjate sdltuvusest kolmandast isikust IKT-teenuste osutajatest,
sealhulgas siisteemsed ja kontsentratsiooniriskid, mis tulenevad ELi finantssektori jaoks
kriitilise tihtsusega IK T-teenuste osutajatest. DORAga luuakse lihtlustatud ja tugev raamistik,
millega tugevdada ELi finantssektori suutlikkust IKTga seotud héireid ennetada, neile vastu
seista, neile reageerida ja neist taastuda. Finantssektori ettevotjad peavad IKT-riski juhtimiseks
kehtestama tervikliku raamistiku, milles kasitletakse juhtimist, varaloendit, riskide tuvastamist,
kaitset, avastamist, reageerimist, taastamist ja pidevat tdiustamist. Sellega tagatakse, et
slisteemide ja protsesside haavatavust ja kerksust juhitakse ennetavalt. Finantssektori
ettevotjad peavad ka avastama ja liigitama tdsised IKT intsidendid ning teatama neist
padevatele asutustele, kasutades kokkulepitud méératlusi, kiinniseid ja tdhtaegu, et voimaldada
eri jurisdiktsioonide koordineeritud reageerimist. Madrusega kohustatakse neid oma kerksus-
ja valmisolekuprotsesse, -vahendeid ja -korda korrapidraselt testima ja hindama.

Euroopa digiidentiteedi raamistikuga luuakse turvaline ja usaldusvédrne e-identimise ja e-autentimise ning
digitaalsete toendite kasutamise keskkond, mis avatakse 2026. aasta 1opuks kdigile ELi kodanikele. Euroopa
digiidentiteedikukrutest on otseselt kasu ELi finantssektori vastupanuvdimes ja kriisideks valmisolekus, sest
need aitavad kaitsta pettuste ja identiteedivarguse eest maksete tegemisel, klientide registreerimisel ja muude
finantsteenuste puhul.



Finantssektori ettevotjad peavad juhtima ka riske, mis on seotud kolmandast isikust IKT-
teenuste osutajate, eelkdige kriitilise tdhtsusega kolmandast isikust teenuseosutajate
kasutamisega. DORA jérgi peavad finantssektori ettevotjaid enne kolmandast isikust IKT-
teenuste osutajatega uute lepingute sOlmimist tditma kontsentratsiooniriskidega seotud
hoolsuskohustust. DORAs on ette ndhtud jirelevalvemehhanism, mille raames teevad kolm
Euroopa jirelevalveasutust !! iileeuroopalisel tasandil jirelevalvet kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutajate iile, mis suurendab kogu ELi finantssektori iildist
digitaalset tegevuskerksust. 2025. aasta novembris avaldasid Euroopa jérelevalveasutused
DORA raames kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate loetelu. DORA
raamistik sobib eriti hdsti just selliste kiiberturvalisuse, iihenduvuse, valmisoleku ja
operatsiooniriskide juhtimiseks, millel on tugev rahvusvaheline modde.

Lisaks DORA-le, mis on finantssektori jaoks erinorm, kehtib finantssektoris ka fiiiisilise ja
digitaalse vastupanuvdime horisontaalne koostodkord, mis on ette nahtud elutihtsa teenuse
osutajate toimepidevuse direktiivi '? ja kiiberturvalisuse 2. direktiivi alusel.

Elutihtsa teenuse osutajate toimepidevuse direktiiviga on loodud iildraamistik, mille raames
késitletakse elutdhtsa teenuse osutajate toimepidevust kdikide ohtude puhul. Sellega on
kohustuslikuks tehtud méiédratud elutidhtsa teenuse osutajate riskihindamised, riiklikud
strateegiad ja konkreetsed toimepidevusmeetmed, millega tagada, et nad suudavad jitkata
elutidhtsate iihiskondlike funktsioonide tditmist. Kuigi direktiivis on pangandussektor ja
finantsturutaristud nimetatud kriitilise tdhtsusega sektoritena, ei kuulu finantssektor elutdhtsa
teenuse osutajate toimepidevuse direktiivi kdigi sisuliste nduete kohaldamisalasse, kuna selle
kohta on olemas palju konkreetsemad nduded DORA alusel. Sellest hoolimata jaiab
finantssektor elutdhtsa teenuse osutajate toimepidevuse direktiivi kohaldamisalasse
horisontaalse koosto6 korra osas.

Kiiberturvalisuse 2. direktiiviga on ette ndhtud laiem kiiberturvalisuse raamistik, mis kehtib
ihtviisi mitmes kriitilise tdhtsusega sektoris. DORAt peetakse kiiberturvalisuse 2. direktiivi
suhtes erinormiks, mis tdhendab, et riskijuhtimisel ja intsidentidest teatamisel kohaldatakse
mitte kiiberturvalisuse 2. direktiivi, vaid valdkondlikku liidu digusaktina DORAs sétestatud
noudeid. Nagu komisjon on teatanud oma suunistes kiiberturvalisuse 2. direktiivi artikli 4
1digete 1 ja 2 kohaldamise kohta,'® kohaldatakse jitkuvalt teatavaid kiiberturvalisuse 2.
direktiivi sdtteid, mis on olulised valmisoleku tagamiseks ja finantssektori ettevotjate
vastupanuvoime korge taseme saavutamiseks, sealhulgas nduet votta vastu kiiberturvalisuse
strateegia ja kehtestada riiklik kiiberkriiside ohjamise raamistik (koos kohustusega méiérata
kiiberkriiside ohjamise asutused ning votta vastu riiklikud ulatuslike kiiberturbeintsidentide ja
kriiside lahendamise kavad), mis holmaks pangandus- ja finantsturutaristu sektoreid. Lisaks

Need kolm Euroopa jdrelevalveasutust on Euroopa Pangandusjirelevalve (EBA), Euroopa Kindlustus- ja

Toédandjapensionide Jarelevalve (EIOPA) ning Euroopa Véértpaberiturujérelevalve (ESMA).

12 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557, mis kisitleb elutihtsa
teenuse osutajate toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU.
Direktiivi artikli 5 16ikes 5 on sétestatud, et komisjon koostab koostods litkmesriikidega direktiivi artikli 5
16ike 4 nduete tditmiseks iihise vabatahtliku aruandevormi.
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peaksid kiiberintsidentidele reageerimise iiksused ja Euroopa kiiberkriisiga tegelevate
kontaktasutuste vorgustik oma iilesandeid tditma ka pangandus- ja finantsturutaristu sektorites.

Finantssektori jaoks kavandatud valmisolekumeetmed on kujundatud nii, et vastupanuvdime
vajadus oleks tasakaalus proportsionaalsuse pohimottega. Regulatiivsed ja jarelevalvenouded
on kohandatud finantsinstitutsioonide suurusele, keerukusele ja siisteemsele tdhtsusele, et
véltida vidiksemate ettevotjate ebaproportsionaalset koormamist. Tarbetu halduskoormuse
véltimiseks sujundatakse DORA-taoliste iihtlustatud raamistikega ndudeid kogu sektori 1dikes,
et nii tagada jirjepidevus ja samas vihendada joupingutuste dubleerimist.

2.2 ELi asutused: vahendid ja koost66

ELi asutuste kdsutusse on antud konkreetsed vahendid, mida saab aktiveerida hidaolukordades
ja mis sdilitavad talitluspidevuse tagamiseks valmisolekukorra. Néiteks on kolmele Euroopa
jarelevalveasutusele nende asutamisméadruste alusel antud erakorralised volitused. Nad voivad
pérast seda, kui ndukogu on eriolukorda ametlikult tunnistanud (Euroopa jérelevalveasutuste
méidruste artikli 18 alusel), artikli 9 kohast finantstegevust ajutiselt liksikotsustega piirata. Nad
tegelevad ka iildise koordineerimisega riiklike ametiasutuste vahel ja Euroopa
Finantsjdrelevalve Siisteemi raames (artikkel 31).

Nagu eespool margitud, on EKP néol tegemist iihtses jirelevalvemehhanismis osaleva 21
litkkmesriigi pankade {ihtse jérelevalveasutusega, mis tagab kogu ala jirjepideva
usaldatavusnduete tiitmise jarelevalve. Uhtne Kriisilahendusndukogu on nende liikmesriikide
ithtne kriisilahendusasutus, mis vastutab raskustes olevate pankade nouetekohase
kriisilahenduse eest, kaitstes seelébi finantsstabiilsust ja minimeerides maksumaksjate kulusid.

Tegevuskerksuse suurendamiseks on koik ELi asutused mitmesuguste ohtudega
toimetulemiseks vilja tootanud sisemise talitluspidevuse pohimotted, valmisolekukorra ja
kriitiliste intsidentide haldamise menetluse. Nad katsetavad nimetatud meetmeid korrapédraselt,
et tagada talitluspidevus ning teha kindlaks hadaolukorras koige ajakriitilisemad
tegevusprotsessid ja vajalik toimimise tase.

Arvestades vajadust sdilitada tihtse turu usaldusvairsus ja hea toimimine ning vottes arvesse
ELi finantssektorile iseloomulikku suurt omavahelist seotust ja iilekanduva mdju ohtu, on
selliste kriiside prognoosimiseks ja ohjamiseks, mis voivad korraga mdjutada korraga mitut
ELi osa, vdga oluline tegevust ELi eri ametiasutuste vahel koordineerida ja litkmesriike kaasata.
Varajane kaasamine ja kiire koost66 on olulised nii kavandamisetapis kui ka igas kriisietapis.
Selleks et lihtsustada koost6dd ja vahetada teavet, millest voib ka kriisis abi olla, on mitu ELi
asutust leppinud omavahel vdi riiklike padevate asutuste voi riiklike kriisilahendusasutustega
kokku koostodvahendid voi sdlminud vastastikuse mdistmise memorandumid (nt EKP ja Uhtse
Kriisilahendusndukogu vaheline vastastikuse moistmise memorandum) ning korraldavad ka
eelkatseid, et tagada piisav kriisiks valmisolek.

Uks oluline verstapost selles t66s on Euroopa Liidu siisteemsete kiiberintsidentide
koordineerimisraamistik (EU-SCICF), mille Euroopa jirelevalveasutused 16id 2025. aasta
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jaanuaris. See raamistik loob strateegilise aluse oluliste kiiberintsidentide ajal koost6o
tegemiseks'®. Selle eesmirk on hdlbustada kiiret teabevahetust ja iihist reageerimist, milleks
kehtestatakse protokollid koigis ELi litkmesriikides ohtude hindamiseks ja leevendamiseks.

Lisaks vottis ndukogu 2025. aasta juunis vastu kiiberkriiside ohjamise tegevuskava'® kui
olulise kiiberturbeintsidentide ~ juhendi litkkmesriikidele nende valmisoleku,
avastamissuutlikkuse ja reageerimise parandamiseks, tuginedes kdigile asjakohastele
mehhanismidele, sealhulgas nendele, mis on loodud kiiberturvalisuse 2. direktiiviga, DORAga
(EU-SCICF) ja kiibersolidaarsuse méérusega.

Selle raamistiku alusel saab korraldada korrapéraseid Oppusi, millega tagada, et valmisoleku-
ja reageerimisvoime piisib tugev ja mdjus. Lisaks on rahvusvahelisel tasandil olemas G7
kiiberintsidentidele reageerimise protokoll, millega soovitakse iihendada finantssektorit
mojutavatele kiiberohtudele reageerimise iileilmseid joupingutusi ning tagada koigis
jurisdiktsioonides digeaegne ja koordineeritud reageerimine.

Iga ELi asutus teeb korrapéraseid riskihindamisi ja votab muid meetmeid, et teha kindlaks iga
asutuse volituste ja iilesannete seisukohast kdige olulisemad riskid. Riskihindamised toimuvad
koostoos riiklike asutustega, aidates arendada jagatud ja pohjalikumat arusaamist riskipildist
ja esmajarjekorras kisitletavatest riskidest. Riskihindamisi kasutatakse sageli varajase
hoiatamise siisteemides, mis omakorda kuuluvad ELi ametiasutuste valmisolekuraamistikesse.
Lisaks vOoimaldab kehtiv digus- ja jdrelevalvekord jéatkata ELi ametiasutuste ja erasektori
sidusrithmade dialoogi valmisolekuga seotud vastastikuste ootuste teemal ',

2.3 Riikliku ja piirkondliku tasandi raamistikud

ELi tasandi Oigusaktidele lisanduvad litkmesriikide vélja  tootatud  riiklikud
valmisolekukavad!”. Need kavad ei piirdu tavaliselt finantssektoriga ja kisitlevad riiklikul
tasandil tihiskonna valmisolekut tervikuna. Seetdttu on riiklikud kavad litkmesriigiti erinevad,
milles kajastub riiklike valitsus- ja haldusstruktuuride ning pddevuste ulatuse erinevus. Samas
toimivad need riiklikud kavad jédrjepidevas ELi raamistikus ning on itha enam seotud ELi
tasandi kokkulepete ja piiriiileste koordineerimismehhanismidega.

Finantssektori valmisolek on alati iiks riiklike valmisolekustrateegiate pohielemente. Sektor on
valmisolekult esirinnas ja on sellega muudele sektoritele eeskujuks. Finantssektori jaoks
olemas olevad riiklikud valmisolekustrateegiad ei piirdu ELi acquis’ga ja keskenduvad
riiklikele  operatiivkiisimustele.  Erinevused riikide finantssiisteemides (nt  riigi
pangandussektori pdhijooned, sularaha kasutamise ulatus, euro kasutuselevott, osalemine

14 BU-SCICF rakendab ka DORA artiklit 49, et tShustada koordineerimist teiste ELi kriisiraamistikega.

15 Noukogu 6. juuni 2025. aasta soovitus ELi kiiberkriiside ohjamise tegevuskava kohta (ELT C, C/2025/3445,
20.6.2025, http.//data.europa.eu/eli/C/2025/3445/0j).

ELi kriisivalmiduse strateegias on tunnistatud selliste partnerluste olulisust. 36. ja 37. pohimeetmega on
seotud eesmérgid luua avaliku ja erasektori valmisolekualane rakkerithm ning to6tada kdigis sektorites vélja
avaliku ja erasektori hddaolukorra protokollid.

Kriisivalmiduse strateegiat késitleva tihisteatise lisas esitatud 25. meetme all voetud kohustuste tditmiseks
tehtava t00 osana tugines komisjon valmisolekukavade teemal liitkmesriikidega jétkuvatele aruteludele.
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pangandusliidus) kajastuvad loomulikult finantssektori riikliku valmisoleku hindamises ja
tagamises.

Arvestades avaliku sektori asutuste keskset rolli, eriti kriisi voi tosise intsidendi korral, peavad
usaldusviairsed liihiajalise rahastamise funktsioonid jddma kittesaadavaks, et hoida éra riigi ja
laiemalt avaliku sektori tasandi likviidsus- voi rahastamispuudujddki ning usaldust ja
finantsstabiilsust kahjustavaid laiemaid iihiskondlikke tagajirgi. See ei kehti aga koigi
kriisiraamistike puhul ithtemoodi: eelkdige on pankade kriisilahendus kujundatud nii, et piirata
avaliku sektori vahenditele tuginemist, olgu kohustuste ja ndoudediguste teisendamise voi
sektori rahastatavate kriisilahendusmehhanismide kaudu.

Riiklikud volahaldusasutused on valitsussektori liithiajaliste rahastamisfunktsioonide
toimepidevuse tagamiseks tootanud vilja situatsioonilise ja talitluspidevuse planeerimise,
mille alusel jdtkata tegevust ka kriisi korral. Neid tdiendab iiha enam parimate tavade
vahetamine ja koordineerimine nii ELi kui ka piirkondlikul tasandil.

Lisaks pakub Euroopa stabiilsusmehhanism (ESM) mitut finantsabivahendit, mis on
kujundatud andma ESMi liikmetele finantsstabiilsuse kaitsmiseks abi, et suurendada euroala
suutlikkust tulla toime riigivdla- ja pangandusprobleemidega. Need vahendid on kujundatud
stisteemsete kriisidega tegelemiseks ning konkreetsemate héirestsenaariumide korral riikide ja
ELi operatiivse valmisoleku tdiendamiseks. Moned litkmesriigid on vilja to6tanud
kahepoolsed kokkulepped, et tagada liihiajalise rahastamise kéttesaadavus juhul, kui mdni
ritkliku ~ voOlahaldusasutuste ~ pohifunktsioon = muutub  kéttesaamatuks.  Euroopa
stabiilsusmehhanismi asutamislepingu muutmise 16puleviimine tugevdaks euroala turvavorku
veelgi.

Samas on ka piirkondlikke  koordineerimisfoorumeid, nditeks  Pohjala-Balti
koostodmehhanism, mis on Lddnemere riikide oluline keskne piirkondlik algatus. Need
foorumid edendavad koostodd finantsjédrelevalves ja kriisiohjamisel ning riskihindamiste ja
strateegilise planeerimise alast teabevahetust. Need niitavad, kuidas piirkondlik koostd6 voib
valmisolekut suurendada.

Mitmed litkmesriigid on oma riiklike valmisolekukavade raames vélja to6tanud spetsiaalsed
avaliku ja erasektori partnerlused voi foorumid (kuhu kuuluvad erasektori esindajaid mitmest
sektorist).

Kokkuvottes moodustavad need ELi tasandi, piirkondlikud ja riiklikud kokkulepped osa
mitmetasandilisest valmisolekuraamistikust, milles riiklikud meetmed tiiendavad ELi ja
piirkondliku tasandi koordineerimist ja koostood.



3. Stressitestimine

Stressitest on valmisoleku oluline aspekt, nagu on tunnistatud ndukogu soovituses elutdhtsa
taristu toimepidevuse tugevdamise kohta '® . Finantssektoris on stressitestid juba
finantseerimisasutuste ja finantsturutaristu pakkujate jirelevalve lahutamatu ja oluline osa.
Stressitestidega tugevdatakse finantssektori valmisolekut, simuleerides tdsiseid kriise (nt
majanduslangus, kliimasokid voi kiiberriinded), et avastada finantseerimisasutuste kapitali ja
likviidsuse haavatavusi. See sunnib finantsinstitutsioone ja pakkujaid parandama riskijuhtimist,
suurendama  kapitalipuhvreid, tdiustama strateegilist planeerimist ja parandama
vastupanuvoimet tulevaste Sokkide suhtes, mille kdigega suurendatakse iildist finantsstabiilsust
ja turu usaldust.

Stressitestimine toetab ka valmisolekut, sest see sisaldab kogu siisteemi holmavaid ja
piiriiileseid riskikanaleid, sealhulgas iilemaailmse finantsilise ebastabiilsuse allikaid,
geopoliitilisi pingeid, kiiberintsidente ja elutdhtsa taristu héireid.

Pangandussiisteemis on FEuroopa Pangandusjirelevalvel (EBA) volitused algatada ja
koordineerida kogu ELi-iileseid pangandussektori stressiteste. Selle volituse alusel korraldab
EBA iga kahe aasta jirel kogu ELi hdlmava stressitesti, mis katab ligikaudu 75 %
pangandussektorist. Kapitalinduete direktiiviga kohustatakse ka pddevaid asutusi vajaduse
korral, kuid vdhemalt kord aastas, tegema nende jérelevalve alla kuuluvates
finantsinstitutsioonides jirelevalvealaseid stressiteste. Lisaks on EBA vilja andnud suunised,
millega tagada, et ametiasutused kasutavad iga-aastaste jérelevalvealaste stressitestide
tegemisel iithist metoodikat.

Pangandusliidus teeb EKP korrapdraselt stressiteste, stsenaariumianaliiiise ja simulatsioone, et
jarelevalvealase ldbivaatamise ja hindamise protsessi jaoks teavet saada. EKP vaatab
kiiberkerksuse ja tegevuse edasiandmise korda eraldi lébi.

EIOPA teeb korrapdraselt iga kolme aasta jarel kindlustus- ja tooandjapensionifondide
sektoris kogu Euroopa Liitu holmavaid kindlustusandjate ja edasikindlustusandjate ning
todandjapensionifondide! stressiteste, mis sisaldavad ka kiiberriski ja kliimariski komponenti.

Euroopa Viirtpaberiturujarelevalve (ESMA) teeb ESMA maééruse artikli 32 ja Euroopa turu
infrastruktuuri maédruse artikli 24a kohaste hindamiste raames kogu ELi hdlmavaid
korrapédraseid kesksete vastaspoolte vastupanuvdime stressiteste. Kuigi nendes testides
keskendutakse kesksete vastaspoolte vastupanuvdimele ebasoodsatele turusuundumuste korral,
kaasab ESMA ka muud liiki vélisriske.

Euroopa Siisteemsete Riskide Noukogu koostab EBA (pangad), EIOPA (kindlustus,
pensionifondid) ja ESMA (kesksed vastaspooled) stressitestides kasutatavad ebasoodsad
stsenaariumid.

Noukogu 8. detsembri 2022. aasta soovitus, mis késitleb kogu liitu hlmavat koordineeritud 1&henemisviisi
elutihtsa taristu toimepidevuse tugevdamise suhtes (2023/C 20/01).

Mitmes liikmesriigis ei kuulu tddandjapensionifondid kogumispensioni asutuste II direktiivi
kohaldamisalasse ja seetottu ei reguleerita neid ELi normidega. Selliste pensionifondide suhtes ei kohaldata
EIOPA stressitesti.
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Direktiivi 2014/49/EL (hoiuste tagamise skeemi direktiivi kohta) kohaselt peavad liikmesriigid
tditma direktiivist tulenevaid tlilesandeid. Seejérel kasutab EBA nende testide tulemusi hoiuste
tagamise skeemide vastupanuvoime uurimise vastastikustes eksperdihinnangutes.

4. Viljavaade

ELi finantssektorit toetab tugev ja mitmemodtmeline valmisolekuraamistik. Raamistik
koosneb konkreetsetest valdkondlikest digusaktidest, valdkonnaiilestest digusaktidest ning
sektorite- ja litkkmesriikidevahelistest koostoomehhanismidest. ELi finantssektori valmisolekul
on ka vilismddde, mille kaudu EL ei tugevda iiksnes oma finantsstabiilsust, vaid ka oma rolli
usaldusviirse ja usutava finantssektorina iilemaailmsel tasandil.

ELi finantssektor on varasemate kriiside ajal oma vastupanuvoimet tdestanud. See on tdestanud
suutlikkust tulla toime COVID-19 pandeemia, Venemaa Ukraina-vastase agressiooni, muude
jurisdiktsioonide finantskriiside, kiiberriinnete ja palju muuga.

Siiski on ELi ees olevaid enneolematuid ohte ja ebakindlamaks muutunud geopoliitilist
keskkonda arvestades oluline ELi finantssektori valmisoleku taset pidevalt hinnata. EL jéitkab
seda t60d ja voib algatada vajalikke kohandusi, et nii ELi kui ka liikmesriikide tasandil oleks
voimalik votta kiireid, kooskdlastatud ja proportsionaalseid ennetavaid ja reageeriviad
meetmeid, mille abil siilitada kindel kurss ja ELi finantssektori elutihtsad funktsioonid.
Hoiuste ja investeeringute liidu arendamise ja digieuro kasutuselevotuga peaks ELi
finantssektoris edaspidi {ildine vastupanuvdime suurenema ja valmisoleku tase veelgi
paranema.
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